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Forord

Hgsten 2016 tok jeg kontakt med @rjan Olsvik, professor ved institutt for medisinsk biologi,
med spgrsmal om han ville vere min veileder. Jeg ville skrive en oppgave som omhandlet
spgrsmal om biologi, beredskap og internasjonale forpliktelser. Vi kom sammen frem til en

problemstilling som omhandlet nettopp dette.

Arbeidet med oppgaven startet hgsten 2016 med utforming av prosjektbeskrivelse. Det var
planlagt besgk pa Forsvarets sanitet, Sessvoldmoen og Forsvarets Forskningsinstitutt i Igpet
av hgst og var 2017/2018. Dette lot seg dessverre ikke gjgre. Jeg fikk imidlertid invitasjon til

helseberedskapssymposium arrangert av Forsvarets sanitet, og deltok der 18. april 2018.

I perioden juni til august 2018 ble oppgaven revidert. En ny problemstilling ble utformet og
den reviderte utgaven har tatt hensyn til merknader og kommentarer fra sensorer som

bedgmte den opprinnelige innleveringen.

Jeg vil gjerne benytte anledningen til & takke min veileder, @rjan Olsvik, for god hjelp og

veiledning gjennom hele perioden.

€ lisaostin (',Uca@%a

Elisabeth Waage
Gjettum, 20.08.2018
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Sammendrag

Bakgrunn: Gjennom historien er sykdomsfremkallende mikroorganismer blitt brukt i
krigfgring. Panikken og frykten de kan skape i en befolkning gjgr det naturlig a tenke at noen
kunne tenke seg a lage vapen av dem. Formalet med oppgaven er & belyse kjente former for
biologisk angrep, hvordan disse kan tenkes utfgrt samt konsekvensene av dem, og & drgfte
hvordan myndigheter, nasjonalt sa vel som internasjonalt, kan tilnrme seg dette i en

forebyggende og beredskapsmessig sammenheng.

Metode: Oppgaven er en litteraturstudie. Omfattende sgk er utfgrt i PubMed, UpToDate og

Forsvarets forskningsinstitutt (FFI), relevante engelske og norske publikasjoner er inkludert.
Bgker som omhandler biologisk krigfgring og bioterrorisme er ogsa inkludert. Rapporter fra
FFI, Politiets sikkerhetstjeneste og regjeringen ligger til grunn for vurdering av dagens

beredskap 1 Norge.

Resultat: Biologiske angrep kan skje i form av kontaminering av vann- eller matforsyninger,
via aerosoler eller insektsvektorer. En rekke forskjellige agens kan brukes i slike angrep, for
eksempel Bacillus anthracis, Variola major og Yersinia pestis. Syntetisk biologi og moderne
teknologi har gjort det enklere for ikke-statlige aktgrer a gjenskape skadelige agens. Utgvere
av angrep kan veare statlige eller ikke-statlige aktgrer. Motiver for bruk kan vere en politisk

erklering, massedrap eller agroterror.

Konklusjon: Biologiske angrep kan forega pa en rekke mater og arenaer. Biologiske
hendelser forarsaket av intensjonell spredning av skadelige agens kan medfgre voldsomme
konsekvenser i en stat med store gkonomiske utgifter, masseskade og —dgd og omveltninger i
samfunnet som fglge av dette. Velfungerende folkehelseinstitutter ma sikres for a overviake
den epidemiologiske situasjonen i landet, og i verden for @vrig, og sgrge for at preventive
tiltak er pa plass. Ressurser som behgves ved utbrudd ma vere tilgjengelig og man ma ha
tilstrekkelig med forsyninger av materiell og utstyr som behgves for & pavise sykdommer, i

behandling av pasientene og for a innlosjere dem.

v



Begrepsavklaringer og forkortelser

Biologiske angrep:

Biologisk krigfering:

Med biologiske angrep forstas bioterrorisme, statsstgttet eller ikke, og
bruk av agens i statlig krigfgring.

krigfgring med bruk av levende organismer eller deres toksiner med den
hensikt & forarsake skade, sykdom eller dgd. Skader begrenser seg ikke
ngdvendigvis bare til & ramme mennesker direkte, men kan ogsa

affisere dyr, materiell, vann- og matforsyninger (1).

Biologisk terror/bioterrorisme: terror med biologiske midler som dreier seg om & intensjonelt

Biologiske vipen:

spre eller true med & spre sykdomsfremkallende smittestoffer eller
biologisk fremstilt giftstoffer, for a skape sykdom og dgd hos
mennesker, dyr eller planter. Grupper eller individer som faller inn
under denne termen er motiverte av politiske, religigse, gkologiske eller
andre ideologiske tankesett (2, s3, 3).

bestar av biologisk agens som kan forarsake sykdom, skade eller dgd
hos mennesker, planter, dyr eller materiell, samt et leveringsmiddel (3).
Leveringsmiddelet kan vaere en bombe, stridshode pa missil, spraytank,
avansert aerosolgenerator eller liknende. Biologiske vapen havner inn
under fellesbetegnelsen massegdeleggelsesvapen. Massegdeleggelses-
vapen er i stand til a forarsake massiv gdeleggelse i stor skala. De
katastrofale skadene de kan medfgre og langtidseffektene de kan ha gjgr
dem ugnsket i det internasjonale samfunnet, og er arsaken til at det
finnes en rekke lovverk og konvensjoner som er laget for & forhindre

bruken av dem.

Biologivdapenkonvensjonen: Konvensjon om forbud mot utvikling, fremstilling og lagring av

CBRNE:

Terrorisme:

bakteriologiske (biologiske) vapen og toksinvdpen, samt om
tilintetgjgrelse av slike vapen

en fellesbetegnelse pa hendelser som omfatter kjemiske stoffer (C),
biologiske agens (B), Radioaktive stoffer (R), nukleart materiale (N) og
eksplosiver (E) med hgyt farepotensiale (4).

det finnes mange definisjoner av terrorisme. North Atlantic Treaty
Organization (NATO) har definert det som ulovlig bruk og trussel om

bruk av makt eller vold mot individer eller eiendom i et forsgk pa a
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1 Innledning

Gjennom historien er sykdomsfremkallende mikroorganismer blitt brukt 1 krigfgring.
Usynlige biologiske organismer som kan forarsake store sykdomsutbrudd og dgdsfall i
hopetall er et fryktinngytende scenario. Panikken og frykten de kan skape 1 en befolkning gjgr

det naturlig a tenke at noen kunne tenke seg a lage vapen av dem.

1.1 Historisk oversikt

Bruk av biologiske agens for & angripe eller svekke en fiende er blitt benyttet i lange tider,
blant annet helt tilbake til antikke samfunn som Romerriket og i Persia (5, s. 244). Der ble
kadavre lempet i vannreservoarer og brgnner for & forurense fiendenes drikkevann. Videre
fglger en kort oppsummert tidslinje over slike tilfeller og noen viktige internasjonale avtaler

for bekjempelse av biologisk krigfgring gjennom historien:

1346: Ofre for svartedgdepidemien ble ved hjelp av katapulter kastet over bymurene i Kaffa

ved Svartehavet av Tatarene for a forarsake en epidemi hos innbyggerne (5, s. 244, 6).

1763: Kommandgr for britiske styrker 1 Nord-Amerika sendte tepper infisert med koppevirus
til stammer av urbefolkningen for & ramme dem i den pagaende konflikten de hadde (5 s. 244,

6).

1914-1918: Under forste verdenskrig brukte sentralmaktene biologiske agens for a svekke

ententemaktene ved a infisere hester og muldyr pa gstfronten (5, s.244, 6).

1925: Geneve-protokollen av 1925 vedtok forbud mot bruk av kjemiske og biologiske vapen i
krig. Protokollen sa ingenting om utvikling eller oppbevaring av slike vapen, og produksjonen

fortsatte (7).

1932-1945: Den japanske militerlegen Shiro Ishii forsket pa potensialet til en rekke
biologiske agens som Yersinia pestis, Variola major, Francisella tularensis og Vibrio cholorae

samt metoder for & spre disse (5, s.244-5, 8). Han administrerte Unit 731, det japanske



kjemiske og biologiske krigfgringsforskningssenteret under den andre kinesisk-japanske krig
og andre verdenskrig, kjent for dgdelige eksperimenter pd mennesker. Unit 731 dyrket 300
kilo med pestbakterier i maneden og hadde millioner av lopper som skulle spre pesten.
Eksperimentene ble utfgrt pa fanger ved avdelinger rund om i det japanske imperiet,
hovedsakelig kinesiske fanger, men ved flere anledninger ble ogsa agens sluppet over byer
med sivile i Kina (5, s.245). Etter andre verdenskrig ble Shiro Ishii og andre ledere av det
japanske biovapenprogrammet gitt immunitet mot at de delte forskningsresultatene sine, og

slapp slik rettslig forfglgelse etter krigen (5, s.245, 8).

1937-1945: USA, Storbritannia og Canada utviklet et biologisk vapenprogram i 1941 etter
mistanke om at Nazi-Tyskland hadde utviklet det samme. De utviklet vapen med
antrakssporer, botulinum toxin og Brucella suis. I tillegg forsket de pa vaksiner og andre
posteksponeringstiltak (5, s.246, 6). Forskning i Storbritannia under andre verdenskrig etterlot

Gruinard Island i Skottland kontaminert med Bacillus anthracis i 48 ar etterpa (6).

1949-1969: Det amerikanske militeret utfgrte omtrent 239 testskytinger av vapen med
“harmlgse” agens over bosatte omrader. De ville vite hvordan vind fraktet forskjellige agens
og hvordan de ble brutt ned i naturen. I 1950 fgrte en slik oppskytning over San Fransisco
med bakterien Serratia marcescens til 11 tilfeller av urinveisinfeksjoner hos sivile. En dgde av

infeksjonen (5, s5.247).

1969: President Nixon ga ordre om a legge ned det amerikanske biologiske
vapenprogrammet. Vapen ble destruert og fasiliteter lagt ned eller omgjort til annen bruk (5,

5.248).

1942-1991: Sovjetunionen utviklet biologisk vapenprogram som fortsatte frem til

opplgsningen av unionen (6).

1972: Konvensjon om forbud mot utvikling, fremstilling og lagring av bakteriologiske
(biologiske) vapen og toksinvapen, samt om tilintetgjgrelse av slike vapen, ogsa kalt
Biologivapenkonvensjonen, ble dpnet for undertegning og tradte i kraft i 1975 etter at 22 land

hadde ratifisert den (9).



1979: Et antraksutbrudd blant mennesker i byen Sverdlovsk i Sovjetunionen fant sted.
Utbruddet kom av et utilsiktet utslipp fra et biologisk vapen-forskningssenter og resulterte i

66 dgde (5,5.251, 6).

1984: Rajneesh-kulten spredte Salmonella typherium-bakterier i salatbarer i delstaten Oregon

i USA som forarsaket et salmonellautbrudd hos 751 mennesker (2, s.50-58, 5, s.258, 6).

1985 Trak pabegynte sitt biologiske vapenprogram. Programmet inkluderte blant annet

Bacillus anthracis, aflatoxin, ricin og botulinum toxin (5, s252, 6).

1995: Medlemmer av sekten Aum Shinrikyo slapp ut saringass pa undergrunnsbanen i Tokyo,
13 dgde og flere tusen ble skadet (6). Sekten hadde flere hgyt utdannede medlemmer som
blant annet besto av dyktige forskere og teknikere innen mikrobiologi. De hadde velutviklede
laboratorier der de forsket pa biologiske sa vel som kjemiske midler. I etterforskningen som
fulgte ble det oppdaget at gruppen hadde forsgkt a spre skadelige agens ved ti anledninger
uten a lykkes fgr de gikk over til a bruke nervegiftgassen sarin (5, s.257). Etterforskningen
fikk ogsa frem at gruppen hadde hatt et vellykket angrep med sarin tidligere, i Matsumoto i
1994, der 7 ble drept og 144 skadet (5, s.257). Videre fant man at gruppen hadde dratt til
davarende Zaire i 1992 for a fa tak i ebolaviruset under paskudd av humanitert arbeid etter et

utbrudd der (2, s.48, 5, 5.258, 10).

1996: 1 Dallas, USA, ble 12 laboratorieansatte ved St Paul’s Medical Centre syke etter a ha
spist muffins og donuts pa arbeidsplassen. En forsmadd kollega hadde infisert bakevarene

med Shigella dysenteria type 2 (2, s. 43-45, 6).

2001: I kjglvannet av angrepene 11. september ble brev med hvitt pulver sendt via post til
blant annet senatorer i USA. 22 tilfeller av miltbrann ble registrert, hvorav 11 var pulmonal
antraks og 11 kutan antraks. Fem dgde (11). Federal Bureau of Investigation (FBI)
konkluderte med at mikrobiologen Bruce Edwards Ivins som hadde jobbet ved Fort Dietrick
(United States Army Medical Research Institute of Infectious Diseases - USAMRIID) sto bak
(12).



2011: Menn fra Nord-Georgia ble arrestert siktet for blant annet & ha planlagt a fremstille
biologiske toksiner som skulle brukes til & angripe amerikanske borgere og

myndighetspersonell (6).

1.2 Det hvite pulveret

Spredning av infeksjonssykdommer vil kunne svekke en fiende, men det vil ogsa kunne skape
frykt i en befolkning, som ved naturlig forekommende infeksjonsutbrudd. Derfor er usynlige
vapen som bakterier, parasitter og virus et virkemiddel som kan benyttes i terrorsammenheng.
Etter miltbrannbrevene i USA 1 2001, ble antraks, eller Bacillus anthracis, kjent for
allmennheten. Antrakssporene var blandet med hvitt pulver og sendt i brev til forskjellige
mal. Fem personer dgde og 22 ble syke som fglge av hendelsen (11). Hendelsene med bruk av
antraks for & pafgre intensjonell skade og dgd illustrerte det flere lenge hadde advart mot,
nemlig at de som er tilbgyelig til & bruke biologiske agens for intensjonell spredning vil se

dem som ypperlige instrumenter for a skade og gdelegge.

Selv etter 17 ar sitter frykten for ’det hvite pulveret” igjen hos folk over hele verden ogsa her
1 Norge, noe som kom tydelig frem 1 juni 2017 da 44 personer ansatt ved postterminalen i
Stokke ble sendt pa sykehus etter at det lekket ut hvitt pulver fra en konvolutt (13). De ansatte
som var 1 nerheten av pulveret opplevde symptomer som sviende hals, rg¢d hud og klge.
Prgver av stoffet ble sendt til Forsvarets forskningsinstitutt (FFI) pa Kjeller for analyse, og det

hvite stoffet viste seg a vare hvetemel.

1.3 Agensene

Antrakssporer er bare ett av mange agens som kan brukes 1 forbindelse med krigfgring eller
terrorisme. Koppeviruset og Yersinia pestis, et agens i familien enterobakterie som forarsaker
lunge- og byllepest, kan ogsa nevnes som fryktede agens med potensiale for voldsom skade.
Listen over potensielle agens er lang, og med utgangspunkt i deres egenskaper med hensyn pa
blant annet dgdelighet og smitterate er disse klassifisert i kategorier A-C av amerikanske

Center for Disease Control and Prevention (CDC) (14).



1.4 Uenighet rundt trusselbildet

Biologisk krigfgring har forekommet i lange tider gjennom historien, men har ikke blitt en del
av den konvensjonelle krigfgringen. I omtalen om trusselen som biologiske vapen fgrer med
seg, kan presentasjonen arte seg apokalyptisk der det hevdes det bare er spgrsmal om tid fgr
terrorister benytter seg av biologiske vapen for a forarsake massedgd. Andre argumenterer
med at empirien ikke gir grunnlag for bekymring, og avfeier i det store og det hele trusselen
(2,s3). Verken den ene eller andre av disse tiln@rmingene er hjelpsomme. Dersom fokuset
rettes mot trusler av enorme dimensjoner, vil dette lede til umulige tiltak. A fornekte den
potensielle faren helt og dermed unnga iverksetting av noen som helst former for mottiltak,

vil kunne gjgre en sarbar for angrep.

1.5 Teknologisk utvikling

Utvikling av biologiske vapen er svart ressurskrevende, det forutsetter avansert teknologi
drevet av folk med svart hgy kompetanse pa omradet. Dessuten er det vanskelig a sikre at
véapenet overlever masseproduksjon, lagring og frakt. Pa den andre siden er teknologisk
utvikling 1 rekordfart blitt svaert avansert og 1 stor grad gjort tilgjengelig for kommersielle
salg. Det er gjennomfgrt gensekvensering av en rekke agens som er tilgjengelig for
allmennheten, og det er ikke lenger en ekstrem utfordring a gjenskape disse via syntetisk
biologi (5, 15). Arbeid med a monitorere teknologisk utvikling og & oppdage nyutvikling av
biologiske trusselstoffer er derfor svart viktig. [ Norge forsker FFI pa tiltak som kan
iverksettes for a forhindre intensjonelle utslipp av bakteriologiske agens og hvordan detektere
dem raskest mulig. I tillegg driver de forskning pa a forsta trusselen Norge star overfor med
tanke pa nye prosesser for utvikling av stoffer rundt om i verden og hvilke grupper som kan

utfgre intensjonelle utslipp.

1.6 Vanskelig a oppdage

Biologiske vapen skiller seg fra andre massegdeleggelsesvapen, som for eksempel kjemiske
og nukle@re vapen, da de kan formere seg selv og har evne til tilpasning. De kan spre seg
over kontinenter og forarsake massive tap, gdeleggelser og skader. Nar konvensjonelle eller
kjemiske vapen tas i bruk, er man umiddelbart klar over skadested og medisinsk hjelp kan
komme raskt til. Ved anslag med biologiske vapen vil det vaere vanskelig a oppdage

detonasjon eller spredning fgr det er for sent. Agensene har ulik inkubasjonstid, og de fgrste



tegn pa en ugnsket tilsiktet hendelse kan komme timer, dager eller sa sent som uker etterpa
nér syke begynner a oppsgke helsehjelp. Innen den tid vil viktige spor ofte vere hvisket ut, og
myndighetene vil ha vanskeligheter med & avgjgre om den pafglgende epidemien var en

ulykksalig tilfeldighet eller et intensjonelt angrep.

1.7 Formal og problemstilling

Formalet med oppgaven har veart a ta rede pa hvilke former for biologiske angrep som er
kjent, hvordan disse kan tenkes utfgrt og konsekvensene av dem. Oppgavens formal har ogsa
vert a drgfte hvordan samfunnet nasjonalt sa vel som internasjonalt kan forsgke a tilnerme
seg dette 1 en forebyggende og beredskapsmessig sammenheng. Problemstillingen for
oppgaven er: “Hvilke former for biologiske angrep er kjent og hvordan kan disse tenkes a

anvendes i en stgrre sammenheng i dag?”.

1.8 Avgrensing

Artikkelmateriale er avgrenset til artikler med relevans for biologisk krigfgring og bioterror
gjennom historien og egenskaper ved agens som benyttes i disse. Agensene som er inkludert i
oppgaven er begrenset til Bacillus anthracis, Yersinia pestis og Variola major etter som de er
klassifisert som noen av de farligste biologiske trusselstoffer og er av de mest fryktede
benyttet i terrorsammenheng. Det er skrevet mer utfyllende om Bacillus anthracis enn andre

agens fordi den har vert sa mye brukt og forsket pa opp igjennom historien.

Terror skaper frykt, og en storstilt epidemi forarsaket av intensjonell smitte med biologiske
agens vil ha en stor psykologisk innvirkning i en befolkning. Det psykologiske aspektet ved

biologisk krigfgring og terror vurderes ikke inngdende i denne oppgaven.



2 Materiale og metode

Oppgaven er en litteraturstudie. Informasjon i oppgaven er 1 hovedsak hentet fra bgker og
vitenskapelige artikler som omhandler biologisk krigfgring og bioterrorisme. Bgker som er
benyttet er ”Secret Agents — The Menace of Emerging Infections” kapittel 7 “Bioterror”
skrevet av Madeline Drexler og “Biotierroism and Biocrimes — the Illicit Use of Biological
Agents Since 1900 skrevet av W. Seth Carus. Videre er det gjort omfattende sgk etter
relevant litteratur pa PubMed, UpToDate og FFI. Informasjon er ogsa hentet fra nettsider
tilhgrende Forente nasjoner (FN), Verdens helseorganisasjon (WHO), North Atlantic Treaty
Organization (NATO) og CDC. Sgkene er gjort hovedsakelig 1 perioden september 2016 til
mai 2017. Sgkeord som er brukt er blant annet "bioterrorism”, ”biological warfare”,
“bioterrorism and biological warfare”, ”biological agents”, “biological agents categories”,
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“biological agents terrorism”, ”synthetic biology”, anthrax”, ’bacillus antharicis”, ”anthrax
29 9 29 9 29 9 29 9

toxins”, “anthrax letters”, ’yersinia pestis”, “plague”, ”variola major”, "THIN1”, “ebola virus”,

“unit 7317, ”FFI”, ”FFI biologiske vapen”.

Alle artikler som ikke er pa engelsk eller norsk er ekskludert fra oppgaven. Det samme er

artikler som er unntatt offentligheten.

Antibiotikaveilederen, Folkehelseinstituttet og Legehandboken er benyttet for & kartlegge
sykdomsforlgp, behandling og rutiner ved de forskjellige infeksigse sykdomsutbruddene i
Norge. I tillegg er det sgkt pa og hentet informasjon fra Folkehelseinstituttets (FHI) og
Meldingsystem for smittsomme sykdommer (MSISs) databaser for statistikk for

infeksjonssykdommer de siste ti ar.
Rapporter fra FFI, Politiets Sikkerhetstjeneste (PST) og Justis- og beredskapsdepartmentet,
Forsvarsdepartementet og Helse- og omsorgsdepartementet er brukt i oppgaven for a belyse

dagens beredskap og handtering av biologiske hendelser, samt de neste ars planer for disse.

Relevante lovverk og internasjonale avtaler er funnet pa lovdata.no.



3 Resultater

3.1 Terrorgrupper med biologiske vapen

Ettersom biologiske vapen skiller seg i sa stor grad fra andre vdpen som er tilgjengelig for
terrorister, er det viktig a redegjgre for hvordan de kan anskaffes og formidles. En begynnelse
for & se pa utfordringene som bioterrorisme vil kunne medfgre, er a undersgke i hvor stor grad
terrorister har tatt i bruk eller har planlagt a ta i bruk slike vapen tidligere. I en utgivelse fra
2002 (2) har W. Seth Carus tatt for seg alle saker med intensjonell smitte av mennesker med
biologiske agens fra arene 1900 til 2000. Utgivelsen gir en empirisk basis i arbeidet med
bioterrorisme. Han peker pa at det kun er atte tilfeller der terrorgrupper faktisk har klart a fa
tak i biologiske agens, og videre at det er fem grupper som har brukt eller forsgkt a bruke
biologiske vapen. Av disse er det kun én som har fgrt til skade pa mennesker, nemlig
Rajneesh-sekten i 1984 som forgiftet salatbarer med Salmonella typhimurium i byen The
Dalles i Oregon USA. 751 mennesker ble syke og 45 ble innlagt pa sykehus. Ingen dgde (2,
s.7). Aum Shinrikyo produserte biologiske vapen og forsgkte & spre Botulinum toxin og
Bacillus anthracis (2, s.8). Dark Harvest var en gruppe som protesterte mot at myndighetene
lot veere & rydde opp etter antraksforurensingen de hadde etterlatt seg pa Gruinaird Island fra
tiden de forsket og prgvde ut biologiske vapen (2, s.8). Gruppen sanket antrakskontaminert
jord fra gyen og dumpet det pa eiendommen til Port Down, Storbritannias biologiske og
kjemiske forskningssenter. Antraksen var av en lite virulent art, og ingen tok skade av den
forurensede jorden. Mau Mau, som var en afrikansk frigjgringsbevegelse, skal ha vart
ansvarlige for a benytte toksiner for a forgifte buskap i dagens Kenya (2, s.8). Rapporter tyder
ogsa pa at polsk motstandsbevegelse brukte biologiske agens mot tyske styrker under andre
verdenskrig. Polske offiserer ytret etter krigen at 200 tyske soldater ble drept pa denne maten,
men tilfellene er aldri blitt bekreftet (2, s.8).

3.2 Motiver for bruk
Motiver for bruk varierer. Carus lister opp seks motiver blant de gjennomgatte casene pa
1900-tallet.
1) Massedrap. Aum Shinrikyo gnsket a drepe flest mulig som del av deres plan om a
ta kontroll over Japan. Gruppen havner i en kategori av terrorister med apokalyptiske

visjoner. For slike grupper kan massedrap i seg selv vere hovedmal for bruk av



biologiske vapen, men de kan ogsa vare motivert av hevn mot spesifikke politiske
eller etniske grupper (2, s.9).

2) Mord. Biologiske vapen kan benyttes for a drepe spesifikke individer. Metoden kan
tenkes brukt i de tilfeller der terroristen gnsker at det skal se ut som offeret dgde av
naturlige arsaker (2, s.9).

3) Inkapasitering. Rajneesh-sekten gnsket a sette et stort antall mennesker ut av drift,
uten ngdvendigvis a drepe dem da de forgiftet salatbarer i The Dalles. Hendelsen var
egentlig en gvelse fgr malet - valgdagen, da de ville sgrge for at sd fa som mulig som
ikke var fra deres sekt mgtte opp pa valgdagen slik at de kunne ville valget (2,s.9).
Hendelsen viser hvordan et stort antall mennesker kan settes ut av spill ved denne
typen angrep.

4) Politisk erklcering. Dark Harvest var ikke interessert i a skade mennesker, men
brukte biologiske agens for a sende et politisk budskap (2, s.9).

5) Agroterror. Agroterrorisme betyr intensjonell kontaminering av husdyr, planter,
mat og avlinger (5, s.243). Det er et svert effektivt angrepsmal dersom en gnsker a
forringe et lands selvforsyning som ledd i svekkelse av en stat en gnsker a angripe. Et
angrep pa agrikultur kan fa store konsekvenser bade gkonomisk og folkehelsemessig,
og en trussel mot matforsyninger kan saledes skape stor frykt i en befolkning. Mat er
tilgjengelig for forurensing hele veien fra gard til gaffel, og sentralisering av store
gardsbruk og utviding til enorme anlegg gjgr dem til enklere mal for agroterroristen.
Eksempler pa agens brukt i kontaminering kan vaere munn-og klovsyke, rustsopp,
Newcastlesykdom. Mau Mau havner innenfor denne gruppen (5, s.243).

6) Kriminelle hensikter. Utpressing, ofte med naringsmiddel- eller butikkonsern som
mal, kan vare en form for kriminelt motiv. Hevn kan vare et annet. Dr. Mitsuru
Suzuki forgiftet kolleger og pasienter med Shigella og Salmonella i Japan pa 1980-
tallet (2,5.10,61-63). Arsaken var & hevne seg pa systemet som han bebreidet for &
ikke ha gitt ham den anerkjennelsen han mente han fortjente. Flere har ogsa hevdet at
han forsgkte a skape flere kliniske caser til sin forskning pa Salmonella typhi (2, s.61-
63).

3.3 Anskaffelse av agens

Det har opp igjennom tiden vert relativt enkelt a fa tak i agens. Tidligere kunne man kjgpe

kulturer med agens lovlig direkte fra produsent, og biologisk materiale kunne bevege seg fritt
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mellom universiteter og forskningsinstitusjoner (5, s.255). Rendyrkede kulturer er a
foretrekke sa man slipper krysskontaminering og dessuten enklere enn 4 forsgke a finne dem
selv 1 naturlige miljger (6). I dag er det strenge forskrifter og internasjonale avtaler som skal
forhindre dette som nevnt 1 kapittel om internasjonale forpliktelser og kontrollmekanismer.
Men selv om det finnes bade lovverk og organisasjoner som er satt for & forhindre at
uvedkommende far tak i potensielt skadelige agens, er det muligheter for malbevisste
terrorister a fa tak i det om de gnsker, de kan for eksempel stjele det fra laboratorier,
syntetisere det ved hjelp av gensekvensering eller finne det i naturlige miljger og dyrke de

videre pa laboratorier.

3.3.1 Syntetisk biologi og teknologiske fremskritt

Arbeid med syntetisk biologi er utviklet for a arbeide med og lgse problemstillinger som
kommer menneskeheten til gode. Det er imidlertid en frykt for at kunnskapen de utvikler kan
misbrukes. De novo-produksjon av bakterier og virus er i dag en realitet. Genseksvensering er
gjort av flere agens som for eksempel ebolaviruset, HIN1, Variola major og SARS-
coronaviruset (6), og teknologien har gjort voldsomme fremskritt i lgpet av fa ar. Nar
“oppskriften” for agensene er publisert og teknologi for a drive med genetisk ingenigrarbeid
tilgjengelig pa det kommersielle markedet, er det ikke lenger en ekstrem utfordring a
gjenskape skadelig agens i et laboratorium. Polioviruset ble syntetisert i 2002, HIN1 i 2005,
SARS-coronaviruset i 2008 og Vest-Nil-viruset i 2010 (6). I dag er det mulig & kjgpe
syntetiske nukleotidsekvenser i forskermiljger. Disse kan bestilles og brukes for & gjenskape
kjente, fryktede agens, eller mutere dem og skape nye. Det er derfor viktig at selgere av slike
produkter og teknologi har oversikt over hvilke sekvenser som ogsa finnes hos patogene

organismer for a hindre at de kan gjenskapes av terrorister eller i destruktivt gyemed.

3.4 Metoder for spredning

Spredningsmetoden behgver ikke vare sofistikert. Dersom agenset er smittsomt nok og
kanskje ogsa behandlingsresistent, vil det kunne vaere nok a smitte ett individ med direkte
pafgring for a starte en epidemi. Agens som ikke er av s@rlig smittsom art, slik som ved noen

patogener og alle toksiner, behgves en mekanisme for a spre agenset mot tilsiktet mal. Slike
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mekanismer vil ogsa sgrge for at flere kan utsettes for smitten. Metoder som kan benyttes er

aerosoler, vannkontaminering, matkontaminering eller insektsvektorer (2, s16-18).

3.4.1 Vannkontaminering

Mange patogener er vannbarne, slik som for eksempel Vibrio cholerae og Salmonella typhi.
Sammen med parasitter og toksiner kan slike agens brukes for a forurense drikkevann.
Vannsystemene er utstyrt med filtre som skal filtrere bort partikler. De er ogsa utstyrt med

vannbehandlingskjemikalier som skal drepe de organismene som ikke filtreres vekk (2, s18).

3.4.2 Matkontaminering

En lang rekke bakterier, toksiner, virus og parasitter kan forarsake sykdom som smitter
gjennom mat (16). Felles for det fleste av disse er at varmebehandling i tilberedning av mat
vil gdelegge disse agensene. Det innebarer at maten som kontamineres intensjonelt av for
eksempel en bioterrorist ma vare en vare som spiser ra eller sa kan kontamineringen skje etter

varmebeahandlingen (2, s18).

3.4.3 Aerosoler

Aerosoler er en svert fryktet anvendelsesform for spredning av skadelige agens, bade fordi
sykdommene i luftveiene ofte medfgrer flest dgdsfall, men ogsa fordi det har potensialet til &
na ut til svaert mange ofre ved at det kan na ut over store landomrader. Office of Technology
Assesment regnet ut at 100 kg antraks spredt over Washington D.C. ved riktige varforhold
ville kunne drepe 1-3 millioner mennesker. Til sammenlikning ville en atombombe pa et

megatonn ta livet av 750 000-1 300 000 (17).

Spredning av agens via aerosoler innebarer komplisert teknologi og stiller hgye krav bade til
laboratoriekjennskap og tekniske ferdigheter. Det er mange hensyn som spiller inn pa
spredningsevnen, blant annet ver, vind og agensets stgrrelse. Det kreves ogsa en god del
teknisk kompetanse for a beherske miljgfaktorer som vil svekke organismen. De fleste
biologiske agens dgr eller taper virulens nar de slippes ut i atmosfaren. Det er kun fa

organismer slik som antrakssporer som forvitrer ekstremt langsomt 1 miljget (2, s17).
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Aum Shinrikyo forsgkte aerosolspredning ved flere anledninger, bade med botulinum toxin

og med antraks, uten at noen kom til skade (10).

3.4.4 Insektsvektorer

Mange sykdommer overfg@res til mennesker fra dyr. Pest smitter for eksempel via lopper,
gulfeber og malaria via mygg og tyfus via lus, lopper eller midd. Insektsvektorer er vanskelig
a kontrollere og bruk av disse medfgrer en risiko for at de skaper sykdomsreservoarer i

omradene der de slippes ut (2, s19).

3.5 Kategorier av trusselstoffer

CDC er USAs folkehelseinstitutt. De har identifisert 30 organismer som kan brukes som
véapen og gruppert disse i tre kategorier pa grunnlag av agensets evne til & spres, hvor
smittsomt det er, grad av dgdelighet og morbiditet den kan lede til, panikkpotensialet den har

og omfanget som kreves av folkehelsen i handteringen av dem (14).

3.5.1 Kategori A

Agens som vurderes a innebzre hgyest risiko mot rikets sikkerhet hgrer inn under kategori A.
Mye av forskning pa biologiske vapen og forsvaret mot dem rettes derfor mot agens i denne
kategorien. Kategori A inkluderer agens som lett kan smitte eller spres, har hgy morbiditet
og/eller letalitet, som vil skape panikk i befolkningen og som vil kreve enorme ressurser av
folkehelseberedskapen i landet. Agens som hgrer inn under denne kategorien presenteres i
tabell 1.1 tabell 2 er det laget en oversikt til denne oppgaven over antall tilfeller av kategori

A-agens i Norge de siste 10 arene. Tallene er hentet fra MSIS (18).

3.5.2 Kategori B

Nest hgyeste risikogruppe. Denne kategorien inkluderer sykdommer forarsaket av patogener
som har moderat morbiditet og lav dgdelighet og som ikke spres eller smittes like lett som 1
kategori A. Agensene inkludert pa listen stiller gkte krav til et folkehelseinstitutts
diagnostiske kapasitet samt gkt sykdoms- og smitteovervaking av myndighetene. Eksempler

pa agens presenteres i tabell 3.
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3.5.3 Kategori C

Den siste kategorien bestdr av nyere patogener som kan designes for massespredning grunnet
deres tilgjengelighet, at de enkelt kan produseres og spres, samt potensialet de har for a skape
sykdom, dgd og omfattende pavirkning av folkehelsen. Agens i denne gruppen inkluderer

influensavirus, Humant immunsviktvirus (HIV), Hantavirus og SARS.

3.6 Agens som potensielle trusselstoffer

Hvilke agens som brukes ved biologisk angrep kan blant annet avhenge av stoffets
tilgjengelighet, men ogsa hvilke egenskaper agenset har. Virulens og stabilitet vil vare viktig
dersom en bioterrorist har som mal a bruke det som biologisk vapen. I krigfgring vil det vaere
viktig at agens besitter egenskaper som sikrer egne tropper eller medlemmer ved at de kun
utmangvrerer tilsiktede ofre, og ikke sprer seg mellom personer eller blir veerende 1 miljg der
de kan utgve skade i lengre tid (19). Under den kalde krigen utviklet stormaktene USA og
Sovjetunionen omfattende biologiske vapenprogrammer der valgene av trusselstoffer var
svert like. Felles var antrakssporer (Bacillus anthracis), harepestbakterier (Francisella
tularensis) og botulinum toxin fra Clostridium botulinum. Sovjetunionen hadde i tillegg bla
annet koppevirus (Variola major), pest (Yersinia pestis) og ricin utviklet fra Ricinus
communis, mens USA hadde Q-feber (Coxiella burnetii), brucellose (Brucella suis) og
Stafylokokk enterotoksin B (20). Selv om en rekke andre stoffer ble forsket pa og utviklet, var
antrakssporer, pestbakterier og koppevirus av de som ble vurdert som mest egnede og

fryktede. Dette gjenspeiles ogsa i dag der de alle tre er plassert i kategori A av CDC (14).

3.6.1 Bacillus anthracis

B. anthracis er en Gram-positiv sporedannende stavbakterie som kan forarsake alvorlig
sykdom fgrst og fremst hos dyr, men ogsa hos mennesker (21). Bacillusen blir til sporer nar
den ikke far nering eller vann, eller ved kjemisk sjokk. Den morfer tilbake til en hurtig
formerende form nar forholdene forbedrer seg, for eksempel i n@ringsrikt blod eller i
lungevev (5, s.234-5). Sykdommen den fremkaller kalles antraks, eller miltbrann pa
folkemunne, og ses hyppigst hos stgrre planteetere som sau, geit, svin, hest og kveg (22). En

sjelden gang kan bakterien smittes til mennesker. 95% av infeksjoner hos mennesket med B.
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anthracis er kutane infeksjoner. Det er ogsa mulig a fa infeksjonen i gastrointestintestinal-
systemet og den mest fryktede utgaven av infeksjonen er nar den kommer i luftveiene.
Antraks var ikke uvanlig tidligere, i dag er sykdommen sveart sjelden i Norge (21). Siste
kjente tilfelle i Norge var i 2000 da en rusavhengig dgde etter antagelig a ha injisert infisert

stoff (23). Bakterien er fortsatt utbredt hos dyr i mange land, s@rlig 1 Asia og Afrika (22).

Inkubasjonstid er vanligvis to til fem dager ved kutan og pulmonal antraks. Dersom man
igangsetter antibiotikabehandling, vil inkubasjonstiden bli betraktelig lenger. Dette fordi
antibiotika ikke fungerer pa de dormante sporene (22). Symptomene ved pulmonal antraks er
ukarakteristiske 1 begynnelsen med feber, slapphet, hoste, hemoptyse eller brystsmerter.

Tilstanden kan sa forverres dramatisk i lgpet av timer og lede til sepsis og dgd (11, 21, 22).

Diagnosen stilles gjennom & pavise bakterien. Dette kan gjgres ved direkte mikroskopi og ved
dyrkning. Prgver kan vare fra blod, spytt, hudlesjon, puss, spinalvaeske eller jordsmonnet

man mistenker det kan komme fra (22).

Kutan antraks har relativt fredelig forlgp som starter med en lett klgende papel som etter hvert
utvikler seg til en smertefri vesikkel og til slutt en karakteristisk svart nekrotisk skorpe kalt
eschar. De gvrige formene for antraks forlgper raskt med generelle influensaliknende
symptomer og hurtig utvikling av tegn pa sepsis, koagulasjonsforstyrrelser, sjokk og
multiorgansvikt, eventuelt hemorrhagisk meningitt (11, 21, 22). Ettersom symptomene er sa
uspesifikke og initialt ligner influensaliknende sykdom, er det vanskelig a pavise raskt hva
som er arsaken til pasientens plager. Ved svar pa dyrkningsprgver vil ofte Gram-positive
bakterier tolkes som forurensing, og vil derfor kunne overses hos laboranter eller behandlende
lege. Det er fgrst nar den dramatiske forverringen av tilstand inntreffer og behandling synes
fanyttes, at man kan mistenke B. anthracis for & sta bak. Mistanken kan ogsa vekkes dersom
mange i samme omrade presenterer liknende symptomer eller liknende tilfeller dukker opp pa

flere steder i landet samtidig (11).

3.6.1.1 Behandling
Ved manifest sykdom er benzylpenicillin fgrstevalg, med behandlingstid 10 dager.

Ciprofloxacin og doxycyclin kan brukes ved penicillinallergi (21, 24). Antibiotika bgr gis
profylaktisk etter eksponering. Dgdeligheten er hgy selv ved adekvat behandling ved
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pulmonal antraks med en dgdelighetsrate pa 95% (21). I Norge er antitoksinbehandling og
posteksponeringsprofylakser tilgjengelig (22). Studier har vist at disse kan ha god effekt i
behandling av pulmonal antraks 1 de tilfeller der antimikrobiellbehandling ikke har effekt eller
ikke har tilstrekkelig effekt (25-28).

3.6.2 Variola major

Kopper var tidligere en svert fryktet sykdom og det er anslétt at den tok livet av sd mange
som 500 millioner mennesker det siste d&rhundret den eksisterte (29). Vaksinasjonskampanjer
ble startet opp i 1967 og i 1980 ble viruset erklart utryddet. Dgdelighet av viruset var anslatt
til 30% ved ubehandlet infeksjon. I populasjoner der kopper aldri hadde eksistert, som for
eksempel urbefolkningen pa det amerikanske kontinentet pa 1500-1600-tallet, ble
dgdeligheten anslatt a vere hele 50% (5, s.239).

3.6.2.1 Behandling

De viktigste elementene 1 behandling av kopper har vart stgttebehandling i form av
opprettholdelse av vaeske- og elektrolyttbalanse samt observasjon med tanke pa
komplikasjoner av sykdommen (30). Vaksinasjon innen fire dager etter eksponering gir ogsa
noe beskyttelse mot infeksjon og hindrer vanligvis dgdsfall (31). Et nytt antiviralt legemiddel
til bruk ved koppesmitte ble godkjent 1 USA i juli 2018, studier har vist at denne kan ha god
effekt 1 behandling av kopper (32).

3.6.3 Yersinia pestis

Y. pestis er en stavformet bakterie. Vektor for human smitte er oftest lopper (33). Y. pestis
forarsaker byllepest eller lungepest avhengig av smittemate. Byllepesten kan komme av bitt
av infiserte lopper og har en inkubasjonstid pa én til syv dager. Pasienten utvikler hgy feber
og nedsatt allmenntilstand fgr generelle hudmanifestasjoner som etter hvert blir nekrotiske.
Uten behandling risikerer man gradvis utvikling til septisk sjokk. Ubehandlet byllepest leder
til dgd 1 50-60% av tilfellene (34).

Lungepest padras dersom smitte skjer via aerosol fra infiserte dyr, mennesker eller
eksponering pa et laboratorium. Denne formen kan smitte direkte mellom mennesker.

Inkubasjonstid kan variere fra noen timer til tre dager. Lungepest debuterer med tegn pa
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pneumoni med hurtig innsettende hgy feber, pleurittisk brystsmerte, kortpustethet og
eventuelt sepsis (5, s.241, 27). Lungepesten er svert smittsom, og letaliteten er nermere
100% dersom ubehandlet (33). Lungepest har en inkubasjonstid pa én til fire dager, alvorlig

sykdom inntrer 10-15 timer etter feberutvikling.

Mellom 2010 og 2015 ble 3248 tilfeller registrert pa verdensbasis med 584 (18%) dgde (34).

Et utbrudd pa Madagaskar i 2017 der over 2000 ble smittet etterlot 202 (9%) dgde. Av
tilfellene pa Madagaskar var det unormalt hgy andel som padro seg lungepest (76%) (35),
utbruddet ble stoppet etter behandling med antibiotika, da Y. pestis-stammen ikke hadde

antibiotikaresistens.

3.6.3.1 Behandling

Y. pestis-infeksjon behandles med antibiotika. Valg av type antibiotika avhenger av

resistensmgnster. Gentamicin er fgrstevalg, med tetrasykliner og doksysyklin som akseptable

alternativer (33). Oppstart av antibiotikabehandling fgr det er gatt 15 timer bedrer prognosen.

Forskning pa vaksiner mot pest har vist a4 kunne ha god effekt i endemiske omrader (36).
Agens pavises ved dyrking av Y. pestis fra sarsekret, luftveisekret, blodkultur eller
Polymerase Chain Reaction (PCR).
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4 Diskusjon

4.1 Trusselbildet

4.1.1 Statlige aktorer

Storstilte utslipp av agens i biologisk terrorgyemed stiller svart hgye krav til produksjon,
oppbevaring og gjennomfgring. Stater har ressursene og midlene til & gjennomfgre slike, og
statlige eller statsstgttede angrep vil derfor vere av de mest fryktinngytende. En stat har
mulighet til & bevilge penger til forskning og utvikling av agens. De har ogsa gkonomisk
kapasitet til 4 anskaffe seg agens, enten i form av kjgp av leverandgr eller ved de novo-
produksjon. Videre har de mulighet til a ruste opp laboratorier, uten frykt for a bli slatt ned pa
av interne styresmakter og politi. Statlige myndigheter kan legge beslag pa forskere og andre
som kan utgjgre en ressurs i arbeidet med & utvikle vapenprogram. 180 stater har signert
Biologivapenkonvensjonen (9), men man vet lite om statene som ikke er en del av avtalen.
For gvrig har man ingen garantier for at en statsmakt velger & gd i mot avtaler og

konvensjoner de har signert, all den tid de i stor grad er basert pa tillit.

PSTs éarlig trusselvurderingsrapport fra 2018 (37) peker pa at andre stater kan ha til hensikt &
anskaffe seg materiell, teknologi eller etterretning knyttet til anskaffelse eller utvikling av
massegdeleggelsesvapen, herunder biologiske vapen. Pakistan, Nord-Korea og Iran nevnes
som stater som PST ber virksomheter utvise spesiell arvakenhet overfor.

PST skriver at de forventer at enkelte stater vil kunne etterspgrre kunnskap om teknologi som
kan benyttes i utvikling av for eksempel biologiske vapen. De peker pa at land som er i en
opprustningsfase har langsiktige perspektiver i sine strategier for & skaffe seg slike vapen, og
at det medfgrer en risiko for at de plasserer eller rekrutterer studenter eller forskere pa norske
utdannings- og forskningsinstitusjoner for a senere innga i de enkelte staters vapenprogram
(37). Det synes i alt lite sannsynlig at et statlig angrep er nart forestaende, i alle fall for

Norges del.

4.1.2 lkke-statlige aktorer og terrorisme
Det finnes mange definisjoner av terrorisme, NATO har definert det som ulovlig bruk av og
trussel om bruk av makt eller vold mot individer eller eiendom i et forsgk pa a tvinge frem

eller skremme myndigheter eller samfunn for a oppna politiske, religigse eller ideologiske
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mal (3). Dette inkluderer ikke de gruppene som har apokalyptiske visjoner, uten noe interesse
for & pavirke styresmakter. Disse er isteden ute etter a forarsake masseskader. Slike grupper
ser massedrap i seg selv som det gnskede sluttmalet. Dette er heldigvis ikke serlig utbredt,

men sekten Aum Shinrikyo er et eksempel pa at de eksisterer (5, s.257-8, 6, 10).

Grupper som sgker biologiske vapen er ikke ngdvendigvis interessert i den psykologiske
effekten bruken av dem kan ha, altsa massepanikk ved a kringkaste at de er i besittelse av
biologiske vapen og vil bruke dem. Dersom malet til en gruppe eller et individ er massedgd
og stgrst mulig antall rammede, vil suksessen i & oppna dette vaere avhengig av at det ikke blir
kjent at de er i besittelse av slike vapen. Dette fordi suksessfull bruk av biologisk agens i
terrorgyemed er avhengig av at myndigheter og helsevesen ikke gjenkjenner et

sykdomsutbrudd som tilsiktet.

Produksjon og utvikling av biologiske vapen, og oppbevaring og dyrkning av agens som kan
brukes til dette, krever inngdende teknologisk, medisinsk og mikrobiologisk kjennskap. Dette
vanskeliggjgr muligheten for ikke-statlige aktgrer a utgve angrep. Angrep i storstilt skala vil
kreve enorme ressurser, som kun stater har mulighet for & bringe til veie. Man har likevel i
Igpet av historien sett flere eksempler pa nettopp ikke-statlige aktgrer som har klart a bruke
patogener for a skade, slik som Rajneesh-sekten. Med de teknologiske fremskritt som er gjort
de senere arene med hensyn pa bioteknologi, er det i dag mindre krav til ferdighetsniva for
eventuelle terrororganisasjoner eller “ensomme ulver”. Ny teknologi og internasjonal handel
har gjort det enklere de siste arene a skaffe kunnskap om og ressurser til a fremstille

biologiske midler til vapen eller terror (6).

I PSTs arlige trusselvurderingsrapport rapporterer de at angrep som er direkte styrt fra
terrororganisasjoner eller angrep utfgrt av mange gjerningspersoner anses som lite sannsynlig
(37). Videre beskrives det at trusselen fra radikale islamistiske grupper eller personer kan
medfgre angrep innevarende ar, men at et terrorangrep eller angrepsforsgk vil vere lite
komplekst. PST beskriver at de ikke anser sannsynligheten for at hgyreekstreme
organisasjoner skal gjennomfgre angrep, men at de er bekymret for at hgyreekstremister kan
agere pa egenhand. PST anser trusselen fra andre miljger som antistatlige bevegelser eller
venstreekstreme som lav, men peker pa at fremvekst av hgyreekstreme miljger kan bidra til &

mobilisere venstreekstreme den kommende tiden (37).
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4.2 Hvordan oppdage at et utbrudd er intensjonelt og ikke

naturlig?

For & oppdage utbrudd, er det viktig med et fungerende folkehelseinstitutt som kan fange opp
tendenser og utvikling 1 smittsomme sykdommer. MSIS er et sentralt helseregister drevet av
Folkehelseinstituttet, og overvaker smittsomme sykdommer hos mennesker i Norge. Leger og
laboratorier er pliktig & melde til MSIS dersom det oppdages tilfeller av meldepliktige
sykdommer (6). Blant infeksjonssykdommene som er listet som meldepliktige, er alle

trusselstoffene som er inndelt i CDCs kategorier A-C.

Med mindre gjerningspersoner kringkaster at de har spredt skadelige agens intensjonelt, vil
det ikke vaere spesifikke indikatorer den fgrste tiden etter anslaget fgr pasientene oppsgker
legehjelp. I Norge der de nevnte agensene har en svert lav insidens og prevalens, vil utbrudd
av disse vekke oppsikt. Flere dgdsfall ved samme mottak, og uvanlige tendenser i
analysematerialet som avdekkes ved laboratorier eller Folkehelseinstituttet, kan peke pa
intensjonelle utslipp av agens. Plutselig, nyoppstatte utbrudd i et geografisk avgrenset omrade
vil derfor kunne vekke mistanke. I naturlige utbrudd, for eksempel av antraks, vil det som
regel vare en tydelig kilde blant dyr og husdyr (11). Dette vil ikke vare tilfelle ved et

intensjonelt smitteutbrudd.

Intensjonell spredning av patogener som er resistente mot antibiotikabehandling kan bli en
alvorlig byrde for helsevesenet og samfunnet. Genetisk modifiserte agens som er tilfgyd
virulensgener og/eller antibiotikaresistens er derfor sterkt fryktet. DNA-sekvensering av
agenset kan gi informasjon om art, subtyper, virulens og antibiotikaresistens. Internasjonale
DNA-databaser kan gi svar pa agensets opphav, hvor den har eksistert og hvor den er
modifisert (19). Dersom agenset avviker fra den type som vanligvis finnes i omradet for
utbruddet, kan dette vere en indikator pa intensjonell spredning. Det samme er tilfelle ved
utbrudd med overdgdelighet til tross for adekvat behandling, ved utbrudd som ikke er sett pa
svert lang tid eller der et agens er hgyvirulent med egenskaper som kun er sett pa laboratorier

tidligere.
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4.3 Trusselstoffer

4.3.1 Antraks som trusselstoff

Antrakssporer var, som hos USA og Sovjetunionen, det viktigste trusselstoffet 1 det tyske
biologiske vapenprogrammet under fgrste verdenskrig og i de senere japanske, britiske og
kanadiske programmene (5, s 246, 6). Pa 1980-tallet forsgkte ogsa Irak & utvikle programmer
med antraks som biologisk vapen (5,s.252, 6). En av arsakene til at antraks sto sentralt i de
nevnte vapenprogrammene er egenskapene stoffet har. Toksinene dreper offeret hurtig uten
annen forvarsel enn influensaliknende symptomer dersom den spres via aerosoler. B.
anthracis danner dessuten svert hardfgre sporer som taler ytre pavirkning som UV-straling og
torke godt (5, s.234-5, 11). Bakterien har imidlertid stor variasjon i virulens og det er fglgelig
stor forskjell mellom de forskjellige bakteriestammenes evne til a fremkalle sykelighet og dgd
etter smitte (11). Bioterrorister kan tenkes & velge antraks som agens ved biologiske angrep pa
grunn av dens hardfgrhet og dgdelighet, men ogsa fordi den er relativt tilgjengelig da den
finnes naturlig i jordsmonn, hos buskap og ville dyr. B. anthracis har en inkubasjonstid pa to
til fem dager. Det vil si at anslaget ikke tilkjennegis fgr noen dager nér infiserte sgker
helsehjelp med uspesifikke symptomer. Dette kan ses som en fordel fra en bioterrorists
stasted, fordi det vanskeliggjgr helsepersonells mulighet til a stille med beredskap i riktig tid.
Etter miltbrannbrevene i 2001, ble antraks kjent for en hel verden som na var redd for “’det
hvite pulveret”. Det kan ogsa tenkes at en bioterrorist velger B. anthracis fordi det er kjent og

fryktet blant sd mange.

4.3.2 Variola major som trusselstoff

I dag finnes Variola major kun ved forskningslaboratorier i USA og i Russland, men det
fryktes at det kan finnes illegalt andre steder og dermed kunne brukes til bioterrorisme (5,
5.238). Graden av beskyttelse i dag hos personer som ble vaksinert fgr 1980 er usikker. Alle
fedt etter 1976 regnes som uvaksinerte, og befolkninger er derfor svart mottakelig for
alvorlig sykdom dersom den vender tilbake. Variola major anses dermed som et meget
effektivt virus ved biologisk krigfgring. Dgdelighetsraten er hgy, og det eksisterer ingen
utbredt effektiv behandling. Ved siden av dette, er agenset svert smittsomt, og det er anslatt at
ett infisert individ kan smitte 10-15 andre (5, s.239). Spesielle smittevernstiltak ma iverksettes
dersom kopper skulle bryte ut, bade i behandlingen av pasienter pa sykehus, utdeling av

vaksiner og i handteringen av biologisk prgvemateriale og analysen av denne. Et
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koppeutbrudd vil kunne lede til store logistiske, gkonomiske og ressurskrevende utfordringer

i helsevesenet og andre instanser som ma tra til i bekjempelsen av den.

4.3.3 Yersinia pestis som trusselstoff

Pest er en av de mest virulente og smittsomme infeksjonssykdommene vi kjenner til med
hgye dgdelighetsrater. Dette gjor Y. pestis til et svart fryktet biologiske agens til bruk i
krigforing eller terror. Adekvat behandling med antibiotika og stgttebehandling reduserer
risiko for dgd til under 5% (33). Det er derfor viktig a fa pavist riktig agens sa raskt som
mulig slik at man kan fa ut posteksponeringprofylakser til de som kan vare utsatt for smitte.
Antibiotika er eneste behandlingsmiddel for pest. Et skrekkelig scenario vil derfor vaere

utbrudd av med en type Y. pestis som har utviklet antibiotikaresistens.

4.4 Internasjonale forpliktelser og kontrolilmekanismer

Internasjonalt samarbeid er i hgy grad basert pa gjensidig mellomstatlig tillit og tillit mellom
stater og organisasjoner. De er med pa a styrke norsk og internasjonalt beredskap mot
biologiske angrep. Internasjonale samarbeidspartnere er Forente Nasjoner (FN), NATO,
Europeiske Union (EU) og andre multilaterale fora. Bestemmelser om import og eksport for
kompetanse, teknologi og varer skal til enhver tid vare kjent og etterlevd hos relevante
aktgrer, og fglges opp med tilsyn. For Norge er nordisk samarbeid er ogsa viktig, serlig viktig
er evne til gjensidig bistand over landegrensene ved alvorlig hendelser. Ved
beredskapssituasjoner ma det legges til rette for hurtig grensepassering og tollklarering ved
behov for bistand. Det kan vere ngdvendig med avstenging av grenser for & hindre videre

smitte til andre nasjoner.

Norge har signert en rekke avtaler sammen med andre stater og organisasjoner som har til
hensikt a beskytte mot utvikling, salg og bruk av biologiske vapen og kontrollere disse. Disse
inkluderer Geneve-protokollen av 1925, Biologivapenkonvensjonen, Australia-gruppen,
Proliferation Security Initative, Wassenaar-avtalen, Verdens helseorganisasjons (WHOs)

internasjonale helsereglement (IHR), Verdens dyrehelseorganisasjon (OIE) med flere (38).
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4.4.1 Geneéve-protokollen og Biologivapenkonvensjonen
Geneve-protokollen av 1925 ble opprettet etter fgrste verdenskrig der nar 1 million
mennesker dgde etter bruk av biologiske og kjemiske vapen (7). Protokollen forbgd bruk av
kjemiske og biologiske vapen i krig, men sa ingenting om produksjon eller oppbevaring av
slike vapen. Utvikling av biologiske vapen og storstilt produksjon av disse fortsatte derfor
gjennom andre verdenskrig og videre i den kalde krigen. I 1972 tegnet 22 stater, blant annet
USA, Storbritannia og Sovjetunionen, under Biologivapenkonvensjonen véapen (9). I dag har
180 stater ratifisert avtalen. Konvensjonen var en viderefgring av Geneve-protokollen av 1925
og forbgd undertegnende stater a utvikle, produsere og oppbevare biologiske vapen.
Konvensjonen er fortsatt gyldig, og for a styrke den er det blitt holdt flere
oppfelgingskonferanser, den siste i 2016 (39). I disse er det blant annet bestemt & innfgre
tillitsvekkende tiltak for & hindre eller redusere tvetydighet, tvil og mistanke for a forbedre
internasjonalt samarbeid om fredelig biologisk virksomhet (39). Det er ikke rapportert om
brudd pa konvensjonen, men ettersom det ikke er etablert et kontrollregime som partene kan
enes om, er det ikke mulig & overvake om de fglger traktatforpliktelsene gjennom

inspeksjoner, hvilket anses som en svakhet ved konvensjonen (40).

4.4.2 Australiagruppen

Australiagruppen er en sammenslutning og et uformelt forum for samarbeid om
eksportkontroll for a sikre at statenes eksport ikke bidrar til utvikling av biologiske (eller
kjemiske) vapen (41). Denne inkluderer 43 medlemsstater med Mexico og India som nyeste
medlemmer (innlemmet henholdsvis 1 2013 og 2018) (42). Eksportkontrollen er et viktig
tiltak for a hindre at uvedkommende fér tak i farlige agens. I kjglvannet av antraksbrevene i
2001, oppdaget man at prgver fra antrakssprorer i arevis fritt beveget seg mellom universiteter
og forskere uten dokumentasjon (5, s.255). I dag er heldigvis dette umulig, og trusselstoffene

ma enten anskaffes i naturlige miljg eller stjeles fra laboratorier.

4.5 Biologiske hendelser i Norge — beredskap og handtering
Justis- og beredskapsdepartementet, Helse- og omsorgsdepartementet og
Forsvarsdepartementet har i samarbeid utarbeidet en strategi for beredskap pa CBRNE-feltet i
Norge i perioden 2016-2020 (43). Hensikten med strategien er a videreutvikle Norges evne til
a forebygge og handtere store CBRNE-hendelser. I et vedlegg til denne strategien beskrives
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hovedelementene i1 dagens system og ressurser i samfunnssikkerhet og beredskap mot
CBRNE-hendelser (39). Nedenfor fglger beskrivelser fra strategien med hensyn pa biologiske

hendelser.

Evaluering av svineinfluensapandemien i 2009-2010 (44) samt av handteringen av
ebolautbruddet i Vest-Afrika i 2014-2015 (45) har pekt i retning av at man ma arbeide for &
vaere mer forberedt pa biologiske hendelser, for eksempel ved a ha faste formelle fora for
samhandling om forebygging, beredskap og handtering innenfor og mellom sektorer. Dette

har vaert med pa a fremme viktigheten av behovet for strategi fra sentralt myndighetsniva

Strategien retter seg mot sentralt myndighetsniva, men har ogsa betydning for regionalt og
lokalt niva. Helse- og omsorgsdepartementet er ansvarlig for samordning av beredskap nér det
gjelder biologiske hendelser, mens Forsvarsdepartementer er ansvarlig for forsvarssektoren
(43). Et av hovedprinsippene i beredskapsarbeidet er at kriser handteres pa lavest mulig
forvaltningsniva, men ved tilsiktede ugnskede hendelser og flere sammenfallende hendelser,
vil det kreve overordnet koordinering fra sentralt niva. Samarbeid mellom sivil side og
forsvarssektoren er en ngdvendighet for a sikre best mulig utnyttelse av ressurser og
kompetanse, som ved store hendelser kan vare begrensede. Forsvarets ressurser for a takle
biologiske hendelser er dimensjonert for a dekke forsvarets behov, s omfanget og

geografiske plassering begrenser muligheten for a stgtte det sivile samfunn.

4.5.1 Virkemidler for a forebygge hendelser

Forebygging omfatter & forhindre hendelser, men ogsa & forberede handtering av dem. Det er
viktig for myndighetene a ha oversikt over og forstéelse av trussel og risiko for biologiske
angrep og epidemier samt sarbarheten for slike og konsekvensene av dem. For a hindre slike
hendelser, ma det jobbes med a redusere risikoen og sarbarheten. Det er viktig a begrense
samt kontrollere bruken av trusselstoffer, teknologi som kan benyttes i denne sammenheng og

informasjon som kan benyttes av potensielle gjerningspersoner.

Internasjonale avtaler og kontrollmekanismer, som Biologivapenkonvensjonen og IHR,
forplikter staten til a sikre at disse overholdes. Avtalene skal beskytte mot utvikling, salg og
bruk av biologiske materiale og utstyr som kan omgjgre dem til vapen, og for gvrig fgre

kontroll og overvaking av disse. Nasjonale regelverk gir ogsa helsemyndigheter fullmakt til &
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iverksette tiltak for a forebygge og hindre smittespredning, dette forankret i smittevernloven
(46). Den samme loven fastsetter ogsa myndighet og ansvar for kommuner, Regionalt
Helseforetak, fylkesmann, Helsedirektoratet og Folkehelseinstituttet. I tillegg til
smittevernloven, er Norge ogsa forpliktet av lover som folkehelseloven, matloven og
helseberedskapsloven. De som er ansvarlige for a fgre tilsyn med at regelverk overholdes er
blant annet Statens helsetilsyn og Mattilsynet. En rekke nasjonale, regionale og lokale
ressurser benyttes i arbeidet med & forebygge hendelser, blant annet tilsynene nevnt ovenfor,
Folkehelseinstituttet, Helsedirektoratet, Legemiddelverket, Politidirektoratet, Direktoratet for
samfunnssikkerhet og beredskap, Forsvaret, Forsvarets forskningsinstitutt, fylkesmenn,

CBRNE-senteret ved Oslo Universitetssykehus og ngdetatene (43).

4.5.2 Beredskap og handtering av hendelser

Beredskap innebefatter forberedelser som gjgres for en ugnsket hendelse inntreffer, for
eksempel tilgjengeliggjgring av ressurser og kompetanse pa omradet, utarbeidelse av
kriseplaner og rutiner og gjennomfgring av gvelser (43). Handtering omhandler
krisehdndtering og konsekvensreduserende tiltak. Ressurser som benyttes for a sikre
beredskap og handteringen av utbrudd vil vaere PST, fylkesmenn, Hovedredningssentralen,

lokal redningssentral, ngdetater, apotek og Sivilforsvaret (39).

Beredskapen skal sgrge for at hendelser som er, eller kan vare, av betydning blir oppdaget,
varslet og rapportert om. Agens ma kunne pavises og beredskapen ma sgrge for handtering av
konsekvenser ved en eventuell spredning av agensene. I tillegg skal de sta for ivaretakelse av
beskyttelsestiltak. Rask varsling til alle som kan bli bergrt er avgjgrende for a begrense
skadeomfanget. Avgjgrende er ogsa en raskest mulig avklaring av hvilke agens de bergrte
eventuelt miljget er rammet av, slik at man kan sikre dekontaminering og mest mulig optimal
héndtering av utbruddet. Det vil si at de skal stanse eller begrense utbrudd, sikre fysisk
beskyttelse for befolkningen eventuelt dyr eller avlinger, gi medisinsk behandling og sta for
folkehelserettede tiltak. Sistnevnte kan vare smitteoppsporing, massevaksinasjoner, sikker

transport og isolering av smittede (43).
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4.5.3 Forste tiden etter en hendelse

Etter en hendelse er det viktig a arbeide for a gjenopprette tilstanden som radet for den
inntraff. Dette kan ta lang tid, og langtidsoppfelging (i form av monitorering av
sykdomsutvikling, isolering av smittede osv.) vil vaere ngdvendig. Dersom det ikke er mulig a
gjenopprette tilstanden og i tilfeller der det tar lang tid a gjgre nettopp det, vil et forsgk pa
normalisering vare viktig. Normalisering omfatter langtidshandtering og tiltak for &

gjenopprette normaltilstand eller en ny normaltilstand (43).

4.5.4 Lengre perspektiv

Nar en hendelse er spilt ut og man har oppnadd en gjenoppretting av normaltilstand, er det
ngdvendig a evaluere elementene av hendelsen. Alt fra hvordan det kunne skje, selve
hendelsesforlgpet, utfallet og handteringen av den. Dette ma gjgres pa nasjonalt sd vel som
regionalt og lokalt plan hos alle tilsyn, etater, foretak osv. som har vert delaktig. Basert pa
dette ma man rette opp i svakheter eller mangler som man avdekker. Til slutt er det viktig a

gve pa eventuelle nye hendelser (43).

4.5.5 Oppsummert beredskap og handtering

Beredskap mot store, alvorlige hendelser bygger pa god forebygging og en fungerende
hverdagsberedskap for a handtere mindre hendelser. Den bgr bygges pa en grunnberedskap
som er tilpasset lokal grunnberedskap som kan stgttes av regional og nasjonal kapasitet ved
behov. Dersom stgrre hendelser skulle inntreffe, vil det ogsa kunne bli behov for internasjonal

bistand (43).

4.6 Utbrudd og gvelser a ta laerdom av

4.6.1 Jugoslavia 1972

I februar 1972 returnerte en jugoslavisk mann etter a ha vert pa pilegrimsreise til Mekka. I
lgpet av reisen i Midt-@sten hadde han blitt smittet med koppeviruset og opplevde de fgrste
symptomene med feber og fatigue dagen etter hjemreisen (5, s.239, 47). Mannen var innlagt
pa flere forskjellige sykehus og det tok hele fire uker for riktig diagnose ble satt. Fa leger var
kjent med koppepasienter etter som Jugoslavia ikke hadde hatt koppeutbrudd siden 1930.

Mannen var dessuten vaksinert rett fgr pilegrimsreisen, sa det tok lang tid a stille riktig
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diagnose. I alt ble 175 smittet i lgpet av utbruddet og 35 dgde (5, s.239, 47). Selv om det tok
lang tid a fa diagnosen pa plass, var jugoslaviske myndigheter effektive i sitt arbeid med &
begrense utbruddet. De mobiliserte raskt og i Igpet av ti dager var 20 millioner innbyggere
vaksinert, grenser til naboland stengt og sa mange som 10 000 i karantene med militer
overvaking (5, 5.239-40). For a fa til en sa storstilt handtering av utbrudd var det viktig & ogsa
informere befolkningen godt underveis. Jugoslaviske myndigheter sgrget for a fa ut
informasjon til befolkningen kontinuerlig, blant annet gjennom media (47), og unngikk

saledes massiv panikk.

Handteringen i Jugoslavia viste at det er viktig 4 tidligst mulig stille rett diagnose. Dette tok
hele fire uker, men da diagnosen fgrst var pa plass, ble tiltak iverksatt raskt. Laboratorier var
aktive 24 timer 1 dggnet og hadde oppdatert utstyr og godt trente team (47). Jugoslavia hadde
1 tillegg storstilt lager av vaksiner rundt om i landet, da man fortsatt drev med
koppevaksinering 1 perioden, hvilket muliggjorde massevaksinasjoner. Myndighetene var
forberedt pa eventuelle hendelser slik at de hadde planen klar for isolering og sikring av
karantene, samt stenging av steder der mange ferdes for eksempel busstasjoner og flyplasser.
Det viste seg a vare essensielt a ha fasiliteter tilgjengelig for behandling og isolering av
pasienter i stor skala. Ensartede medisinske prosedyrer viste seg a vere et effektivt
virkemiddel for & hdndtere smitteutbruddet. Handteringen av koppeutbruddet i Jugoslavia
viser at det er viktig & ha et godt fungerende nasjonalt folkehelseinstitutt som kan trene
mobile team for a jobbe i felten. Et godt organisert helsevesenet, stgtte fra militeret og stgtte
fra WHO anses som viktige elementer for & handtere utbrudd best mulig. Det er i tillegg
viktig a kontinuerlig oppdatere befolkningen om situasjonen for a sikre samarbeid og unnga

paniske tilstander (47).

4.6.2 Amerikansk gvelse

En storstilt gvelse pa biologisk angrep ble gjennomfgrt i USA i 2000. Den ble kalt TOPOFF
fordi den inkluderte top officers fra fgderale myndigheter (5, s.262, 48). @velsen simulerte
hva som ville skje dersom pest ble spredd 1 luften sentralt i millionbyen Denver.
Tjenestemenn i folkehelsen, sykehusansatte og politiske ledere ble pa sine arbeidsplasser slik
de ville vert ved en reell hendelse. Manuskriptet for gvelsen var ikke kjent for de fleste av
deltakerne. @velsen begynte med ti pasienter”, spilt av friske skuespillere, som mgtte opp pa

forskjellige sykehus med symptomer som feber og hoste. I fglge manuskriptet var 783
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mennesker smittet med lungepest og 123 dgde etter forste dag. Etter dag fire var 3700
infiserte og 950 dgde, og smittede begynte a dukke opp i andre stater samt i England og Japan
(5,5.263,48). Allerede etter fgrste dag opplevde de mangel pa antibiotika og ventilatorer, og
ansatte pa sykehus ble syke. Forsyninger med medisiner og utstyr kom flybaren til Denver,
men myndighetene hadde ikke sikret nok mannskap til a lesse av flyet. Helsemyndighetene
klarte ikke & komme til enighet om hva som ble definert som “na@rme nok” for a bli
kategorisert som eksponert for pesten og altsa hvor mange som matte settes i karantene og
behandles profylaktisk. Likhusene ble fylt til randen. Etter hvert som den fiktive epidemien
bredde seg sendte myndighetene ut tenkte ordre for befolkningen om a holde seg innendgrs,
stenge flyplasser, tog- og busstasjoner. De simulerte ogsa stengte grenser til nabostater,

hvilket fgrte til at tenkte matforsyninger gikk tomme (48).

@velsen viste at utbrudd er svert krevende med hensyn pa logistikk, lederskap, ressurser og
beredskap. Bade helsevesen, politi og andre myndighetsansatte var darlig forberedt pa
utbrudd av dette omfanget. I rapporten som ble skrevet etter gvelsen pekes det pa flere
momenter som er viktig at er pa plass for a handtere store intensjonelle sykdomsutbrudd (48).
For det fgrste er det viktig at riktig diagnose settes raskest mulig. Etter hvert som flere tilfeller
av en uvanlig diagnose som pest blir kjent, ville det sgrge for at leger raskere komme frem til
riktig diagnose. Videre er det viktig at helsevesenet kan stille med tilstrekkelig personell.
Rapporten peker ogsa pa viktigheten av lederskap. Under gvelsen radet det uklarhet rundt
hvem som var ansvarlig for a fatte beslutninger, hvilket fgrte til forsinkelser i handteringen av
utbruddet (48). @velsen viser ogsa at det er ngdvendig at helsevesenet evner & stille med
tilstrekkelig leger, sykepleiere og annet helsepersonell. Apoteker ma rapportere uventet og
avvikende salg for eksempel gkning i visse reseptbelagte midler som kan peke pa epidemi.
Laboratorier ma vere tilstrekkelig oppdaterte slik at de raskt kan analysere prgver og pavise
agens. Et storstilt utbrudd medfgrer behov for ekstra sykesenger og materiell, og et bredt
spekter av antibiotika ma vere tilgjengelig i store nok kvanta. Offentlige tjenesteansatte ma
ha klare retningslinjer for blant annet vaksiner, karantener og reiserestriksjoner ved

krisesituasjoner.

TOPOFF-gvelsen viste ogsa at deltakerne i den skrek etter informasjon, s@rlig informasjon
som kunne vert gitt fra et godt fungerende folkehelseinstitutt. Systemet ma ikke bare
eksistere i kriser og ved sjeldne hendelser, men den ma implementeres i daglig drift av
helsevesenet (48).
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4.6.3 Miltbrannbrevene 2001

4. oktober 2001 ble det fgrste miltbrannbrevet sendt 1 USA. I lgpet av to uker mottok FBI
2500 rapporter om mulige miltbrannangrep, som i de fleste tilfeller viste seg a vere grunnlgse
(5,5.260). Helsevesenet var lite forberedt pa belastningen brevene og massefrykten som
spredde seg skulle medfgre. Sykehusene ble til tider oversvgmt av pasienter som fryktet de
hadde vert borti hvitt pulver og apotek gikk tom for antibiotika. Etter at det forste
antrakstilfellet ble kjent, viste det seg at de diagnostiske refleksene til leger bedret seg
dramatisk og diagnoser ble satt raskere nar pasientene presenterte suspekte symptomer (5,

$.261-2).

4.7 Sterke sider ved oppgaven

Oppgaven er en litteraturstudie basert pa omfattende sgk pa PubMed og UpToDate, supplert
av litterzere kilder som er sentrale innenfor emnet. Temaet omhandler medisinske
kompetanseomrader som man ma ha kunnskap om for a kunne forebygge biologiske

hendelser.

4.8 Svake sider ved oppgaven

Opp i gjennom arene er det gjort mye forskning pa biologiske agens og hvordan de kan
benyttes i anslag. Denne forskningen har imidlertid 1 all hovedsak vert utfgrt i staters militere
forskningsanlegg, og har derfor vert graderte. Ugraderte skildringer kom fgrst pa 1990-tallet,
men fortsatt er en del forskning unntatt offentligheten og hemmeliggjort, slik at ikke
uvedkommende skal fa tak i informasjon de kan misbruke. Dette gjgr at forskningsgrunnlaget
for oppgaven er noe mangelfullt. Videre kunne flere sgkemotorer vart brukt i innsamling av
data, slik at flere relevante artikler kunne vart inkludert. Oppgaven inkluderer i liten grad
psykologiske aspekter ved biologiske angrep og bioterrorisme. Dette er en svakhet ved
oppgaven idet slike angrep ogsa i stor grad vil omfatte psykologiske konsekvenser. En del
informasjon blir delt muntlig mellom eksperter pd omradet for at informasjonen ikke skal
ligge tilgjengelig 1 skriftlig format. I de tilfeller der dette ligger til grunn for referanse i

oppgaven, er de merket som personlig meddelelse fra @rjan Olsvik, professor i medisinsk
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mikrobiologi ved UiT Norges Arktiske Universitet og seniorradgiver og oberst i Forsvarets

Sanitet.

4.9 Mulige implikasjoner av funnene

Oppgaven kan vere med pa a skape en bevisstgjgring av trusselen som biologiske vapen
utgjgr. Den peker pa viktighet av & ha beredskap for a vare forberedt ved intensjonelle
utbrudd, sa vel som naturlige. Nye studier kan ta sikte pa a estimere konsekvensene av store
utbrudd, og evaluere beredskapen 1 Norge for eksempel gjennom gvelser slik som TOPOFF.

Videre forskning kan inkludere de psykologiske aspektene ved biologiske angrep.

5 Konklusjon

Biologiske angrep kan forega pa en rekke mater og arenaer. Angrepene kan skje i form av
kontaminering av vann- eller matforsyninger, via aerosoler eller insektsvektorer. En rekke
forskjellige agens kan brukes i slike angrep, for eksempel B. anthracis, Variola major og

Y .pestis. Utgvere av angrep kan vare statlige eller ikke-statlige aktgrer. Biologiske hendelser
forarsaket av intensjonell spredning av skadelige agens kan medfgre voldsomme
konsekvenser i en stat med store gkonomiske utgifter, masseskade og —dgd og omveltninger i

samfunnet som fglge av dette.

Ny teknologi og internasjonal handel gjgr det stadig enklere a skaffe kunnskap og ressurser til
a fremstille biologiske midler til vapen eller terror. Tilstrekkelig myndighetsutgvelse
kombinert med god forebygging og etterlevelse av krav til sikkerhet og sikring er derfor
viktig. Arbeidet med biologisk beredskap er ogsa i stor grad forankret i internasjonale
konvensjoner og avtaler som Norge forplikter seg til & fglge bade nar det gjelder forebygging
og handtering. Internasjonal aktivitet og utvikling pa det biologiske omradet kan gi verdifull
innsikt og bidra til & gke kompetansen i norske fagmiljger. Eksport- og importkontroll og
ulike ikke-spredningstiltak bidrar til a forhindre at uvedkommende far tak i biologisk
materiale eller utstyr som kan brukes til 4 omgjgre dem til vapen. Sammen med internasjonalt
etterretningssamarbeid er dette viktige bidrag for & redusere sannsynligheten for tilsiktede

ugnskede hendelser.
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Denne oppgaven viser at det er viktig & styrke bevisstheten rundt farene som et biologisk
angrep kan fgre med seg. Det ma fglges ngye med pa den epidemiologiske situasjonen i
landet, og i verden for gvrig, og sgrge for at preventive tiltak er pa plass. Svert viktig er det
ogsa at ressurser som behgves ved et utbrudd er tilgjengelig, bade i form av personell i
helsevesen og andre institusjoner, og at man har tilstrekkelig med forsyninger av materiell og
utstyr som behgves for a pavise sykdommer, i behandling av pasientene og for a innlosjere
dem. Det er viktig a ta l&rdom av tidligere utbrudd, vere seg intensjonelle eller naturlige, og
gvelser som er gjort pa feltet. Samtidig ma man sikre et velfungerende folkehelseinstitutt som
kan oppdage uvanlige tendenser i infeksjonsbildet, og sgrge for adekvat informasjonsflyt i

befolkningen for & unngé panikk og sikre samarbeid.
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7 Tabeller

Tabell 1: Agens i CDC-kategori A

- Bacillus anthracis (antraks)

- Botulinum toxin (botulisme)

- Variola major (kopper)

- Francisella tularensis (tularemi/harepest)

- Yersinia pestis (pest)

- Virale hemorragiske febervirus slik som

* Arenaviridae (Lassa)

* Filoviridae (ebola, marburg)

Sykdommene hver agens forarsaker er skrevet i parentes

Tabell 2. Forekomst i Norge siste ti ar av sykdom i CDC-Kategori A

Sykdom | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017
Antraks 0 0 0 0 0 0 0 0 0 0 0
Kopper 0 0 0 0 0 0 0 0 0 0 0
Pest 0 0 0 0 0 0 0 0 0 0 0
Botulisme | 0 0 0 1 0 0 8 4 13 1 2
Tularemi | 49 66 13 33 180 | 50 28 46 42 40 92
Hem feb* 0 0 0 0 0 0 0 1 0 0 0

*Hemorragisk feber

Tabell 2: Agens i CDC-kategori B

- Ricin (fra Ricinus communis)

- Virale encefalitter (VEE, EEE, WEE)

- Coxiella burnetii (Q-feber)

- Burkholderia mallei (snive)

- Bakterier som kan true matsikkerhet

* E.coli-typer

¢ salmonella
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e shigella
- Vannforsyningstrusselstoffer
* Vibrio cholerae (kolera)

*  Cryptosporidium parvum (Kryptosporidiose)

Sykdommene hver agens forarsaker er skrevet i parentes. VEE = Venezualean equine encephalitis virus,

EEE = Eastern equine encephalitis virus, WEE = Western equine encephalitis virus
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Grade

Referanse:
Huang E et al. Antitoxin treatment of inhalation anthrax: a systematic review. Health Secur, 2015;13(6): 365-377

Design: Kasuskontroll

11 databaser brukt i datasek.

Inklusjonskriterier: artikler med
studier som inkluderte
inhalasionsantraks, informasjon om
type antitoksin brukt, dose
administrert, tid for administrasjon
og /eller kliniske triggere for adm.,
overlevelse. Dyrestudier som
inkluderte primater og kaniner

Konklusjon

Eksklusjonskriterier: dyrestudier der
antitoksin ble brukt som
antraksprofylakse, dyrestudier pa
andre arter enn primater og kaniner,
bruk av antitoksiner som ikke er
godkjent for bruk i USA og artikler
som ikke er skrevet pa engelsk

Data benyttet fra dyrestudier var
ign, eksponering, tid for
behandling, klinisk trigger for
behandling, type behandling og
overlevelse.

e "

Data benyttet i humane caser
inkluderte alder, kjann, eksponering,
klinisk bilde, antimikrobiell type brukt
og tid for administrering,
antitoksintype og adm. for denne,
handling og rlevel;

Antitoksinmonoterapi ved, eller rett etter symp debut viste

Dokumentasjonsniva
Grade:
Materiale og metode Resul Diskusjon/k tarer
Preferred Reporting ltems for Etter sek ble 6178 abstrakter ble gj gatt. 77 ref Sji
Systematic Reviews and Meta- som ble gjennomgatt i sin helhet der 3 caser med humane
analysis (PRISMA) er basis for tilfeller og 28 dyrestudier mette inklusjonskriteriene. IVar k: K ligrupp rek t fra
metodebruken. liknbare befolk upper? Ja

okt overlevelse sammenliknet med ingen behandling hos dyr.

Ved tidlig behandling var det ingen forskjell mellom

antimikrobiell monoterapi og animikrobiell-atntitoksin terapi hos
dyr.
Ved fi pp t av behandling okte antitoksin-

antimikrobiell terapi overlevelse hos kaniner.

[Er grupp liknbare i forhold til viktige
lbakgrunnsfaktorer? Ja/Nei

Er kasusgruppens tilstand tilstrekkelig
lbeskrevet/diagnosen validert? Ja

[Er kontrollgruppen fri for den aktuelle

[sykd ? Nei

" d

[Har forfatterne tatt hensyn til viktige
lkonfunderende faktorer i design/analyse? Ja
[Er eksponering for fare/skade/tiltak malt og

Hos binasjonsbehandling t med lgradert likt i gruppene? Ja

overlevelse i 2 av de tre tilfellene. Var den som malte eksposisjon blindet mht
lhvem som var kasus/kontroll? Nei

Tross f& humane caser, antyder dyredata at tilleggsbehandling [Var r til

med antitoksin kan bedre overlevelsen.

Ved fi pp t av behandling las det okt rlevel

dersom antitoksiner gis i tillegg til antimikrobiell terapi.

Vitarli i P Y

Yterlig pa patofysiolog

kkelig i begge grupper? Ja

Styrke Fa studier som gjeres pa
Ibehandling av sjeldne og svaert dedelige
lsykdommer som antraks. Gode inklusjons-
log eksklusjonskriterier.

Svakhet Liten studiepopulasjon, klinikk i
idyrestudiene liten overferbarhet til

ker, ikke liknet de ulike

nitoksinmidiene mot hverandre. Publication|
log reporting bias.
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Referanse:
Bernstein DI et al. Inmunogenicity and safety of four different dosing regimens of anthrax vaccine adsorbed for post-exposure.

Design: RCT

grupper.

Test

Vakei

pp som fikk vaksined dag 14 malte fire

tp ble dertd
de tidligere hadde fatt
var allergisk mot
komponenter i vaksinen, hadde fatt
immunsuppresiy. terapi, blod eller
immuneaglobulin siste tre maneder,
historie med Guillan-Barré syndrom,
malignitet, insulinkrevende diabetes,
alvorlig cardiovaskulzer, pulmonal,
renal, autoimmun, inflammatorisk,

eller leversykdom. De med
signifikant psykiatrisk sykdom eller
tok mer enn ett antidepressivt
medikament eller utvalgte

psy iske medik ter ble ogsa
1 ekskludert.

Testp ble t for HIV,
HBV overflateantigen og HCY-
antistoff.

Gruppe A fikk 0,5mL vaksine s.c.
dag 0 og 14, gruppe B ved dag 0 og
28, gruppe C ved dag 0, 14 og 28 og
gruppe D fikk 0,25mL s¢ dag 0, 14
og 28. En boosterdose ble gitt pa
dag 180. Blodprever ble tatt pa dag
0,7, 14,21, 28, 35, 42, 49, 56, 63,
70, 84, 100, 180 og 201 og bade
toxin neutralizing antistoff og anti-PA
1gG antistoff ble malt.

ganger eller mer skning i antistoffer dag 21, 28 og 35 enn
gruppene som ikke fikk vaksine dag 14.

Gruppene som fikk full dose dag 28 fikk heyere toppnivaer av
antistoffer som varte lenger.

Det ble ikke malt like heye nivaer med antistoffer hos gruppen
som fikk halv dose vaksine som de andre gruppene.

Dokumentasjonsniva
prophylaxis for anthrax in adults. Vaccine, 2014; 32(47): 6284-93. Crade]
Materiale og metode = [ A
Friske menn og ikke-gravide kvi: Nesten alle testp tviklet lokale reaksjoner der 46-64% | Sjekkliste:
iaderen 18-65 ar ble rekruttert og ble rapportert som moderat alvorlig og 3,3% alvorlig etter farste + Erformalet med studien klart
randomisert i fire forskjellige studie- | injeksjon. formulert? Ja

Ble utvalget fordelt til de ulike
gruppene med

dyre? Ja

Ble alle deltakerne gjort rede for pa
slutten av studien? Ja

Ble
mbht gruppetilherighet? Nei

Var guppene like ved starten? Ja
Ble gruppene behandlet likt? Nei
Hva er resultatene? Halvering av

dose gir darligere
i iseringseffekt liknet
med fulldose. Best

ri Itat d PEP

gis dag 0 og 28 eller dag 0, 14 og
28

Kan resultatene overferes til praksis.
Ja

Ble alle utfallsmal vurdert? Ja

Er fordelene verdt
ulemper/kostnader? Ja

studie med

tost;aorsoner.

Svakhet |kke blindet
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Referanse:
Demeure CE et al. Oral yaccination agains: plague using Yersinia pseudotuberculosis. Chem Biol Interact 2017; 267: 89-95.

Design: (R)CT

Konklusjon

Dokumentasjonsniva
Grade:
Materiale og metode Result Diskusjon/k tarer
Vaksinestrategi med oral Den endelige versjonen av den levende vaksinen ble kalt Sjekkliste:

vaksinasjon med svekket type Y.
Pseudotuberculosis som genetisk er
nesten identisk med Y.pestis. men
den har lavere patogenisitet og
heyere genomisk stabilitet. Gradvis
medifikasjon av Y
pseudotuberculosis ble utfart, gener
som koder for tre essensielle
virulensfaktorer ble slettet fra
bakteriestammen, mens gener som
kodet for virulensfaktor F1 for mulig
immunrespons péa tvers av arter ble
tilfort.

Forsek med vaksinen ble utfaert pa
mus i laboratorium. Musene ble delt i
tre grupper som fikk hver sin type
vaksine; V674, V674pF1 og VTnF1.
Imm: ble deretter mait.

VTnF1 og gir effektiv og langvarig beskyttelse mot bylle- og
lungepest etter en enkelt dose med vaksine adm oralt.
Beskyttelse mot Y. Pestis uten F1 ogsa.

Er formalet med studien klart
formulert? Ja

Ble utvalget fordelt til de ulike
gruppene med

dyre? Nei

Ble alle deltakeme gjort rede for pa
slutten av studien? Ja

Ble deltakere/studiepersonell blind¢
mht gruppetilherighet? Nei

Var guppene like ved starten? Ja
Ble gruppene behandlet likt? Nei
Hva er resultatene? VTnF 1vaksine
gir best immunrespons av de tre
testede

Kan resultatene overferes til praksi
Usikkert i hvilken grad det kan
overferes til mennesker

Er fordelene verdt
ulemper/kostnader? Ja, svaert billig
med oral adm av vaksiner, saerlig i
tropiske omrader der pestepidemie
oftest bryter ut.

Svakhet Mangelfull metodebeskrivelse,
|dyrestudium, lite diskutert overferbarheten
lp4 mennesker
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Referanse: Design: RCT.

Leffel EK et al. Recombinant protective antigen anthrax vaccine imeroves survival when administered as as postexposure prophylaxis.  [Dokumentasjonsniva

mumenneasummm:nmmm the New Zealand white rabbit model of inhalation anthrax. Clin Yaccine Immunol. 2012; 19(8): 1158- Giadas

Formal Materiale og metode Ri Diskusjon/k t:

NZWR-kaniner mellom 2 0,5 | En robustimmunrespons (1gG anti-fPA og toksinneytraliserende Shkkllsh.
og 3 kg ble rt ) ble observert i alle grupper pa dag 10 og 12. Leyofloxacin. Er formalet med studien klart
Leyofloxacin med pluss enten 30 eller 100 ug rPA-vaksine i100% overlevelse (18 formulert? Ja
konsentrasjon av 18 per gruppe). Vaksinedoser ned til 10 pg rPA resulterte i 88% + Ble utvalget fordelt til de ulike
20mg/mLdoser: til 50 ma/kg | overlevelse (16 av 18) nar brukt i kombinasjon med leyofloxacin, gruppene med
kroppsvekt. Kaninene ble randiseringsprose-dyre? Ja

Gruppe 1-5 ble utsatt for

randomisert il syv grupper. |_._.w..,.u.m chall. (Group 1)* === J0pg rPA+levo, chal. (Group 2)* == 10ugPAelevo, chal. (Group 3)* (O

, chall. (Geoup 4)

L chall. {Geoup 5)

aerosoleksponering med 18 -
LD50-doser B.

anthracissporer. Gruppe 6 og
7 kontroligrupper uten 1
eksponering. Vaksine gitt til

alle gruppene im. dag 0 og 7

Number Survivor
S

med doser pa 10, 30 eller 8+
100 ug rPA. 61
4!
ble administrert .l
daglig med debut 6-12 timer -
etter eksponering, i 7 dager. o IV‘V‘.‘,((’ 78 91011 121314151617 18192021 2223 242526272829 30
Blodprever tatt gjennom hele : i Stn dy Day Post-Challen ebiah
studien for & evaluere
[ Lana | inisketegn pé sykdom,
bakteremi Overlevelse i gruppe 4 var lik den for menneskene som ble smittet under
feber, 2001 (miltb ).

immunrespons og

data

S
antibiotikanivaer

+ Ble alle deltakemne gjort rede
for pa slutten av studien? Nei

+ Ble deltakere/studiepersonell
blindet mht gruppetilherighet?
Dyrestudie, s blinding ikke

mulig

+ Var gruppene like ved starten?|
Ja

+ Ble gruppene behandlet likt?
Nei

* Hva erresultatene? PEP-
vaksine i tillegg til behandling
med antibiotika ga signifikant
okt overlevelse sammenliknet
med antibiotika monoterapi

+ Kan resultatene overferes til
praksis. Usikkert

+ Ble alle utfallsmal vurdert? Nei

+ Erfordelene verdt
ulemper/kostnader? Ja

Styrke Studiedesign

Svakhet lkke tatt heyde for variabler
Ihos menneskelige individer som blir
lsmittet med antraks.
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liknet med de som fikk antibiotika monoterapi. PEP med AVA okte

(NZWR). Vekt pa ¥
varierte mellom 2,1 0og 2,7
kg. 210 friske dyr rekruttert
totalt, 150 av disse inkludert
iintent to teeat (ITT)-

over

gruppe 1 100%, gruppe 2 100%, gruppe 3 96%, gruppe 4 70%, med
statistisk signifikans p<0,004 biell

. over

var AVA-di Overlevel

liknet med antimi

Refaranse: Design: RCT.
lonin B et al. Evaluation of immunogenicity and efficacy of anthrax vaccine adsorbad for pestexposure prafylaxis. Clin Maccing, Dokumentasjonsniva
Immunal. 2013; 20(7): 1016-1026.
Grade:
Eormal Materiale og metode R Diskusjon/ t
Kaninene brukt i studiet av | Signifiant okt overlevelsesrate observert blant vaksinerte dyr Sjekkliste:
typen New Zealand white. + Erformalet med studien klart

formulert? Ja
Ble utvalget fordelt til de ulike
med

Dyr som var i grupper der adjuvant og antibiotika ble gitt (gruppe 5)
begynte & de dag 10, 77% i denne testgruppen var dede ved studieslutt.

grupp g i8 |Alleiubehandlet gruppe (gruppe 6) dede innen dag 4.
forskjellige grupper,
gruppering med lik fordeling — o
av kjann. 100 ~

‘&-.-.-.-.-.-.-.-.-.-.-.-.-v
Dag 0 ble kaniner i gruppe 901 o%
1-6 eksponert for 80 &>

med 200 R
ganger LD50. Gruppe 1-5 = 70 8 e E-A;A """ :""A o
fikk levofloksasin p.a. dosert [ 3 6o : h~dyowin “' “‘“"’ ""“"""u oo; -
S0mg/kg kro_p oo @ 50+ o.é <7 AVA 1:18 + Levoficaacin (96%)"
gang daglig i 7 dager, E S A4 AVA 1:54 + Levolioxacn (70%)"
[ Gena |grumesnane § o R ~yetemermar,
kontroligruppe. Ferste dose 5. 2 Water for Injection (0%) e
adm 6-12 timer etter W | e .
eksponering for sporer. 20 QREseatss ©
Gruppene som fikk
antibiotika fikk ogsé to im. 10
injeksjoner med 0,5 ml. 0 S . v - -
AVA 6-12 timer etter 0 10 15 20 25 30
eksponering og etter 7 Days Post-Challenge
dager.
Anthrax Challenge

Gruppe 1 ble immunisert (20010,

med human dose av
vaksinen, gruppe 2-4 ble
vaksinert med hhv. 1:4, 1:16
og 1:64 fortynning av
human dose. Gruppe 5 fikk
adjuyant beh. alene.
Gruppe 6 fikk ingen beh.
Dyrene ble manitorart 30

grupp
yre? Ja
Ble alle deltakerne gjort rede
for pa slutten av studien? Nei
Ble deltakere/studiepersonell
blindet mht gruppetilharighet?
Vet ikke
Var guppene like ved starten?
Ja
Ble gruppene behandlet likt?
Nei
Hva er resultatene?
Aniraksvaksine i tillegg til
antibiotikabehandling ser ut til
4 bedre overlevelsen nar
eksponert for dedelige doser
antrakssporar via aerosol
Kan resultatene overfares til
praksis. Vet ikke
Ble alle utfallsmal vurdert? Ja
Er fordelene verdt
ulemper/kostnader? Ja

Styrke Studiedesign

Svakhet Mangler fullstendig
Imetodebeskrivelse, bl.a. blindethet,
Hyrestudie — overfarbarhet til

Imennesker
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