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Tiden er moden for d tilpasse lovgivningen til teknologien og gjeldende

trusselbilde.

- Benedicte Bjornland (PST-sjef, Aftenposten, 2016)

1 Innledning

1.1 Tema og problemstilling

Temaet for denne avhandlingen er dataavlesning. Dataavlesning er en metode og et
tvangsmiddel som gir politiet adgang til opplysninger i et datasystem uten at personen som
bruker datasystemet vet om det. Det er altsa et svaert inngripende tvangsmiddel, og politiets
adgang til & benytte det er og ma vaere snever. I denne avhandlingen er mélet a klarlegge
hvilken adgang politiet har til & benytte dataavlesning i etterforskingseyemed slik dette er

regulert i straffeprosessloven (heretter strpl.) §§ 216 0 og 216 p.!

Denne avhandlingen omhandler kun dataavlesning i etterforskingseyemed etter strpl. §§ 216

0 0g 216 p. Dataavlesning i1 forebyggende ayemed etter politiloven § 17 d skal ikke
behandles. I forbyggende eyemed er poenget d forhindre at en fremtidig straffbar handling
blir utfert, mens i etterforskingseyemed er poenget dataavlesningen d avklare om det er begétt

en straffbar handling i fortiden.

Reglene om dataavlesning ble tilfoyd ved lov 17. juni 2016 nr. 54, og tridte i kraft 9.
september 2016. Dataavlesning er derfor et relativt nytt begrep i norsk rett. Det er ikke et
entydig juridisk begrep, eller en klar avgrenset teknologisk fremgangsmate.” Kjernen i
begrepet «dataavlesning» er imidlertid at det er en fremgangsmate som brukes for & innhente
informasjon i et datasystem.’ Et eksempel pa dataavlesning er bruk av sakalt “trojanere”.
Dette innebarer at en spesiell programvare plasseres inn i mistenktes datasystem, og gir
politiet tilgang til vedkommendes kommunikasjon, lagret informasjon og andre opplysninger

som fremkommer ved bruk av datasystemet.*

' Lov av 22. mai 1981 nr. 25 om rettergangsméten i straffesaker straffeprosessloven.
* Prop. 68 L (2015-2016) side 224.

’ Prop. 68 L (2015-2016) side 224.

* Prop. 68 L (2015-2016) side 12.
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Et annet eksempel pa hvordan dataavlesning kan utferes, er ved sékalt “key-logging” som
innebaerer at tastetrykkene pé et tastatur registreres.” Andre eksempler pa dataavlesning er
etablering av signalstrom mellom tilkoblet skjerm og datautstyret, avlesning av data i fysiske
og virtuelle minneomréader, og lydstrem som sendes ut fra en tilknyttet mikrofon til
operativsystemets drivere.® Dette er bare noen eksempler. A beskrive alle de ulike variantene
av dataavlesning i detalj er ikke bare tidkrevende, men en opplisting kan ogsa bli misvisende,

fordi den teknologiske utviklingen skjer sa raskt og at den fort kan bli utdatert.”

Dataavlesning tilherer kategorien “skjulte tvangsmidler” som er et samlebegrep for
lovregulerte politimetoder som brukes uten at den metodebruken retter seg mot kjenner til
det.® Andre skjulte tvangsmidler er ransaking,” utleveringspilegg, beslag med utsatt
underretning,'® kommunikasjonsavlytting og annen kommunikasjonskontroll, "'
sikringspalegg,'* romavlytting, skjult kameraovervaking og teknisk sporing."’ De ulovfestede
politimetodene spaning, bruk av informanter, infiltrasjon og provaksjon omfattes ogséd av
uttrykket skjulte tvangsmidler.'* Politiet benytter skjulte tvangsmidler for & finne informasjon
og avdekke og/eller bevise et straffbart forhold. Et klart skille mellom skjulte tvangsmidler og
andre vanlige tvangsmidler er at prinsippet om at den som rammes skal informeres ikke
ivaretas. Dataavlesning gir politiet tilgang til store mengder personlig informasjon uten at

personen som rammes kan kontrollere eller forhindre at det skjer."

Av de skjulte tvangsmidlene er dataavlesning et av de klart mest inngripende.'® Det er serlig
“key-logging” som har skapt debatt. ”Key-logging” innebarer at det installeres utstyr pa PC
som leser all informasjon som gér fra tastaturet til datamaskinen, uavhengig av om det lagres

eller ei.'” Ved denne bruken av dataavlesning vil, som papekt av Datatilsynet, “tanker,

> Prop. 68 L (2015-2016) side 247.

% Flere mater dataavlesning kan gjennomfores pa er beskrevet pa side 224 i forarbeidene Prop.68 L (2015-2016).
7 Prop. 68 L (2015-2016) side 247.

¥ Se kapittel 16 d i straffeprosessloven og i lov av 4.august 1995 nr. 53 (politiloven) og NOU 2009: 15 s. 21.

? Ransaking etter strpl. § 200 a foretas uten at mistenkte (eller andre) far underretning om det, og tilherer derfor
kategorien skjulte tvangsmidler.

' Strpl. kapittel 15 og 16.

' Strpl. kapittel 16a.

"2 Strpl. kapittel 16a.

" Strpl. §§ 216 m, 202 a, 202 b og 202 c.

' Ot.prp. nr. 60 (2004-2005) side 45 og Bruce og Haugland (2018) side 15.

' Bruce og Haugland (2018) side 17.

' Prop. 68 L (2015-2016) side 243 og Bruce og Haugland (2018) side 17.

7 Prop. 68 L (2015-2016) side 247.
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assossiasjoner og ensker som kanskje engang aldri var tenkt kommunisert til noen andre blir

gjenstand for politiets behandling”."®

Dataavlesning gir altsé politiet en mulighet til & overvake hvert steg en mistenkt foretar pa
den enhet som blir avlest. Dette kan virke svart inngripende og kontroversielt. Ved bruk av
dataavlesning vil det gjores inngrep i mistenktes rett til privatliv, som er vernet av bade
Grunnloven § 102 og EMK artikkel 8."” Et krav om hjemmel i lov eller ved forskrift med
hjemmel i1 lov gjelder ogsd generelt ved all form for integritetsinngrep. Dette folger av det
alminnelige legalitetsprinsippet som er etablert ved konstitusjonell sedvanerett, og som na

kommer til uttrykk i Grunnloven § 113.

Skjult dataavlesning fra politiets side stdr i kontrast til enkeltindividers grunnleggende rett til
respekt for privatlivet. Alle mennesker har i utgangspunktet rett til et privatliv, men av hensyn
til behovet for effektiv kriminalitetsbekjempelse vil denne rettigheten i noen tilfeller kunne
innskrenkes. Det handler om & finne et balansepunkt hvor skjult tvangsmiddelbruk kan
rettferdiggjores. I dette balansepunktet er hensynene til kriminalitetsbekjempelse, personvern
og rettssikkerhet sentrale. Disse hensynene vil redegjores nermere for underveis i

avhandlingen.

En av utfordringene politiet stod ovenfor for dataavlesning ble innfort som selvstendig
tvangsmiddel, var krypteringer. Dataavlesning leser flere av de utfordringene politiet hadde
med krypteringer for det ble innfort som selvstendig tvangsmiddel. Ved innferingen av
dataavlesning som tvangsmiddel ble det eksplisitt uttrykt i forarbeidene at adgangen til bruk
ikke skal overgé det som er nedvendig for & mate behovet for effektiv

kriminalitetsbekjempelse.*

I en rettsstat er det viktig at borgerne har tillit til staten, at kriminalitet bekjempes og at
personvern og rettsikkerhet beskyttes. Det kan vare vanskelig & bekjempe kriminalitet pa en
effektiv mate, og samtidig ivareta personvern og rettsikkerhet til den som er mistenkt for & ha
begatt den kriminelle handlingen. Borgerne ensker at kriminalitet bekjempes, men kan miste

tillit til staten hvis virkemidlene blir for inngripende. Staten mé derfor ha et balansert bruk av

' Prop. 68 L (2015-2016) side 252.
" Lov av 17. Mai 1814 Kongeriket Norges Grunnlov og Europaradets konvensjon 4. november 1950 om
beskyttelse av menneskerettighetene og de grunnleggende friheter (heretter forkortet EMK).

% Prop. 68 L (2015-2016) side 258.
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virkemidler for & bekjempe kriminalitet, som ikke gar for langt inn i borgernes frihetsfolelse.

Dette er et viktig aspekt 4 ha med seg i den videre fremstillingen.”'

1.2 Bakgrunn og aktualitet

Det ble brukt lang tid pd & utforme reglene for bruk av dataavlesning som na utgjer
straffeprosessloven §§ 216 o og 216 p. Ferste gang spersmalet om behovet for dataavlesning
ble tatt opp var i Lund-utvalget i NOU 2003:18, senere ble spersmélet fulgt opp i NOU
2004:6, NOU 2007:2 og til slutt i NOU 2009:15 for man i Prop. 68 L (2015-2016) fastslo &
innfere dataavlesning som et selvstendig straffeprosessuelt tvangsmiddel. De vanskelige
problemstillingene angdende personvern og vern av privatlivet var hovedgrunner til at

lovgivningsprosessen tok lang tid.

Den raske teknologiske utviklingen i samfunnet har imidlertid gitt oss nye mater & opprette og
sende informasjon pd. Kryptering av informasjon er en metode som brukes for & skjule
informasjon slik at bare den som har autorisasjon kan avslere innholdet. Dette var en av flere
grunner som gjorde at flere instanser, slik som politiet og Kripos,*” ensket 4 innfore
dataavlesning som tvangsmiddel. De erfarte at mye informasjon som de egentlig hadde
rettslig adgang til gjennom tvangsmidlene kommunikasjonsavlytting og hemmelig ransaking
ikke var tilgjengelig, fordi informasjonen var blitt skjult gjennom kryptering. Et annet
eksempel er at det blir laget en e-post konto hvor flere har tilgang og informasjonen lagres
kun pa denne uten 4 sendes, slik at informasjonen blir utvekslet pa den méten. Dette medferer
at informasjonen ikke kan bli fanget opp ved bruk av for eksempel kommunikasjonsavlytting,

selv om det utvilsomt er en form for kommunikasjon.>

Selv om dataavlesning er et forholdsvis nytt tvangsmiddel, er det ikke slik at dette
tvangsmiddelet gir politiet tilgang til vesentlig mer informasjon, dersom man sammenligner
med den informasjonen politiet hadde tilgang til for dataavlesning ble innfert. For eksempel
gir bestemmelsene om ransaking og beslag politiet tilgang til personlige notater i form av

skriftlige dagbeker.**

! Bruce og Haugland (2018) side 32 og 33.
2 Prop. 68 L (2015-2016) side 249.
 Prop. 68 L (2015-2016) side 260.
** Prop. 68 L (2015-2016) side 265.
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Dataavlesning har forelepig ikke blitt benyttet i serlig stor grad. I drsrapport for 2017 fra
Kontrollutvalget for kommunikasjonskontroll ble det bare rapportert om én sak hvor
dataavlesning har vaert benyttet. Til sammenligning ble tvangsmiddelet
kommunikasjonskontroll benyttet i 160 saker.”> I samme rapport fremkommer det at
dataavlesning er et nytt og inngripende tvangsmiddel, og at det er usikkert hvilket omfang
bruken vil i over tid.* Til tross for at dataavlesning til na ikke har blitt benyttet i serlig grad,
er utfordringer ved bruk av tvangsmiddelet viktig & se neermere pa. 1 2018 fikk Norge blant
annet nye personvernregler som er begrunnet med viktigheten av at personopplysninger ikke

skal misbrukes pa grunn av vernet om privatliv.*’

1.3 Metode

Formalet med avhandlingen er, som nevnt innledningsvis, a klarlegge innholdet i de reglene
som regulerer politiets adgang til 4 benytte dataavlesning i etterforskingseyemed.
Avhandlingen er derfor av rettsdogmatisk karakter. Det skal avklares hva gjeldende rett er nar

det kommer til dette spersmalet, og dette loses pa bakgrunn av alminnelige rettskildelere.”

Det finnes per dags dato ingen tilgjengelig rettspraksis angéende strpl. §§ 216 0 0g 216 p.*’
Analysen av reglene om dataavlesning vil derfor bero pa ordlyd, forarbeider, juridisk
litteratur, reelle hensyn samt rettspraksis angdende andre bestemmelser om skjulte

tvangsmidler som kan brukes som stetteargumenter.

* Kontrollutvalget for kommunikasjonskontroll, Arsrapport 2017 side 12.

2% Kontrollutvalget for kommunikasjonskontroll, Arsrapport 2017, side 21.

*7 Jf. personvernopplysningsloven og https://www.forbrukerradet.no/siste-nytt/dette-betyr-de-nye-
personvernreglene-for-deg/ (sist sett 09.12.18)

*% Rettskildelaeren angir normer for hvordan rettsanvendere skal lose rettslige spersmal. Det finnes flere ulike
fremstillinger angaende rettskildelaeren, men i denne avhandlingen er det i hovedsak benyttet leeren fra Eckhoff
(2001) og Nygaard (2004).

** Per dags dato er: 22.02.19.
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2 Dataavlesning i etterforskingseyemed

2.1 Etterforsking vs. forebygging

Etterforsking er en viktig del av politiets oppgaver jf. politiloven § 2 nr. 3. Reglene for
politiets etterforsking av straffbare forhold reguleres av straffeprosessloven. Kapittel 18 i
straffeprosessloven tar for seg de generelle reglene for etterforsking, og etter strpl. § 224

folger det at:

"Etterforsking foretas ndr det som folge av anmeldelse eller andre
omstendigheter er rimelig grunn til d undersoke om det foreligger straffbart

forhold som forfolges av det offentlige.”

Ved etterforsking skal det skaffes opplysninger som kan avklare om det er begétt et straffbart
forhold, og i all hovedsak foregér etterforsking etfer en straffbar handling eventuelt er

begatt.”’

Forskjellen mellom at politiet jobber med etterforskingen av saken, i motsetning til 1
forebyggende oyemed, er blant annet at det er PST som utferer arbeidet. Dette er fordi PST er

spesialisert til & handtere slike saker.

2.2 Objektet for dataavlesning

Objektet for dataavlesningen er et «datasystem» og i forarbeidene til strpl. § 216 o
fremkommer det at «datasystem» skal forstds som enhver innretning bestdende av maskinvare
og data, som foretar behandling av data ved hjelp av dataprogrammer.’' Eksempler pa dette
kan vere smarttelefoner, datamaskiner og andre anlegg for elektronisk kommunikasjon som
foretar behandling av data ved hjelp av dataprogrammer. Begrepet «datasystem» ble valgt
fordi det er teknologingytralt og vil kunne endre betydning i trdd med den teknologiske

utviklingen.”

I'strpl. § 216 o fjerde ledd henvises det ogsa til “brukerkontoer til nettverksbaserte
kommunikasjons- og lagringstjenester” som ogsé er objektet for dataavlesning. Forskjellen

mellom dette og et ”datasystem” er at brukerkontoer er ikke bundet til en bestemt enhet, men

% Ot.prp. nr. 60 (2004-2005) side 34.
! Prop. 68 L (2015-2016) side 270.
32 Prop. 68 L (2015-2016) side 270.

Side 6 av 45



kan benyttes pé flere forskjellige datasystemer. En naturlig spréklig forstaelse av ordlyden
tilsier at det er snakk om tjenester som kan knyttes til en tjeneste med brukernavn og passord,
eksempelvis nettverkstjenester som e-post, Facebook, Skype eller skylagringstjenester. I
forarbeidene er det beskrevet som et virtuelt avgrenset omrade som er identifisert med
brukernavn og som kan brukes fra hvilket som helst datasystem med nedvendig
nettverksforbindelse og programvare”.”> Grunnen til at dette ogsa utgjor objektet for
dataavlesning er at den mistenkte kan benytte seg av en slik tjeneste pa datasystem som er

utenfor politiets kontroll, for eksempel flere forskjellige datasystem pa offentlige steder.>

2.3 Bestemte datasystemer

Det folger videre av strpl. § 216 o fjerde ledd at det kun er "bestemte datasystemer eller
brukerkontoer (...)” som den mistenkte besitter eller kan antas & ville bruke som kan avleses.

Ordlyden “bestemt” tilsier at det ma kunne pekes noyaktig pa hvilket objekt som skal avleses.

I forarbeidene fremkommer det at ordlyden “bestemte” innebarer at det er et krav om at det
datasystemet som skal avleses ma identifiseres i politiets begjaring, i rettens kjennelse eller i
en eventuell hastebeslutning.” Denne identifiseringen mé vare sa presis som mulig slik at det
ikke skal veere tvil om hvilket datasystem som kan avleses.’® Eksempler pa slik identifikasjon
er IMEInummeret dersom datasystemet er en mobiltelefon,’” brukernavn dersom det er en
brukerkonto, eller en e-postadresse om det er en e-postkonto. Slik identifisering kan ogsé
vare opplysning om utstyrets fabrikat eller hvor utstyret befinner seg geografisk og hvilken

person som har radighet over utstyret.’®

2.4 ”Besitter eller kan antas a ville bruke”

Dataavlesning kan videre kun rettes mot datasystemer eller brukerkontoer som den mistenkte
“besitter eller kan antas d ville bruke”. Begrepet “besitter” byr neppe pé serlig tvil da det
tilsier at vedkommende eier eller har datasystemet eller brukerkontoen i hende. Nar det

gjelder uttrykket “bruke” sikter det til direkte bruk av eksempelvis datamaskin, smarttelefon

3 Prop. 68 L (2015-2016) side 270.

** Prop. 68 L (2015-2016) side 270.

*> Se mer om dette i avhandlingens kapittel 4.

% pProp. 68 L (2015-2016) side 270.

37 IMEI stér for International Mobile Equipment Identity og kan kalles for mobiltelefonens fingeravtrykk jf.
https://www.tek.no/artikler/dette_er imei-koden/7597 (sist sett 22.02.19)

¥ Prop. 68 L (2015-2016) side 270.
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osv.”” Dette innebzarer at all informasjonen som er lagret pa datamaskinen lokalt eller et annet
sted avleses. Det som derimot ikke er lov, er & foreta direkte avlesning av servere hos

tjenesteleveranderer som vedkommende bare indirekte gjor bruk av.*’

Terskelen for nar vedkommende “’kan antas™ 4 ville bruke datasystemet/brukerkontoen kan
vare noe problematisk. Ordlyden er vag og kan i prinsippet innebzare alle mulige
datasystemer det er sannsynlig at en person kan bruke. Det er apenbart en for lav terskel. I
forarbeidene er det lagt til grunn at det, pa bakgrunn av objektive kriterier ma konstateres en
viss sannsynlighet for at mistenkte vil bruke datasystemet eller brukerkontoen som enskes
avlest. Det kreves ikke sannsynlighetsovervekt, men det ma vaere objektive holdepunkter for
at mistenkte vil bruke datasystemet, og rene formodninger er ikke tilstrekkelig.*'
Forarbeidene viser ogsa til at tilsvarende formulering er brukt nar det gjelder
kommunikasjonsavlytting etter strpl. § 216 a tredje ledd, og at kriteriet skal forstds pa samme
méte nér det gjelder dataavlesning.*> Av Rt. 2006 s.1546 folger det at selv om en telefon ble
brukt av en tredjemann ga ikke det grunnlag for at kommunikasjonskontroll kunne benyttes i

foreliggende sak.

% Prop. 68 L (2015-2016) side 270 og 271.
0 Prop. 68 L (2015-2016) side 270 og 271.
! Prop. 68 L (2015-2016) side 271.
* Prop. 68 L (2015-2016) side 270.
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3 Vilkér for a benytte dataavlesning

3.1 Ulike typer vilkar

Vilkarene for & kunne benytte dataavlesning er regulert i strpl. §§ 216 o av (i noen grad) 216
p, som er teknisk og relativt omfattende bestemmelser. Vilkdrene er i stor grad samme type
som for evrige straffeprosessuelle tvangsmidler. Det er strenge vilkar for & benytte skjulte
tvangsmidler. Det gjelder et sakalt “mistankekrav”, “kriminalitetskrav”, et
“forholdsmessighetskrav”, et “indikasjons og subsidiaritetskrav”, et “kompetansekrav”, og et

krav om domstolskontroll. I det folgende skal det redegjores for disse.

3.2 Mistankekravet

Mistankekravet gar, som begrepet tilsier, ut pa at det kreves en viss mistanke for at en person
har gjort eller forsekt & gjore en handling som er ulovlig. Kravet finnes for alle de ulike
tvangsmidlene etter loven, men graden av mistanke som kreves er ulik etter hvor inngripende
tvangsmiddelet ansees. Det kreves skjellig grunn” til mistanke for & benytte dataavlesning
etter strpl. § 216 o, som er veldig inngripende, mens til sammenligning det kun kreves
“rimelig grunn” til mistanke for & avlytte samtaler med tekniske midler etter strpl. § 216 1 som

ansees som mindre inngripende.

Begrepet “skjellig grunn” skal forstis p4 samme mate som ellers i straffeprosessloven.*’ Som
allerede antydet ligger det noe mer i en ”skjellig” grunn enn i en “rimelig” grunn. Det folger
av Rt.1993 s.1302 at det skal "veere mer sannsynlig at siktede har begatt den straffbare
handling saken gjelder enn at han ikke har det”.** Dette blir omtalt som et krav om
sannsynlighetsovervekt,” og omfatter i utgangspunktet alle straffbarhetsvilkarene.*® Det
folger imidlertid av § 216 o annet ledd at dataavlesning kan brukes til tross for at personen er

utilregnelig eller under den kriminelle lavalder.

Pprop. 68 L (2015-2016) side 283.

* Avgjerelsens side 1303. Se ogsa Rt. 2011 s. 946 avsnitt 13.

*3Rt. 2004 5.887 (avsnitt 11 og 12) og Rt. 2006 5.582 (avsnitt 19).

* Etter norsk strafferett er det fire grunnleggende vilkar som ma vare oppfylt for 4 straffes. For det forste ma
den objektive gjerningsbeskrivelsen i et straffebud vare overtradt. Videre mé gjerningspersonen har utvist
tilstrekkelig subjektiv skyld i gjerningseyeblikket. Gjerningspersonen ma ogsa inneha strafferettslig skyldevne
(tilregnelighet) i gjerningseyeblikket. Til sist er det et vilkar om at straffrihetsgrunner ma vere fraverende.
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3.3 Kriminalitetskravet

Videre er det et krav til hvilke straffbare handlinger mistanken ma knytte seg til for at
dataavlesning kan iverksettes.*” Vilkaret blir ofte omtalt som «kriminalitetskravet» eller
«strafferammekravety, og fremkommer i strpl. § 216 o forste ledd bokstav a og b.*®
Handlingen eller forseket pa handlingen ma vere av den type kriminalitet som omtales i

bokstav a eller b.

Bokstav a retter seg mot lovbrudd som "kan medfore fengsel i ti dr eller mer”. Strafferammen
for lovbruddet er ti ar eller mer, men dette betyr ikke at lovbruddet ma fore til fengsel i ti ar
eller mer ved endelig dom. For eksempel er strafferammen inntil 15 ar fengsel ’’for den som
forsettlig eller grovt uaktsomt forurenser luft, vann eller grunn slik at livsmiljoet i et omrdde
blir betydelig skadet eller trues av slik skade” etter straffeloven § 240. Her er
strafferammekravet inntil 15 &r. Strafferammekravet for bruk av dataavlesning i
etterforskingseyemed er dermed oppfylt. I den rettspraksis som foreligger angéende denne
bestemmelsen, har imidlertid alle blitt idemt vesentlig mindre straff (3 ar eller mindre).* S&

lenge lovbruddet har en strafferamme pa ti &r eller mer, er kriminalitetskravet oppfylt.

I'strpl. § 216 o, bokstav b er det opplistet spesifikke lovbrudd i form av konkrete
paragrathenvisninger. Blant de lovbruddene som fremkommer i bokstav b er for eksempel
lovbrudd mot statens selvstendighet og sikkerhet, avsloring av statshemmeligheter, deltagelse
1 voldelig sammenslutning med mer. Disse lovbruddene kan medfere etterforskningsmessige
utfordringer, som gjor at det er tillatt & bruke skjulte tvangsmidler ogsa for de. Sakstypene
som dekkes av bokstav b er ofte knyttet til virksomhet som er godt organisert og er gjort pa
méter som er vanskelig & avdekke. Dette gjelder serlig saker som menneskesmugling,
menneskehandel og overgrepsbilder av barn. Ved slike saker er det ogsé slik at den

forneermede i saken sjelden har evne eller vilje til 4 bidra til oppklaring.™

Kriminalitetskravet er omtrent det samme som for bestemmelsene om
kommunikasjonskontroll og hemmelig ransaking, og er i forarbeidene begrunnet med at

innforingen av dataavlesning skulle kompensere for at disse metodene har mistet noe av

" Prop. 68 L (2015-2016) side 267.
* Prop. 68 L (2015-2016) side 42.

* Se for eksempel HR-2016-1857-A.
% Prop. 68 L (2015-2016) side 268.
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effekten sin pa grunn av den teknologiske utviklingen.”' Videre er det begrunnet med at
graden av inngrep ved bruk av dataavlesning er omtrent det samme som ved bruk av
kommunikasjonskontroll og hemmelig ransaking, og ogsa at dataavlesning kan fremsta enda

mer inngripende enn disse to. Et lavere strafferammekrav var derfor ikke aktuelt.’”

I Prop. 68 L (2015-2016) ble det gjort utvidelser i hvilke lovbrudd som kan gi grunnlag for
bruk av skjulte tvangsmidler. Det ble apnet for bruk av skjulte tvangsmidler ved skjellig
grunn til mistanke om overtredelse av straffeloven § 136 om oppfordring, rekruttering og
opplearing til terror (straffeloven 1902 § 147 ¢), § 254 om frihetsbergvelse (straffeloven 1902
§ 223), § 311 om overgrepsbilder av barn (straffeloven 1902 § 204 a) og § 257 om
menneskehandel (straffeloven 1902 § 224), samt utlendingsloven § 108 femte ledd om grov
menneskesmugling.” Begrunnelsen var alvorligheten av slike handlinger, og p4 grunn av
vanskeligheter med & skaffe bevis. Alle de straffbare handlingene som ble tilfoyd er ogsa
lovbrudd som er blitt mer aktuelle de senere arene, og er blitt mye omtalt i media. Dette er
nok ogsé med pa & gjore terskelen for & gripe inn lavere. Tilfoyelsen av reglene om
oppfordring, rekruttering og opplering til terror som lovbrudd etter bokstav b, kom pa
bakgrunn kom pa bakgrunn av heringsnotat 12. juli 2012 om kriminalisering av forberedelse
til terror, organisert kriminalitet og utvidet adgang til tvangsmiddelbruk. Dette var en direkte
folge av terrorangrepene 22.juli 2011 pa regjeringskvartalet og Uteya. Utvidelsen av dpningen

av bruk av skjulte tvangsmidler mé derfor sees i sammenheng med det okte trusselbildet.
3.4 Indikasjons- og subsidiaritetskrav

3.4.1 Generelt

Videre folger det av strpl. § 216 o tredje ledd at tillatelse til dataavlesning bare kan gis
dersom det for det forste: "md antas at dataavlesning vil veere av vesentlig betydning for d
oppklare saken”. Dette blir gjerne kalt for “indikasjonskravet”. For det andre kreves det at
“oppklaring ellers i vesentlig grad bli vanskeliggjort”. Dette blir gjerne kalt for
subsidiaritetskravet. Kravene skal forstds pd samme mate som tilsvarende uttrykk i §§ 200 a

annet ledd (hemmelig ransaking), 216 ¢ ferste ledd (kommunikasjonskontroll) og 216 m

! Prop. 68 L (2015-2016) side 267.
32 Prop. 68 L (2015-2016) side 268.
>3 Prop. 68 L (2015-2016) side 268-269 jf. punkt 7.4 (side 94 og utover).
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tredje ledd (romavlytting).”* Derfor er forarbeider, rettspraksis og andre relevante
rettskildefaktorer knyttet til disse bestemmelsene, relevante ved redegjorelsen av kravene.
Indikasjonskravet og subsidiaritetskravet kommer i tillegg til forholdsmessighetskravet i strpl.
§ 170 a,> og kan sees pa som et utslag av et mer overordnet nodvendighetskrav.’ I ordlyden
ligger det implisitt et krav om at bruken av dataavlesning mé vare nedvendig. En viktig
forutsetning for politiets adgang til skjult tvangsmiddelbruk, er at dette ikke benyttes i storre

grad enn det er behov for.”’

3.4.2 Narmere om indikasjonskravet

Det forste kravet som fremkommer i strpl. § 216 o tredje ledd er altsé det sakalte
indikasjonskravet. Ordlyden ”"md antas” inneberer ifolge forarbeidene at det ma vaere en viss
grad av sannsynlighet for at dataavlesning vil gi opplysninger. Det er likevel lagt opp til en
vurdering fra sak til sak, der graden av sannsynlighet kan variere.”® I noen tilfeller vil det
kreves sannsynlighetsovervekt for at dataavlesningen vil fore til opplysninger som gir mer
oppklaring av saken, mens 1 andre tilfeller kan det vare nok med en realistisk mulighet for et
slikt bidrag.”® Det fremkommer ikke opplysninger i forarbeidene for hva denne variasjonen
innebarer 1 praksis. Her vil nok alvorligheten av lovbruddet som er begétt vaere av betydning.
Jo mer alvorlig et lovbrudd er, jo mindre sannsynlig kan det vaere at dataavlesningen faktisk

vil gi opplysninger.

I tillegg mé det sees pd hvor vesentlig” opplysningene vil bidra til oppklaring av saken.
Ordlyden “vesentlig” tilsier at bidraget ma vaere av en viss betydning, og gir en relativt hoy
terskel for hvilke opplysninger som herer inn under begrepet. Det kan ikke vaere

bagatellmessige opplysninger, men opplysninger som faktisk ferer til en fremgang i saken. ®

3.4.3 Nazrmere om subsidiaritetskravet
Subsidiaritetskravet inneberer at dataavlesning ikke skal benyttes dersom samme resultat mé

antas a kunne oppnas ved mindre inngripende tiltak. Dette kalles gjerne “minste inngreps

>* Prop. 68 L (2015-2015) side 269.

>> Se avhandlingens punkt 3.5.

% Bruce (2018) side 260 og 261.

" Bruce (2018) side 25.

% Ot. prp. Nr. 60 (2004-2005) side 70.
> Ot. prp. Nr. 60 (2004-2005) side 71.
% prop. 68 L (2015-2015) side 88.
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prinsipp”.®" Poenget er at det m fastslas at det er et reelt behov for 4 benytte dataavlesning.

Dersom opplysninger som sgkes innhentet ved hjelp av dataavlesning kan innhentes pé en
mindre integritetskrenkende méte, skal ikke dataavlesning benyttes.®* Ved 4 ta dette inn som
et eget krav, markeres betydningen av at et tvangsmiddel kun skal tillattes dersom andre
méter ikke vil fore frem.” Dette markerer ogsa betydningen av at alle i utgangspunktet har

rett til privatliv.

Subsidiaritetskravet inneberer imidlertid ikke at andre metoder mé ha veert forsekt, og heller
ikke at dataavlesning alltid vil vare mer inngripende enn for eksempel
kommunikasjonskontroll. Det er de konkrete omstendigheter i hvert enkelt tilfelle som vil
vare avgjorende for om dataavlesning fremstar som mer eller mindre inngripende enn andre
tvangsmidler.* A ha et absolutt krav om at andre tvangsmidler matte vart forsokt for
dataavlesning, ville derfor kunne virket mot sin hensikt. Det ble videre konstatert som for
krevende for retten & gjore en slik vurdering.®® Det vil derfor vere opp til pitalemyndigheten
ved begjering om tillatelse til dataavlesning & gi retten informasjon som er tilstrekkelig for at

den kan foreta en reell vurdering av behovet for tvangsmiddelbruken.®®

3.5 Ytterligere hjemmel for malrettet dataavlesning

For a gjore hjemmelen for dataavlesning enda mer mélrettet, finnes det ytterligere et vilkar
etter strpl. § 216 o tredje ledd siste punktum. Her fremkommer det at § 216 ¢ annet ledd
gjelder ogsa gjelder ved dataavlesning. Dette innebarer at det mé foreligge “scerlige grunner”
for 4 tillatte bruk av dataavlesning dersom datasystemet som skal avleses er “’tilgjengelig for
et storre antall personer,” eller dersom dataavlesningen gjelder for datasystem “som tilhorer
advokat, lege, prest eller andre som erfaringsmessig forer samtaler av sveert fortrolig art” ...

o . . . 67
’sdfremt vedkommende ikke selv er mistenkt i saken”.

I slike situasjoner mé det altsa foreligge “’saerlige grunner” for 4 tillatte dataavlesning, som
setter en ytterligere terskel for bruken. Ordlyden “scerlige grunner” tilsier at det ma vaere en

spesiell situasjon som gjor at dataavlesning skal tillattes, til tross for at det er andre personer

%! Bruce (2018) side 261.

62 Prop. 68 L (2015-2015) side 269 o g Ot.prp. nr. 60 (2004-2005) side 71.
53 Ot.prp. nr. 60 (2004-2005) side 71.

% Prop. 68 L (2015-2015) side 269.

% Prop. 68 L (2015-2015) side 269.

% prop. 68 L (2015-2015) side 269.

" Prop. 68 L (2015-2016) side 269.
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enn mistenkte som rammes av integritetskrenkelsen. At det foreligger “serlige grunner” skal
etter forarbeidene forstds som at de hensyn som ellers begrunner adgang til dataavlesning
gjor seg sarlig sterkt gjeldene. Eksempler pa dette er dersom det fremstér som klart at
dataavlesning er nedvendig for & oppklare saken, eller fordi det straffbare forholdet er av hoy
alvorlighetsgrad. Selv om det finnes et krav om s@rlige grunner, skal dette ikke tolkes s&
strengt at en aldri skal kunne foreta dataavlesning i slike situasjoner.®® Forarbeidene som
refereres til her er angdende kommunikasjonskontroll, men det legges til grunn at samme
gjelder for dataavlesning, siden ingen annen forstaelse er kommentert ved innferingen av

dataavlesning.

Ordlyden “’tilgjengelig for et storre antall personer” indikerer at det mé vare et datasystem
flere personer har tilgang til. I forarbeidene er datamaskiner som hele studentmassen ved et
lerested kan benytte seg av brukt som eksempel.” Et annet eksempel kan vare en datamaskin

i et hjem hvor flere familiemedlemmer benytter seg av den.

Her kan det ogsa vises til strpl. § 216 p siste ledd forste punktum hvor det fremkommer at
”Dataavlesingen skal innrettes slik at det ikke unadig fanges opp opplysninger om andre enn
mistenktes bruk av datasystemet”. Vilkaret skal etter forarbeidene forstds som at avlesningen

skal vaere s malrettet som mulig.”

Tilsvarende uttrykk finnes ikke i eksplisitt i andre bestemmelser om skjult tvangsmiddelbruk,
men ville nok kunne inngd i en dreftelse i det generelle forholdsmessighetskravet etter
straffeprosessloven § 170 a.”' At kravet ved dataavlesning er tatt inn som en egen
bestemmelse, var for & understreke viktigheten av at det ikke gjores storre inngrep i noens

privatliv enn nedvendig.”

% prop. 147 L (2012-2013) side 174.
%9 Ot.prp.nr.64 (1998-1999) side 159.
" Prop. 68 L (2015-2016) side 272.

" Bruce og Haugland (2018) side 261.
2 Prop. 68 L (2015-2016) side 272.
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3.6 Forholdsmessighetskravet

Et krav som gjennomgéende kommer til uttrykk i samtlige vilkar redegjort for er kravet om at
inngrepet mé vere nedvendig. Dette kravet folger ikke direkte av straffeprosessloven, men vil

vaere foreligge i forholdsmessighetsvurderingen etter strpl. § 170 a.”

I straffeprosessloven § 170 a fremkommer det generelle forholdsmessighetskravet som skal

vurderes ved bruk av alle tvangsmidler. Bestemmelsen lyder slik:

"Et tvangsmiddel kan brukes bare ndr det er tilstrekkelig grunn til det. Tvangsmidlet kan ikke

brukes ndr det etter sakens art og forholdene ellers ville veere et uforholdsmessig inngrep.”

Her fremkommer det to vilkér, hvor det ene er at inngrepet ma ha 'tilstrekkelig grunn” og det

andre er at inngrepet ikke m4 vare “uforholdsmessig”.

En naturlig spraklig forstielse av ordlyden “tilstrekkelig” tilsier at det mé vere en sterk eller
god grunn som er hensiktsmessig. Eksempel pa hvordan en slik vurdering kan foretas finnes i
Rt. 2012 5.1645. I avsnitt 19 i avgjerelsen fremkommer det at spersmalet om politiet hadde
plikt til & foreta speilkopiering av databeslag matte avgjeres ut fra en interesseavveining av
kostnader, mulig bevisforspillelse og siktedes behov for beslaget. At tvangsmiddelet bare kan
anvendes ndr det er “tilstrekkelig grunn til det” skal sees pd som en sikkerhetsventil.

Vanligvis vilkaret vare oppfylt dersom bruken er nodvendig og forholdsmessig.”*

I vurderingen av om tvangsmiddelet er "uforholdsmessig” kan flere momenter vere av
betydning. Det mé se pa hvor stort behov det er for 4 anvende tvangsmiddelet. Videre mé det
vurderes hvor inngripende bruken av tvangsmiddelet i den konkrete saken er ut fra saken 1 sin

helhet.”

Bestemmelsen i strpl. § 170 a har betydning for om tvangsmiddelet i det hele tatt kan

benyttes, men ogsa for om det skal avsluttes for fristen som er satt for bruken er utlopt.”

Mange av de momentene som spiller inn i den generelle forholdsmessighetsvurderingen etter
strpl. § 170 a er ytterligere forsterket i reglene som fremkommer av strpl. §§ 216 o og p.

Forholdsmessighetsvurderingen er noksé lik den som fremkommer i EMK artikkel 8 annet

7 @yen (2016) side 179.
™ @yen (2016) side 179.
> @yen (2016) side 179.
% Prop. 68 L (2015-2016) side 66.
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ledd. Etter denne bestemmelsen ma inngrepet vaere "nedvendig i et demokratisk samfunn”.
Kravet vil derfor bli dreftet ytterligere i avhandlingens kapittel 5 som tar for seg betydningen
av Grunnloven § 102 og EMK artikkel 8.
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4 Prosessuelle vilkar for 4 benytte dataavlesning

4.1 Generelt

De personelle og prosessuelle vilkarene for bruk av dataavlesning er ogsé regulert i strpl. §§
216 o og p. I tillegg fremkommer det i strpl. § 216 o siste ledd at §§ 216 d til 216 k ogsa
gjelder for dataavlesning.”” Reglene om bruk av dataavlesning er ogsa omfattet av

kommunikasjonskontrollforskriften.”®

4.2 Hvem har kompetanse til & beslutte dataavlesning?

Etter strpl. § 216 p forste ledd er det retten som har kompetanse til & beslutte bruk av
dataavlesning. Unntak fra dette fremkommer etter strpl. § 216 d hvor det fremkommer at
dersom det ved opphold er fare for at etterforskningen vil lide vil tillatelse til & benytte
dataavlesning kunne gis av patalemyndigheten. Dette kalles sakalt hastekompetanse”.” Bruk

av hastekompetanse ma informeres til retten innen 24 timer etter det er besluttet.*

Kompetansen til 4 beslutte bruk av dataavlesning er fordelt mellom domstolene og
patalemyndighetene jf. strpl § 216 o forste og femte ledd. Domstolene kan tillatte bruk av
dataavlesning etter begjering fra patalemyndighetene, og avgjerelsen treffes ved kjennelse.

Det er i utgangspunktet retten som skal avgjere om dataavlesning skal tillattes fordi

For at politiet skal kunne ta i bruk dataavlesning er de i utgangspunktet avhengig av
”godkjenning” fra domstolen. Dersom politiet ensker & benytte dataavlesning ma de sende inn
en begjaring til domstolen. Domstolen tar da stilling til om dataavlesning skal tillattes i den

konkrete saken, og treffer en avgjerelse ved kjennelse.

4.2.1 Hastekompetanse

Et unntak fra at det er retten som gir tillatelse til bruk av dataavlesning er ved sakalt
“hastekompetanse”. Dersom det ved opphold er stor fare for at etterforskingen vil lide, kan
ordre fra patalemyndigheten tre istedenfor kjennelse av retten jf. strpl. § 216 d. Denne

utvidede fullmakten forutsetter at patalemyndigheten utever et skjonn basert pa rettssikkerhet

7 Reglene gjelder i utgangpunktet for bruk av kommunikasjonskontroll.

78 Forskrift 9. september 2016 nr. 1047 om kommunikasjonskontroll, romavlytting og dataavlesning.
" Prop. 68 L (2015-2016) side 49.

80 Jf. strpl. § 216 d annet punktum.
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og personvern, og at det kun brukes i saker hvor det er strengt nedvendig.®' Begrunnelsen for
dette er blant annet at, i saker hvor patalemyndigheten bruker hastekompetanse kan ikke

retten ved den etterfolgende kontroll, forhindre inngrepet. Inngrepet vil allerede vaere gjort.*

Bruk av hastekompetanse skal informeres til domstolen senest innen 24 timer etter det er
besluttet jf. strpl § 216 d forste ledd annet punktum. Dersom fristen ender pé et tidspunkt
utenom rettens ordinare kontortid, blir fristen forlenget til retten dpner igjen, jf.

bestemmelsens forste ledd tredje punktum.

I informasjonen som sendes til domstolen skal det fremkomme hvorfor det ble besluttet &

benytte hastekompetanse jf. bestemmelsens forste ledd fjerde punkt.™

4.3 Stedlig kompetanse

Ved begjering om bruk av dataavlesning skal saken bringes inn for tingretten pd det sted hvor
det mest praktisk kan skje jf. strpl. § 216 e forste ledd. Denne avgjorelsen treffes uten at den
mistenkte eller den som avgjerelsen ellers rammer, gis adgang til & uttale seg, og kjennelsen

blir heller ikke meddelt dem jf. strpl. § 216 e siste ledd.**

4.4 Rettigheter for den dataavlesning blir benyttet mot

Ved bruk av dataavlesning vil den som inngrepet rettes mot forst i ettertid (og noen ganger
heller ikke da jf. strpl § 216 j 3. ledd 2. punktum), fa vite at det er benyttet tvangsmiddel mot
han/henne. For 4 ivareta mistenktes interesser skal det derfor ved behandlingen av saker om
dataavlesning opprettes en offentlig advokat jf. strpl. § 100 a. Videre finnes det ulike
kontrollorganer som forer helhetlig tilsyn med bruken i ettertid, slik som kontrollutvalget for
kommunikasjonskontroll og EOS-utvalget.*” Datatilsynet kan i denne sammenhengen ogsa
nevnes som et uavhengig forvaltningsorgan som skal serge for at den enkelte ikke blir krenket

ved bruk av opplysninger som kan knyttes til dem.*

1. Ot. Prp. Nr. 64 (1998-1999) side 63.

52 Ot. Prp. Nr. 64 (1998-1999) side 63.

%3 Se ogsa kommunikasjonskontrollforskriften § 1 annet ledd annet punktum.

% Her kommer imidlertid reglene om offentlig oppnevnt forsvarer jf. strpl. § 100 a inn i bildet. Se punkt 4.3.1.
% Prop. 68 L (2015-2016) side 259.

% https://www.datatilsynet.no/om-datatilsynet/oppgaver/ (sist sett 31.12.18).
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4.4.1 Straffeprosessloven § 100 a offentlig oppnevnt forsvarer

I saker hvor dataavlesning iverksettes er noe av essensen i valget av tvangsmiddelet at
personen ikke fér vite at det blir benyttet mot han/henne. Etter strpl. § 82 tredje ledd
fremkommer det at personen da ikke fér stilling som «siktet». Reglene som status som
«siktety» kommer derfor ikke til anvendelse. Dette gjelder blant annet reglene om & krav pa &
varsles til rettsmatene jf. strpl. § 86 og retten til & vaere stede under forhandlingene jf. strpl. §

92.

I stedet for at den mistenkte selv kan ivareta sine rettigheter, er det et lovfestet krav om at
retten skal oppnevne en offentlig advokat for den mistenkte i saken etter strpl. § 100 a jf. §
102. Det blir da denne advokaten sin oppgave 4 ivareta rettighetene til den mistenkte pa
etterforskingsstadiet. Advokaten skal oppnevnes straks det besluttes & ta i bruk dataavlesning,
fordi det er viktig at han/hun fér tid til & forberede seg.®’ Dette skal ivareta hensynet til

kontradiksjon som er et viktig hensyn i straffeprosessen.

Strpl. § 100 a er plassert i strpl. kapittel 9 om ”forsvareren” og de gvrige bestemmelsene i
dette kapittelet gjelder sa langt de passer.®® Etter bestemmelsens forste ledd skal advokaten
oppnevnes selv om den mistenkte allerede har forsvarer (f.eks. i forbindelse med en annen
straffesak). Bakgrunnen for dette er advokatetiske retningslinjer hvor det er en lojalitetsplikt
mellom advokat og klient som vil brytes dersom forsvareren ikke kunne opplyse om at det

blir benyttet dataavlesning mot vedkommende.

Det folger av bestemmelsens annet ledd at oppgaven til advokaten er & ivareta mistenktes og
eventuelt tredjepersoners rettigheter nar retten behandler begjeringen om a bruk av
dataavlesning. Videre folger det at ved en eventuell begjaering om forlengelse av

dataavlesning skal samme advokat benyttes sa langt det er mulig.

Advokaten skal gjores kjent med begjeringen, og hva som er grunnlaget for den, altsd de
faktiske omstendigheter som ligger til grunn for begjering om dataavlesning. Videre skal han

varsles til rettsmoter som behandler begjeringen, og han har rett til 4 uttale seg for det treffes

7 Ot.prp.nr. 64 (1998-1999) side 144.
8 Ot.prp.nr. 64 (1998-1999) side 144.
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en avgjorelse. Advokaten har ogsd rett til & legge frem dokumenter og annet skriftlig

materiale, selv om det ikke er uttrykkelig nevnt i bestemmelsen.*

4.5 Dataavlesningens tidsperiode

Etter strpl. § 216 f skal tillatelse til bruk av dataavlesning gis for et bestemt tidsrom, som ikke
m4é vare lenger enn strengt nedvendig. Det kan maksimalt gis tillatelse til bruk av
dataavlesning for to uker om gangen.”” Dette skiller seg fra reglene om tillatelse til bruk av
kommunikasjonskontroll, som kan gis for fire uker om gangen. Grunnen til at det
dataavlesning kun kan gis for to uker om gangen er ifolge forarbeidene at de etter
omstendighetene kan fremsta som et storre integritetsinngrep enn kommunikasjonskontroll.
Pé grunn av dette onsket departementet a legge til rette for en hyppigere proving av om det er

grunnlag for 4 fortsette dataavlesningen.”'

Det folger videre av strpl. § 216 f annet ledd at dataavlesningen skal stanses for utlepet av
fristen som er satt i rettens kjennelse, dersom vilkdrene for avlesningen ikke lenger antas a
veare til stede, eller dersom avlesningen ikke lenger anses hensiktsmessig. I forarbeidene
brukes det som eksempel at politiet, etter at avlesningen er iverksatt, mottar opplysninger som
viser at det ikke lenger er skjellig grunn til mistanke mot den avlesningen er rettet mot.”
Begrensningen som kommer til uttrykk i denne bestemmelsen kan nok ogsa utledes av
forholdsmessighetsprinsippet etter 170 a, men departementet mente det var hensiktsmessig &

synliggjore dette ytterligere gjennom denne henvisningen til § 216 f annet ledd.”

4.6 Taushetsplikt

I en sak om dataavlesning skal alle involverte bevare taushet om at det er begjert eller

besluttet bruk av dataavlesning, og om de opplysninger som fremkommer ved avlesningen jf.

strpl. § 216 1 forste ledd.

% Se Ot.prp.nr 64 (1998-1999) side
% Jf. strpl. § 216 o siste ledd ferste punktum.
I Prop.68 L (2015-2016) side 273.
%2 Prop.68 L (2015-2016) side 273.
% Prop.68 L (2015-2016) side 273.
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4.7 Oppbevaring, sperring og sletting av materiale innhentet ved

bruk av dataavlesning

Ved bruk av dataavlesning blir innhentet materiale oppbevart for en viss tid etter inngrepet
har funnet sted. Oppbevaringen i seg selv utgjor et inngrep i Grl. § 102 og EMK art. 8.
Derfor finnes det egne regler for politiets oppbevaring, sperring og sletting av materiale
innhentet ved bruk av dataavlesning som fremkommer i strpl. § 216 g og

kommunikasjonskontrollforskriften §§ 8 og 9.

I'strpl. § 216 g fremkommer det at pitalemyndigheten i utgangspunktet ved bruk av
dataavlesning skal slette materialet etter en viss tid. Unntakene fra denne regelen
fremkommer i bestemmelsens a og b og er dersom det: a) er uten betydning for forebyggelsen
eller etterforskningen av straffbare forhold eller b) gjelder uttalelser som retten etter reglene i
§§ 117 til 120 og 122 ikke vil kunne kreve vedkommendes vitneforklaring om, med mindre
vedkommende mistenkes for en straffbar handling som kunne gitt selvstendig grunnlag for

kontrollen.”

4 Rt. 2014 side 1105 avsnitt 28. Se nzermere om dette i avhandlingens kapittel 5.
%> Mer om dette i avhandlingens punkt 5.3.3.
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S Betydningen av Grunnloven § 102 og EMK artikkel 8

They who would give up essential Liberty, to purchase a little temporary Safety,

deserve neither Liberty nor Safety.

- Benjamin Franklin, 1755

5.1 Innledning og problemstilling

I dette kapittelet skal det redegjores for betydningen av Grunnloven (heretter Grl.) § 102 og
EMK art. 8. Det skal avklares om reglene om bruk av dataavlesning samsvarer med retten til
respekt for privatliv etter disse bestemmelsene. Hovedproblemstillingen dette kapittelet skal
svare pa er: Utgjor politiets bruk av dataavlesning i etterforskingsoyemed en krenkelse av

retten til respekt for privatliv etter Grl. § 102 og EMK art.8?

5.2 Generelt om Grunnloven § 102 og EMK artikkel 8

Grl. § 102 ble endret i forbindelse med grunnlovsreformen (res. 14.mai 2014 nr. 628), og
tradte 1 kraft 18.mai 2014. Grl. § 102 lyder slik:

Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin
kommunikasjon. Husransakelse md ikke finne sted, unntatt i kriminelle tilfeller.

Statens myndigheter skal sikre et vern om den personlige integritet.

Tidligere § 102 i1 Grl. representerte ogsa et begrenset utslag av retten til vern om privatliv.
Ved endringen av bestemmelsen i 2014, var det meningen & gi vernet en enda sterre plass i
norsk rett, og forsterke den rettslige forankringen, ved 4 tilfoye vernet om rett til privatliv i

den hoyeste rettskilden i Norge.”® Hoyesterett har behandlet flere saker om retten til privatliv

% Dokument 16 (2011-2012) side 175-176.
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jf. Grl. § 102 etter at bestemmelsen ble endret,”’ og i disse sakene blir bestemmelsen sett i

sammenheng med EMK artikkel 8 som lyder slik:
Art 8.Right to respect for private and family life

1. Everyone has the right to respect for his private and family life, his home and his

correspondence.

2. There shall be no interference by a public authority with the exercise of this right
except such as is in accordance with the law and is necessary in a democratic society
in the interests of national security, public safety or the economic well-being of the
country, for the prevention of disorder or crime, for the protection of health or morals,

or for the protection of the rights and freedoms of others.

5.2.1 Forholdet mellom Grunnloven § 102 og EMK art. 8

Grl. § 102 er av grunnlovs rang, som innebarer at det er den hayeste rangen en rettskilde i
Norge kan ha. Dette betyr at den ved motstrid gér foran alle lover av mindre rang. EMK art. 8
er inkorporert i norsk lov etter menneskerettsloven § 3,” og er derfor av lavere rang. Tidligere
innebar dette at retten til respekt for privatliv etter EMK art. 8 kunne oppheves ved ordinaer
lovgivning. Nér retten til respekt for privatliv nd fremkommer i Grunnloven, er det

vanskeligere 4 endre eller sette til side bestemmelsen jf. Grl. § 121.%

Né som Grl. § 102 er grunnlovfestet vil det ogsd ha betydning for den videre tolkningen av
retten til respekt for privatliv. Der en for var avhengig av avgjerelser fra Den europeiske
menneskerettsdomstols praksis (heretter EMD) ved forstielsen av vernet til privatliv, kan ni
Hoyesterett selv utvikle den videre praksisen. Selvfolgelig vil praksis fra EMD fortsatt vaere
relevant, da vi fortsatt er forpliktet til & folge konvensjonen (med tilherende praksis). Likevel
vil det at retten til privatliv né er forankret i Grunnloven kunne redusere belastningen av saker

for de internasjonale konvensjonsorganene. Per dags dato er EMD overbelastet med saker, og

°7 Se for eksempel Rt. 2014 s. 1105 avsnitt 28 og 29, og Rt. 2015 s. 93 avsnitt 57. Naermere redegjort for i
avhandlingens punkt 5.3.

% Lov 21 mai 1999 nr. 30 om styrking av menneskerettighetenes stilling i norsk rett.

% Dokument 16 (2011-2012) side 51.
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etter Interlaken Declaration av 19. februar 2010 er Norge forpliktet til ta et storre nasjonalt

ansvar for ivaretakelsen av menneskerettighetene.'*’

Etter at forholdet mellom Grl. § 102 og EMK art. 8 né er naermere klarlagt vil jeg i det videre
behandle reglene samlet. Nar det sees hen til praksis knyttet til EMK art. 8 vil dette kunne
supplere hvilken forstaelse Hayesterett benytter ved tolkning av Grl. § 102. Hoyesterett
trenger imidlertid ikke komme frem til samme resultat som EMD hva angar politiets bruk av
dataavlesning. Dette vil gjelder i det tilfelle at en person sakseker politiet for angivelig brudd
pa Grl. § 102 i fremtiden. Da kan det vaere Hoyesterett kommer fram til annet resultat enn

EMD ville gjort.

5.3 Rett til respekt for sitt privatliv og familieliv, sitt hjem og sin

kommunikasjon

5.3.1 Omfanget av privatlivsbegrepet i Grl. § 102 og EMK art. 8

Det generelle vernet av privatlivets fred fremkommer altsé bade av Grl. § 102 og EMK art. 8.
I bestemmelsene fremgar det uttrykkelig at vernet omfatter den enkeltes privatliv, familieliv,
hjem og kommunikasjon/korrespondanse.'®' De ulike rettighetene er i liten grad skilt fra
hverandre av EMD,'%* og vil i mange tilfeller gli over i hverandre. Begrepene familieliv, hjem
og kommunikasjon fungerer som spesifiserte eksempler pa elementer som omfattes av

privatlivet.'”

Privatlivsbegrepet er ment & favne vidt og det finnes ikke en konkret definisjon,'** men det gir
uttrykk for en av de mest grunnleggende rettighetene alle mennesker har. Som
enkeltmenneske har alle 1 utgangpunktet behov for en privat sfaere hvor man kan leve uten

innblanding fra myndighetene, naeringsdrivende etc. eller andre personer.'” Den private

19 Dokument 16 (2011-2012) side 51.

71 Grl. § 102 er formuleringen “kommunikasjon” brukt i stedet for “korrespondanse”, fordi det er en
moderinisering av ordet “korrespondanse” slik det fremkommer i EMK. Ved & bruke ordet "kommunikasjon” i
stedet for “korrespondanse” skal det vaere utvilsomt at vernet ogséd omfatter nye digitale medier, telefon, epost og
sms. Jf. Dokument 16 (2011-2012) side 178.

12 Prop. 68 L (2015-2016) side 38.

' Bruce og Haugland (2018) side 40.

"% Rt. 2012 5. 2039 avsnitt 70.

1% Prop.68 L (2015-2016) side 19.
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sfeere er et sentralt element bdde i den personlige integritet og personvernet, og det er en

forutsetning for menneskets dannelsesprosess og myndiggjoring.'*

Videre omfatter privatlivsbegrepet blant annet en persons fysiske og psykiske integritet.'"’

Dette innebaerer at EMK art. 8 skal sikre utvikling av enhver persons personlighet og

mellommenneskelige relasjoner, i utgangspunktet uten utenforstaende sin innblanding.'*®

Politiets bruk av dataavlesning vil potensielt kunne gripe inn i forskjellige sider av privatlivets
sfeere, vernet av Grl. § 102 og EMK art. 8. Mest dpenbart er det at dataavlesning bererer
retten til privatliv og korrespondansen. Virkemiddelet kan ogsé tenkes & gripe inn i den
enkeltes fysiske og psykiske integritet, sa vel som i ens private hjem hvor vernet om privatliv

etter EMK art. 8 er sarlig sterkt.'”

5.3.2 Kan det gjores inngrep i retten til respekt for privatliv etter Grl. § 102?
Ved innferingen av ny Grl. § 102 1 2014 ble det rettslige vernet av privatlivet mer direkte og
utforlig omtalt ved at ordlyden omtaler retten til respekt for privatliv uttrykkelig. I den nye
ordlyden til Grl. § 102 fremkommer det imidlertid ikke om det kan gjores inngrep 1 retten til
respekt for privatliv, slik det kan etter EMK art. 8 nr. 2. Det har imidlertid kommet en del
avgjorelser fra Hoyesterett etter at ny Grl. § 102 ble innfort. I de neste to avsnittene vil det
redegjores for to dommer Rt. 2014 s. 1105 ”Acta-kjennelsen” og Rt. 2015 s. 93 "Maria-
saken” som viser noe hvordan Hoyesterett tar stilling til spersmal som gjelder retten til

privatlivet i sammenheng med skjult tvangsmiddelbruk.

5.3.3 Rt. 2014 s. 1105 ”Acta-kjennelsen”
Acta-saken er aktuell fordi det er forste gang Hoyesterett tok stilling til Grl. § 102 etter
grunnlovsreformen, og fordi den gjaldt bruk av skjulte tvangsmidler. Saken gjaldt

overskuddsmateriale ved kommunikasjonskontroll.

Hovedproblemstillingen var om overskuddsmaterialet, som var lovlig innhentet, og som etter
nye regler i utgangspunktet ogsa var tillatt som bevis, matte avskjeres. Dette fordi det er

spersmél om materialet innhentet ved kommunikasjonskontroll etter tidligere regler skulle

1% Prop.68 L (2015-2016) side 19.

%7 Se Von Hannover mot Tyskland 24.juni 2004 (saksnummer 59320/00) avsnitt 50.
1% Se Von Hannover mot Tyskland 24.juni 2004 (saksnummer 59320/00) avsnitt 50.
1% Prop. 68 L (2015-2016) side 238.
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vert slettet, eller fordi de nye reglene ikke kunne anvendes i en sak som allerede stod for

domstolen.'*

I saken var det sju personer som var tiltalt for blant annet overtredelser av
verdipapirhandelloven, i form av innsidehandel og kursmanipulasjon. De hadde i en dom fra
2012 blitt demt til fengselsstraffer fra ett til ti ar. Deretter ble det startet ankebehandling i

2014, som pagikk i dtte méneder.

12008 hadde det under etterforskingen blitt gjennomfert kommunikasjonskontroll fordi
siktelsen ogsa omfattet straffeloven § 60a om straffbar handling utevet som ledd i aktivitetene
til en organisert kriminell gruppe. Denne delen av siktelsen ble imidlertid frafalt i 2010. Etter
dagjeldende lovverk kunne materialet som ble innhentet gjennom kommunikasjonskontrollen
ikke benyttes som bevis for tingretten da tiltale ble tatt ut i 2011. Etter siktelsen ble frafalt ble
materialet innhentet i kommunikasjonskontrollen regnet som “overskuddsmateriale”. Dette

ble ikke slettet.

Det alminnelige forbudet mot bruk av overskuddsmateriale som bevis ble ved lov av 21.juni
2013 nr. 86 opphevet. Den nye regelen er na at materiale innhentet ved
kommunikasjonskontroll, pé visse vilkér, kan benyttes som bevis ogsé ved iretteforing av
straffbare forhold som ikke i seg selv kunne ha begrunnet kommunikasjonskontroll."'' 12014
varslet patalemyndighetene at de ensket bruke overskuddsmaterialet brukt som bevis under
ankebehandlingen. Lagmannsretten tillot materialet som bevis. Deretter anket tre av de tiltalte
denne avgjorelsen til Hoyesterett. Ogsa en av de tiltaltes ektefelle anket at materialet hvor hun
selv deltok métte avskjeres som bevis. En fjerde av de tiltalte var enig med
patalemyndigheten, og mente materialet kunne tillates fort som bevis. Ankesaken ble overfort

av Hoyesterett 1 avdeling med fem dommere, jf. domstolloven § 5 forste ledd andre punktum.

I avgjerelsens avsnitt 23-30 redegjores det for hvilket hjemmelsgrunnlag som ligger til grunn
for at overskuddsmaterialet skulle vert slettet. Det er ogsé her de mest relevante poengene 1

forhold til kapittelets tema fremkommer.

"% Avgjorelsens avsnitt.
HUTf. strpl. § 216 i forste ledd bokstav d.
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Hoyesterett redegjor for det forste om at utgangspunktet for politiets innhenting, oppbevaring
og bruk av materiale som er ervervet ved kommunikasjonskontroll ma ha hjemmel." "
Hjemmelen ma fremkomme direkte av lov, eller ved forskrift med hjemmel i lov.'"” Videre
redegjores det for Grl. § 102 og dens betydning ved innhenting av materiale som griper inn i
bestemmelsens vernede rettigheter. Det vises til Innst. 186 S (2013-2014) side 27 hvor det
fremkommer at Grl. § 102 «skal leses som at systematisk innhenting, oppbevaring og bruk av
opplysninger om andres personlige forhold bare kan finne sted i henhold til lov, benyttes 1

henhold til lov eller informert samtykke og slettes nar formalet ikke lenger er til stede».'*

Videre blir det i dommen lagt til grunn at i tillegg til disse kravene vil «hvorvidt en lov som
griper inn 1 privat- og familielivet, hjemmet, kommunikasjonen eller den personlige integritet,
er forenlig med § 102, ogsa beror pd om loven ivaretar et legitimt forméal og er
forholdsmessig».'"> Som eksempel pa dette vises det til det faktum at overskuddsmaterialet
m4 “slettes ndr formalet ikke lenger er til stede”, er en konsekvens av
forholdsmessighetskravet som gjelder for lovhjemlede og saklig begrunnede inngrep 1

rettighetene og frihetene fastsatt i Grunnlovens menneskerettsbestemmelser.' '®

Av denne avgjorelsen kan det for det forste utledes at det kan gjeres inngrep i retten til
privatliv i Grl. § 102, men ogsé at dette kun kan rettferdiggjores dersom det oppfyller vilkar

om forholdsmessighet, lovmessighet og legitim begrunnelse.

5.3.4 Rt. 2015 s. 93 ”Maria-saken”

I Rt. 2015 s. 93 "Maria-saken” blir det (i avsnitt 57) lagt til grunn at Grl. § 102 skal tolkes i
lys av EMK art. 8. Videre gis det uttrykk for at fremtidig praksis fra de internasjonale
handhevingsorganene “’ikke har samme prejudikatsvirkning ved grunnlovstolkningen som ved
tolkningen av de parallelle konvensjonsbestemmelsene: Det er etter var forfatning
Hoyesterett — ikke de internasjonale handhevingsorganene — som har ansvaret for d tolke,

avklare og utvikle Grunnlovens menneskerettighetsbestemmelser”.

Videre fremkommer det i avgjerelsen avsnitt 60 at: ’grunnlovsvernet kan ikke veere —og er

heller ikke —absolutt.”” Med dette menes at det ogsé er et adgang til & gjere inngrep i

"2 Avgjorelsens avsnitt 24.

"4 Avgjorelsens avsnitt 28.
' Avgjorelsens avsnitt 28.
'° Avgjorelsens avsnitt 28.
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grunnlovsvernet, og videre fremkommer det at I trad med de folkerettslige bestemmelsene
som var menster for denne delen av § 102, vil det veare tillatt & gripe inn i rettighetene etter
forste ledd forste punktum dersom tiltaket har tilstrekkelig hjemmel, forfolger legitimt forméal
og er forholdsmessig”. Dette viser at det er adgang til & gjere inngrep 1 vernet etter

Grunnloven § 102, og dette samsvarer med regelen etter EMK artikkel 8 nr. 2.

5.3.5 Utgjor politiets bruk av dataavlesning i etterforskingseyemed et inngrep i
retten til respekt for privatliv?
Innhenting av informasjon om enkeltpersoner ved bruk av skjulte tvangsmidler er flere ganger

vurdert som et inngrep i retten til respekt for privatliv etter EMK art. 8 av EMD.

Til tross for at EMD ikke eksplisitt har tatt stilling til om tvangsmiddelet dataavlesning utgjor
et inngrep, kan det ved & sammenligne tvangsmiddelets karakter med de evrige skjulte
tvangsmidler, legges til grunn at dataavlesning dpenbart er & anse som et inngrep i retten til
respekt for privatliv. Det interessante spersmélet er om inngrepet kan rettferdiggjores etter

EMK artikkel 8 nr. 2.'"7

I de neste avsnittene skal det sees nermere pda EMDs praksis tilknyttet EMK artikkel 8 hvor
de vurderer bestemmelsen i forhold til straffeprosessuelle tvangsmidler. Dette er relevant for &
se hvordan Heyesterett kunne vurdert politiets adgang til bruk av dataavlesning i forhold til
retten til respekt for privatliv. Det mé likevel tas i betraktning at Hoyesterett vil kunne ta nye
og annerledes vurderinger enn EMD gjor, og at det da er Hoyesteretts vurdering av saken som

avgjor om regelen samsvarer med norsk rett.

5.3.6 Positive og negative forpliktelser
EMK pélegger konvensjonsstatene bade sékalte “positive” og “negative” forpliktelser, jf.
EMK art. 1, hvor det fremkommer at statene skal sikre og respektere konvensjonens

rettigheter.

Et annet aspekt ved EMK er at den pélegger konvensjonsstatene sakalte positive og negative
forpliktelser. De negative forpliktelsene utgjor den tradisjonelle plikten en stat har for ikke a
gjore inngrep i de nedfelte rettighetene og frihetene som folger direkte av EMK. At en stat har

en negativ forpliktelse etter konvensjonen betyr at de offentlige myndighetene skal unnlate a

"7 Dette redegjores for i avhandlingens punkt. 5.4.
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uteve myndighet eller annen adferd som griper inn i de interesser som er beskyttet etter
konvensjonen. Med positive forpliktelser menes at statene palegges aktivt & iverksette
beskyttende tiltak som medforer at konvensjonsrettighetene blir praktiske og effektive i alle

tilfeller, ikke kun der statene selv avstar fra inngrep.

Artikkel 8 har i EMD’s praksis bade blitt tolket som en positiv og en negativ forpliktelse.
Grensedragningen mellom statens positive og negative forpliktelser i artikkel 8 er ikke klart.
Pa den ene siden vil dataavlesning gripe inn i retten til respekt for privatliv etter
bestemmelsen. P4 den annen siden kan dataavlesning bekjempe alvorlig kriminalitet slik som

terrorisme, og pa den maten sikre enkeltpersoners rettigheter etter EMK art. 8.

5.4 Hva kreves for 4 kunne gjore inngrep i retten til respekt for

privatliv?

5.4.1 Tre kumulative hovedvilkar

I forrige avsnitt ble det konstatert at det kan gjeres inngrep i retten til respekt for privatliv. I
dette avsnittet skal det klarlegges hva som skal til for & gjere et slik inngrep. For at det skal
kunne gjeres inngrep i det rettslige vernet som fremkommer i Grl. § 102 og EMK art. 8 stilles

det tre kumulative hovedvilkar:

1. Inngrepet ma vzere foreskrevet i lov (lovkravet)
2. Inngrepet ma ivareta anerkjennelsesverdige formal
3. Inngrepet ma veere nedvendig i et demokratisk samfunn (forholdsmessighetskravet)

Reglene rundt bruk av dataavlesning i etterforskingseyemed generelt og anvendelsen av den i
hver enkelt sak ma alts4 tilfredsstille disse vilkarene.''"® Disse vilkarene utledes av EMK art. 8

119

nr. 2, men ogsé av Hoyesterett og EMDs praksis.” ~ Ut fra dette slds det fast at de ogséd gjelder

for & kunne gjore inngrep i retten til privatliv etter Grl. § 102.

I de neste tre avsnittene skal de tre forskjellige hovedvilkérene for & kunne gjore inngrep i
retten til privatliv redegjores for naermere. Det skal klarlegges om reglene om politiets bruk av

dataavlesning pa et generelt grunnlag tilfredsstiller vilkarene. Det vil ikke diskuteres om

118

9 Se for eksempel
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anvendelsen 1 en konkret sak tilfredsstiller kravene, slik det vil kunne gjores dersom en person

saksgker politiet for angivelig brudd pa Grl. § 102/ EMK art. 8 i fremtiden.

5.4.2 lIvaretar inngrepet anerkjennelsesverdige formal?

Forste spersmélet som skal besvares er om politiets bruk av dataavlesning i
etterforskingsegyemed er begrunnet i anerkjennelsesverdige forméal. Dette vilkaret behandles
forst fordi i EMDs praksis blir dette vilkaret som regel behandlet kortfattet, og er ofte

uproblematisk.'*

EMK art. 8 nr. 2 nevner flere formal, blant annet «national security», «public safety» og «the
prevention of crime». Det folger av hoyesteretts praksis at et tilsvarende krav om “legitimt
formal” ogsa gjelder for Grl. § 102."*' De formalene som fremkommer i bestemmelsen dekker
de fleste tilfeller hvor statene vil kunne ha behov for & gjere inngrep.'** Hva angar politiets
bruk av dataavlesning i etterforskingseyemed er det liten tvil om at inngrep for & etterforske
kriminalitet faller innunder formélsangivelsen “the prevention of disorder or crime” 1 EMK

art. 8 nr. 2.

Formalet med inngrepet vil imidlertid ha innvirkning pd forholdsmessighetsvurderingen. I
forholdsmessighetsvurderingen vil det blant annet sees pa hvor tungtveiende samfunnshensyn
det er tale om og i hvilken grad formélet med inngrepet er vurdert. Dette vil igjen kun avgjere

om inngrepet ansees akseptabelt etter EMK.'*

5.4.3 Lovskravet
Neste sporsmél som skal besvares er politiets bruk av dataavlesning i etterforskingseyemed

oppfyller lovskravet etter EMK art. 8 nr. 2.

Inngrep fra myndighetene overfor den enkelte ma etter norsk rett ha grunnlag i lov jf. Grl. §
113. Det fremkommer av det allmenne legalitetsprinsippet, som var ulovfestet frem til
grunnlovsendringen i 2014. Kravet folger ogséd av EMK art. 8 nr. 2 jf. ordlyden ” in
accordance with the law”. EMK stiller derimot ikke krav om formell lov, slik det gjores etter
norsk rett. Dette fordi konvensjonsstatene har forskjellige rettstradisjoner pa dette omradet.

Storbritannia baserer seg for eksempel i stor grad pa ulovfestet rett ("common law”). I Norge

2" Bruce og Haugland (2018) side 43.

I Se Rt. 2015. 93 avsnitt 60.

'22 Bruce og Haugland (2018) side 43.

'2 Jf. for eksempel Buck mot Tyskland avsnitt 45. Dokument nr. 16 (2015-2016) s. 249.
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har vi krav om formell lov for & straffe personer. Dette stammer fra den norske rettstradisjon
legger vekt pa maktfordeling og demokrati samt hensynet til forutberegnelighet. I Norge er
det Stortinget som bestemmer hvilke regler som gjelder for inngrep, og det er domstolen som

kontrollerer at de overholdt ved hver enkelt sak.'**

1,'* men det stilles imidlertid krav til

Det er sjeldent problematisk om inngrepet har hjemme
kvaliteten til hjemmelen som er brukt. Dette fremgar blant annet av avgjerelsen Malone mot
Storbritannia,'*® i avsnitt 67 fremkommer det at: ”...the phrase "in accordance with the law"
does not merely refer back to domestic law but also relates to the quality of the law, requiring
it to be compatible with the rule of law, which is expressly mentioned in the preamble to the
Convention...” Av dette kan det ogsa utledes at de nasjonale reglene ogsa ma vere forenelige
med rettsstatsprinsippet “the rule of law”. Prinsippet gar ut pa at de nasjonale reglene mé vere
tilgjengelige og forutberegnelige. Rettsreglene mé vere formulert tilstrekkelig klart og presist

slik at borgerne kan innrette seg etter dem.'*’

Pa omrédet for skjulte tvangsmidler har EMD imidlertid akseptert at reglene om
forutberegnelighet ikke kan praktiseres pd samme maéte som for evrige omrader. Da ville jo

128 Dette fremkommer

noe med poenget med & bruke det skjulte tvangsmiddelet falt bort.
blant annet av avgjerelsen Roman Zakharov mot Russland i avsnitt 229 hvor EMD uttaler:
“Foreseeability in the special context of secret measures of surveillance, such as the
interception of communications, cannot mean that an individual should be able to foresee
when the authorities are likely to intercept his communications so that he can adapt his

conduct accordingly.”'*’

Risikoen for vilkarlig bruk kan imidlertid veere storre ved skjult tvangsmiddelbruk,'*° og det

stilles derfor krav til 4 ha to “clear, detailed rules on interception”."”' Videre ma den nasjonale

loven vere: “sufficiently clear to give citizens an adequate indication as to the circumstances

124 Aall (2015) side 118-119.

12 Bt eksempel pé en sak hvor det ikke fantes lovhjemmel for inngrep er 4 mot Frankrike hvor det pa denne
bakgrunnen ble konstatert en krenkelse av EMK art. 8 (jf. Aall 2015 side 122).

126 Malone mot Storbritannia, 2. august 1984 (saksnummer 8691/79).

'*" Bruce og Haugland (2018) side 44.

128 Se avhandlingens punkt 1.1.

129 Roman Zakharov mot Russland, 4. desember 2015 (saksnummer 47 143/06)

" Fordi den dataavlesning blir benyttet mot ikke vil fa vite nar virkemiddelet blir benyttet mot han/henne.
P Avgjorelsens avsnitt 229.
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in which and the conditions on which public authorities are empowered to resort to any such

measures.”!*?

Ytterligere krav til lovgivningen for hvert enkelt tilfelle fremkommer videre i avgjorelsens
avsnitt 224 hvor det fremkommer at loven mé angi hvilke type handlinger som danner
grunnlag for overvakingen. Dette inneberer imidlertid ikke at det ma vaere en uttemmende
liste over navngitte lovbrudd.'* Videre stilles det et krav om & definere hvilke kategorier
mennesker som kan overvékes, likevel ikke slik at det kun ma vaere personer som er mistenkt
eller anklaget for straffbare handlinger. Personer som besitter relevant informasjon kan ogsé

veere aktuell ved bruk av skjulte tvangsmidler.'*

Det er videre krav til at lovgivningen ma oppstille en grense for hvor lenge det bruken av det
skjulte tvangsmiddelet kan vare, og ogsd om nér den skal avsluttes. Lovgivningen ma angi
prosedyrer for gjennomgangen, bruken og oppbevaring materialet innhentet ved bruken av
tvangsmiddelet.'*> Det stilles ogsa krav til prosedyrer tilknyttet eventuelt utleveringer av

opplysninger til andre myndigheter, og for nar materialet skal slettes.'*®

Det er liten tvil om at politiets bruk av dataavlesning oppfyller forste del av lovkravet
gjennom Grl. § 113 og at reglene er lovfestet etter strpl. §§ 216 0 og p."*’ Det som derimot
kan problematiseres er om reglene tilfredsstiller det ekstra kravet til forutberegnelighet som
gjelder pa omradet for skjulte tvangsmidler, og videre de ytterligere kravene som stilles til

slik lovgivning.

Som redegjort for i avhandlingens evrige del er strpl. §§ 216 o og p teknisk og relativt
omfattende bestemmelser. Det er mange og strenge vilkér for nir og under hvilke
omstendigheter dataavlesning kan benyttes. Bestemmelsene er utformet for bruk pa fa og

spesielle tilfeller.

Béde mistankekravet, kriminalitetskravet, indikasjons og subsidiaritetskravet,

kompetansekravet og kravet om domstolkontroll som redegjort for i avhandlingens kapittel 3

12 Avgjorelsens avsnitt 229.

133 Avgjorelsens avsnitt 224.

"** Roman Zakharov mot Russland avsnitt 245 og Bruce og Haugland (2018) side 45.

133 Kennedy mot Storbritannia 18. mai 2010 (saksnummer 26839/05) avsnitt 155-170.

13 Roman Zakharov mot Russland avsnitt 255-256. Her uttalte EMD at automatisk lagrin i seks méneder av data
som ikke er relevante for det formélet de var samlet inn for utgjer en krenkelse av EMK art. 8.

17 Redegjort for i avhandlingens evrige del.
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er med pa & gi enkeltpersoner en tilstrekkelig klar og presis mulighet til & innrette seg til
politiets bruk av dataavlesning i etterforskingseyemed. Videre er ogsa de prosessuelle og
personelle vilkarene for politiets bruk av dataavlesning i etterforskingseyemed redegjort for i
avhandlingens kapittel 4 med pé & ivareta de kravene som EMD stiller til integritetsinngrep

etter EMK art. & nr. 2.

Etter dette har jeg kommet fram til at reglene om politiets bruk av dataavlesning oppfyller

lovskravet etter EMK art. 8. nr. 2.

5.4.4 Forholdsmessighetskravet
Det siste hovedvilkéret for 4 kunne gjore inngrep i privatlivet er at inngrepet mé veare

“necessary in a democratic society” jf. EMK art. 8 nr. 2.

Spersmalet er om politiets bruk av dataavlesning i etterforskingseyemed er nedvendig i et
demokratisk samfunn. Politiets bruk av dataavlesning ma i denne sammenheng vaere egnet til
a oppna det aktuelle formélet, herunder politiets mulighet til ivareta «national security»,
«public safety» eller «the prevention of crime»."*® I denne vurderingen ser man pa hvor stort
inngrep i privatlivet dataavlesningen utgjer, sett i forhold til det legitime malet inngrepet skal

1vareta.

For at dataavlesningen skal vere nedvendig ma de formal inngrepet skal ivareta vere mer
tungtveiende enn de interessene som krenkes ved menneskerettsinngrepet. Nar Hoyesterett 1
forbindelse med vurdering av inngrep i Grl. § 102 har uttalt at virkemiddelet ma vare
»forholdsmessig”, er det denne malestokken det siktes til."** De senere arene har EMD papekt
at det er neer sammenheng mellom lovskravet og forholdsmessighetskravet. EMD har derfor

behandlet disse samlet.'*°

For a kunne ta stilling til om politiets bruk av dataavlesning oppfyller
forholdsmessighetskravet vil det forst sees pd en annen faktor som spiller inn ved avgjorelser

1 EMD; statenes skjennsmargin.

5.5 Statenes skjonnsmargin

Etter EMDs praksis fremkommer det altsa at for at det skal kunne gjores inngrep i EMK art.

1% Se avhandlingens punkt 5.4.2.
Y Rt. 2015 s. 93 avsnitt 60.
140 Se for eksempel Kennedy mot Storbritannia avnsitt 155. Jf. Bruce (2018) side 43.
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8, ma den interne loven i konvensjonsstaten vare tilstrekkelig klar og presis; vere tilgjengelig
og forutsigbar, og innlemme tilstrekkelige sikkerhetstiltak for & hindre vilkérlig utevelse av

'*! Under vurderingen av dette er statene ogsé gitt en viss grad av

det skjonn loven formidler.
frihet til & tolke konvensjonen i trdd med egne forutsetninger, dette kalles statenes

skjennsmargin, sakalt “margin of appreciation”. Ved avgjerelser i EMD tas det derfor hensyn
til statenes egne forutsetninger nar det kommer til for eksempel kultur, historie og filosofi for

a belyse statens forstdelse av konvensjonen, i forhold til EMDs forstaelse.

EMDs provingsintensitet beror pd blant annet inngrepets formal, rettighetens karakter og
graden av europeisk oppfatning. Jo videre skjennsmargin, desto mer tilbakeholden vil EMD
vaere med & foreta en selvstendig vurdering som erstatter medlemsstatens syn pa
konvensjonsmessigheten. Medlemsstatens begrunnelse for inngrepet vil ogsd ha betydning for
provingsintensiteten til EMD. Begrunnelsen vil kunne legitimere inngrepet. Det vil videre
vare av betydning om inngrepet i konvensjonen er rettet mot en enkeltperson med en

spesifikk begrunnelse, eller mot allmennheten pa generelt grunnlag.

Selv om statenes skjennsmargin inneberer at statene har en viss grad av frihet til a tolke
konvensjonen i trad med egne forutsetninger, vil dette basere seg pa hvor vid skjennsmargin
statene er tillatt i det konkrete tilfellet. Noen omrdder er mer i kjernen av EMK art. 8 enn
andre. Noen tilfeller faller inn under omrader som medlemsstaten er nermere, eller bedre

egnet til, & vurdere pa bakgrunn av kultur og tradisjon.

Statenes skjennsmargin pa omradet for skjulte tvangsmidler er snever. Dette illustreres i det
folgende ved & se pa EMD avgjerelsene Robathin mot Osterrike, M.K mot Frankrike, Erdem
mot Tyskland og Radaj mot Polen.

5.5.1 Robathin mot Osterrike og M.K mot Frankrike
I Robathin mot Osterrike og M.K mot Frankrike tas det opp problematikken knyttet til

overvaking, ransaking og beslag, som faller inn under ordlyden “private life” 1 EMK art. 8.

5.5.1.1 Robathin mot Osterrike
Robathin mot Osterrike handlet om en ransakelsesordre av en advokats elektroniske data pa

hans advokatkontor, under etterforskingen av en kriminell handling.'** EMD slo fort fast at

"I Harris m.fl (2014) side 587.
142 Robathin mot @sterrike, 3. juli 2012 (saksnummer 30457/06).
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inngrepet var “’in accordance with law”, og at ordren hadde et legitimert forméal, nemlig &
forhindre kriminalitet.'* Det som var problematisk i saken var forholdsmessighetskravet,
altsa om forholdet mellom det mél som ble sekt oppnadd med ransakelsesordren og de
midlene som anvendtes kunne betraktes forholdsmessig.'** Ransakelsesordren i saken var gitt
med veldig vide betingelser, mens beskrivelsen av de pastatte kriminelle handlingen kun
angikk dokumentene med "R” og ”G”. Til tross for at de kriminelle handlingene kun knyttet
seg til dokumentene ”R” og ”G”, gikk politiet gjennom alle de elektroniske dataene til
klageren. Det var videre kun gitt en kort og generell forklaring p& hvorfor ransakelsesordren
skulle foretas pd alle de elektroniske dataene, og det var ikke gitt en spesiell grunn til at seket
av alle dataene var nedvendig for etterforskningen. EMD lag vekt pa at det ber vaere gode
grunner for & kunne akseptere en ransakelsesordre av annen data enn det som er tilknyttet den
kriminelle handlingen. I denne saken forela det ingen slik begrunnelse. EMD kom derfor fram
til at ransakelsesordren gikk lengre enn hva som var nedvendig for & oppna det legitime

mélet, og at utgjorde en krenkelse av EMK art. 8.

5.5.1.2 M.K mot Frankrike

M.K mot Frankrike handlet om oppbevaring av fingeravtrykk i forbindelse med en
etterforsking av klagerens utferelse av et boktyveri.'* T avsnitt 29 i avgjerelsen slar EMD
kort fast at slik bevaring av fingeravtrykk hos nasjonale myndigheters, utgjor et inngrep 1
retten til privatliv. Et slikt inngrep mé vere “in accordance with the law”, og videre
“necessary in a democratic society”. Videre ma det vare slik at dersom den nasjonale lov gir
tillatelse til et slikt inngrep, ma det vare passende sikringstiltak for & forhindre at slik bruk av
personlig data, er i strid med EMK art. 8.'*® Staten hevdet det var nedvendig for & hindre
identitetstyveri at de oppbevarte fingeravtrykkene. EMD mente at en slik oppbevaring var
ensbetydende med & rettferdiggjore lagring av info om hele Frankrikes befolkning. Dette ansé

EMD & vaere “excessive and irrelevant”, og dermed ikke forholdsmessig.

EMD konkluderer med at medlemsstaten hadde overskredet skjonnsmarginen i saken. Dette
fordi bevaringen av fingeravtrykkene til en person mistenkt for & begatt kriminelle handlinger,

men ikke demt, ikke hadde en rimelig balanse mellom offentlige og private interesser.'*’

'3 Avsnitt 40-42 i avgjorelsen

144 Avsnitt 43 i avgjerelsen.

5 M.K mot Frankrike, 18. april 2013 (saksnummer: 19522/09)
146 Avsnitt 35 i avgjerelsen.

"7 Avsnitt 46 i avgjerelsen.
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Derfor métte bevaringen av fingeravtrykkene bli sett pa som et uforholdsmessig inngrep i
klagerens rett til privatliv, og at det ikke kunne bli ansett som nedvendig i et demokratisk

samfunn.

5.5.1.3 Sammenlikning av proporsjonalitetsvurderingene
Proporsjonalitetsvurderingene i avgjorelsene er forskjellige angédende hvor inngdende EMD
gér inn i medlemsstatenes vurdering av skjennsmarginen. Provingsintensiteten i Robathin-
saken er muligens noe storre enn i M.K-saken. Begge avgjerelsene vurderer inngrepene a
vare uforholdsmessig, da medlemstatene har gjort et for stort inngrep i forhold til hva malet

med inngrepet er, og at dette forer til vilkdrlighet i bruken av loven.

Bruken av overvaking, ransaking og beslag er en akseptert metode under etterforskning av
kriminell aktivitet ifelge EMD. Bruken av slike metoder mé likevel ha relevante og
saklige/legitime grunner, og ma vare proporsjonale. Proporsjonalitetskravet gér ut pa
hvorvidt inngrepet er nedvendig i den konkrete saken. Nar EMD vurderer hvorvidt et inngrep
har vert forholdsmessig ser de forst pa under hvilke kriterier og omstendigheter inngrepet ble
utstedt. Deretter pa innholdet og omfanget av ordren, samt méten inngrepet ble gjennomfort.
Til sist sees det pd omfanget av mulige konsekvenser for arbeidet og omdemmet til den part
som har blitt rammet av inngrepet. Nar EMD vurderer nedvendigheten av tiltaket, underseker
de ogsa om den nasjonale lovgivning og praksis gir tilstrekkelige og effektive sikringstiltak

mot overgrep og vilkarlighet.'**

Det ma en god begrunnelse til for at et slikt inngrep kan legitimeres etter EMK art. 8, og
inngrepet mé ha klare retningslinjer for hvordan det skal utfores. Ved & se pa de to
avgjorelsene sammen, ser det ut til at begrunnelsen ma vere ennd mer fremtredende nar

inngrepet bergrer mange.

5.5.2 Erdem mot Tyskland og Radaj mot Polen
I Erdem mot Tyskland og Radaj mot Polen tas det opp problematikken i hva angér til vernet
om ”...the right to respect for... correspondence” i EMK art. 8."*"*° Overvaking, avlytting,

eller sensuring av korrespondanse omfattes av vernet mot inngrep i EMK art. 8.

' Harris m.fl (2014) side 557.
' Erdem mot Tyskland, 5. juli 2001 (saksnummer 38321/97)
130 Radaj mot Polen, 28. november 2002 (saksnummer 29537/95 og 35453/97)
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Inngrepsvilkérene (ndr det er tillatt & gjore inngrep) fremkommer av art. 8 (2), og dette er hvis
det er “’in accordance with the law”, og videre at inngrepet "is necessary in a democratic
society..” For at et inngrep art. 8 skal vere 1 henhold til EMK, mé den interne loven i
konvensjonsstaten vere tilstrekkelig klar og presis; vaere tilgjengelig og forutsigbar, og
innlemme tilstrekkelige sikkerhetstiltak for & hindre vilkarlig utevelse av det skjonn loven

formidler.'!

5.5.2.1 Erdem mot Tyskland

Erdem mot Tyskland handlet om &pningen av lovlig korrespondanse fra en fange mistenkt for
terrorhandlinger. Klageren (Erdem) var fengslet ved den tyske landegrensen for blant annet &
vare medlem i en terrororganisasjon. EMD konkluderte med at det var et inngrep som var
omfattet av EMK art. 8 da brev mellom Erdem og hans advokat var &pnet av en
utenforstdende. Staten hevdet 4pningen av brevet (korrespondansen) var “’in accordance with
the law” fordi den var basert pd beskyttelse av nasjonal sikkerhet og forebygging av

kriminalitet og uorden.

Tysk lov la til rette for at en ekstern dommer som ikke var delaktig i den pagaende sak skulle
gjennomga brev for 4 undersoke at det ikke var informasjon om terrororganisasjonen eller,' >
som er til skade for den offentlige interesse. Tysk rett la videre til rette for at dette skulle
gjores 1 spesielle tilfeller for enkelte fanger hvor det var ansett som nedvendig. EMD trakk
fram poenget om at lovlig korrespondanse bare kan gjores inngrep i ved unntakstilfeller.
EMD kom fram til at en passende balanse mellom hensynet til individet og staten hadde veert
truffet i dette tilfellet. Selv om det ikke eksplisitt var uttrykt hva de eksepsjonelle
omstendighetene i denne saken var under henvisningen til "the threat posted by terrorism in
all its forms","* tyder dette pa at terrorismesammenhengen ga staten en storre skjonnsmargin

1 dette tilfellet. Medlemsstaten hadde i dette tilfellet derfor ikke handlet i strid med

konvensjonen.

5.5.2.2 Radaj mot Polen
I saken ”Radaj mot Polen” klaget Radaj til EMD, fordi to brev til han var blitt 4pnet og lest av

administrasjonen i fengslet hvor Radaj var innsatt. Polsk lov apnet for en automatisk adgang

! Harris m.fl (2014) side 587.
132 Avsnitt 56 i avgjerelsen.
133 Avsnitt 69 i avgjerelsen.
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til 4 4pne og lese brev til innsatte.'>*

Loven hadde ikke satt noe skille mellom fanger som det
med et begrunnet motiv ville kunne vaere nedvendig & gjennomga brev og andre innsatte hvor
et slik behov ikke ville gjore seg gjeldende. Det var heller ikke lagt til grunn hvordan en slik
apning av brev skulle foregd eller gjennomferes. P4 bakgrunn av disse forhold kom EMD
frem til at polsk rett var i strid med EMK art. 8. En generell og automatisk adgang til a pne
og lese brev er det ikke adgang til etter EMK art. 8. Grunnen til at EMD kom til at polsk lov
var 1 strid med EMK, var at adgangen til & apne “correspondence”, gjaldt alle innsatte. Det

var altsa ikke en lov som angikk spesifikk de fanger hvor det fantes et velbegrunnet behov for

et slikt inngrep.

I Radaj mot Polen kom EMD frem til at staten er tillagt en noe snevrere skjennsmargin nar
det gjelder et inngrep som angér alle de innsatte, altsd en uspesifikk storre gruppe. Ut fra dette

kan det tolkes at begrunnelsen mé vare mer fremtredende nar et inngrep rammer mange.

5.5.2.3 Resultatet
EMD kom fram til ulike resultat i Erdem og Radaj avgjerelsene. Dette pd bakgrunn av
begrunnelsen av inngrepet i EMK art. 8; hvor inngripende tiltaket var og hvor mange som ble

berert av inngrepet.

I Radaj-saken ga polsk rett en automatisk adgang til & lese alle innsattes brev, uten noen
begrunnelse eller beskrivelse av hvordan tiltaket skulle gjennomfoeres. Derimot var inngrepet i
Erdem-saken velbegrunnet og systemet som gjennomforte tiltaket var gjennomtenkt og
bevarte den berorte pa best mulig i mate. Det ble dessuten kun gjennomfert for fanger av en

spesifikk art som ga grunnlag for mistanke, som i den saken var terrorisme.

5.5.2.4 Skjennsmargin

Ut fra disse avgjorelsene kan det tolkes at EMD legger opp til en snever adgang i statenes
skjennsmargin til 4 vedta regler om kontroll med posten til innsatte. Nér det er en snever
adgang til & gjere inngrep i EMK art. 8 omradet for korrespondanse, ma inngrepet vaere
velbegrunnet og ha klare regler for gjennomferelse. Inngrep kan ogsé kun gjeres i spesielle

tilfeller for enkelte fanger, og ikke gjelde for alle innsatte i et fengsel.

Etter disse avgjorelsene synes det og som at avgjerende for om et inngrep kan aksepteres i

relasjon til EMK art. 8 nr. 2 er summen av alle rettsikkerhetsgarantiene.

13 Avsnitt 23 i avgjerelsen.
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5.6 Vurdering av reglene om politiets bruk av dataavlesning sett i

forhold til retten til respekt for privatliv

Det siste spersmalet som ma besvares er om reglene om politiets bruk dataavlesning er
nedvendig i et demokratisk samfunn. Spersmalet er om dataavlesningen er egnet til oppnd
formalet om kriminalitetsbekjempelse, og om det utgjor et forholdsmessig inngrep. For &
gjore dette mé begrunnelsen for & foreta inngrep i retten til privatliv etter EMK art. 8 nr. 2

vare relevant og tilstrekkelig, og ivareta rettsikkerhetsgarantiene.

Innferingen av dataavlesning som selvstendig tvangsmiddel kom pa bakgrunn av den stadig
okende teknologiske utviklingen som skapte store etterforskningsmessige utfordringer for
politiet. For eksempel den ekende bruken av kryptering, som forte til at opplysninger politiet
rettslig sett hadde adgang til gjennom bruk av kommunikasjonskontroll, men de fikk ikke
faktisk adgang til de fordi opplysningene var kryptert. Dataavlesning ble vurdert & vere et
egnet virkemiddel for & imetekomme dette. Dersom dataavlesning ikke hadde blitt innfort
som tvangsmiddel, ville politiet fortsatt ikke hatt mulighet til & etterforske kriminalitet hvor

slike etterforskingsutfordringer oppstod. De kriminelle ville lettere slippe unna.

Samtidig innebarer dataavlesning et betydelig inngrep i1 den enkeltes privatliv nar det blir
benyttet. Det er ikke bare relevante opplysninger i relasjon til en sak som blir oppdaget, det
andre opplysninger som ikke har noen ting med saken & gjore kan ogsé rammes. Imidlertid er
det gjennom de prosessuelle reglene redegjort for i kapittel 4 en rekke bestemmelser som skal
ivareta at dataavlesning ikke overgar det som er nedvendig. For det forste stilles det krav til at
for i det hele tatt iverksette dataavlesningen ma det gis tillatelse av en domstol. For det andre
er det krav til hvem som har kompetanse til & gjennomfoere dataavlesningen. For det tredje blir
mistenktes rettigheter ivaretatt gjennom oppnevnelsen av en offentlig advokat som opptrer pd
vegne av vedkommende under hele utforelsen av dataavlesningen. Ytterligere stilles det
serlig strenge vilkdr dersom dataavlesning kan ramme andre personer enn mistenkte eller

personer i spesielle yrker hvor dette er spesielt uheldig.'>

Det er ogsa igjen greit 4 papeke at politiet er gitt en snever adgang til bruk av dataavlesning i
etterforskingseyemed, og det er angitt spesifikke mal for hva som kan vere gjenstand for

avlesningen. I avhandlingens kapittel 3 ble vilkarene for politiets bruk av dataavlesning

'35 Avhandlingens punkt 3.1-3.5
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gjennomgétt. Adgangen til bruk av dataavlesning etter strpl. §§ 216 o og p fremstar ikke som

stor, heller tvert i mot. Dette taler for at det er forholdsmessig.

Det er gitt tilstrekkelige og effektive sikringstiltak mot overgrep og vilkérlighet for politiets
bruk av dataavlesning. Dette legger jeg til grunn for & vere av avgjerende for at dataavlesning

pa et generelt grunnlag fremstar som forholdsmessig etter EMK art. 8 nr. 2.

5.7 Konklusjon

Jeg har med dette kommet fram til at politiets bruk av dataavlesning i etterforskingseyemed

ikke utgjor en krenkelse av retten til respekt for privatliv etter Grl. § 102 og EMK art. 8.
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6 Oppsummering

Under arbeidet med denne avhandlingens tema, fant jeg ut at det var ikke selve reglene for
politiets bruk av dataavlesning som skapte hodebry, men de overordnede reglene som

fremkommer i1 Grl. § 102 og EMK art.8.

I seg selv er reglene som fremkommer i strpl. 216 o og p ikke problematiske. Flere hensyn er
tatt 1 betraktning ved utformingen av reglene, og kanskje mest aktuelt i vurderingen har veert
rettssikkerhet og personvern. Likevel var det av hensyn til kriminalitetsbekjempelse og den
raske teknologiske utviklingen kanskje pa tide at vi fikk innfert dataavlesning som

tvangsmiddel ogsa i norsk rett.

Inngrepsvilkarene for a4 kunne benytte dataavlesning er strenge, og det skal ligge en mistanke
til grunn for 4 ta i bruk dette tvangsmiddelet. Det er ikke slik at politiet kan ga inn i ethvert
menneskets datasystem og foreta dataavlesning, uten grunn, slik jeg pd mange méter har
oppfattet debatten a dreie seg om. Vi har rettsikkerhetsgarantier som ivaretar at
tvangsmiddelet blir benyttet riktig, og begrensningene som folger av Grl. § 102 og EMK art.

8 er med pa 4 forsterke dette ytterligere.

Tiden vil vise hva bruken av dataavlesning vil medfere. Vi vil nok fremover se flere saker
hvor dataavlesning blir benyttet, og da vil vi ogsa kunne se om virkemiddelet fungerer etter

sin hensikt eller ei.
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