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Kompleksiteten til noen kryptologisk viktige algoritmer Hovedfagsoppgave Tore Brattli

FORORD "Kompleksiteten til noen kryptologisk viktige algoritmer” har som mal &
greie ut om algoritmer som har stor betydning for kryptologien. Jeg vil prgve & sammeligne den
teoretiske med den praktiske kompleksiteten til en del av algoritmene som omhandles i
oppgaven. Dvs. prgve 4 avslgre den skjulte konstanten bak O-notasjonen, slik at algoritmene
kan sammenlignes p4 et reellt grunnlag.

I tillegg kan det vare interessant & se litt p4 sammenhengen mellom sikkerhet, stgrrelsen pa
tall, asymptotisk og praktisk kompleksitet. Spesielt algoritmene som inngdr i kryptering /
dekryptering vil jeg forsgke & analysere i dybden. Algoritmer som er av mindre betydning er
ikke like ngye analysert. Noen av algoritmene er kun analysert med tanke pd den asymptotiske
kompleksiteten, mens andre algoritmer kun er beskrevet.

De viktigste algoritmene har jeg progammert i C, og kjgrt pd en datamaskin for & bedre
kunne sammenligne dem. Spesielt gjelder det multiplikasjon, der jeg totalt har sett pd 7-8
algoritmer og programmert 3 av dem. Programmering av langtallsaritmetikken er forgvrig noe
av det som har krevd mest tid i denne oppgaven.

Ellers synes jeg at oppgaven har blitt en brukbar oversikt over mer enn 30 tallteoretiske
algoritmer som har betydning innen moderne kryptologi.

TAKK i alle som har lest korrektur, Oppfinnerne av Mac’en, Smd og store
Matematikere gjennom tidene, PC-Butikken, Universitetet i Tromsg, Veileder Ben Johnsen,
Prof. Loren Olson, Venner, Kjente og spesielt Sonja-Kristin som har holdt ut med en
"matematiker” som stort sett har vart nedgravd i bgker det siste aret.
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Del 1

Om Kryptografi og
Eksponensieringskryptosystemer

I denne delen av oppgaven ser jeg kort pa:
- Kryptografi
- Datasikkerhet
— Eksponensieringskryptosystemer (for et skrekkelig ord...)
— Hvilke algoritmer som trengs for d realisere disse

1.1 Om Kryptografi

1.1.1 Innledning

Denne hovedoppgaven handler om algoritmene til eksponensieringskryptosystemer av typen
Pohlig-Hellman og RSA. Den fgrste algoritmen ble utviklet i 1978 av Pohlig og Hellman. Like
etter kom Rivest, Shamir og Adleman med en offentlig ngkkelversjon av denne. Det er denne
algoritmen (RSA) som har fanget min interesse, men siden Pohlig-Hellman algoritmen ligger s&
nart, er det naturlig 4 se litt p4 den ogsd. RSA metoden fgrte til en liten revolusjon innen
kryptologien. Ved & bruke RSA er det ikke ngdvendig & avtale ngkler fgr utvekslingen av
meldinger tar til. Alle som er tilknyttet nettet har en offentlig og en hemmelig ngkkel. Den
offentlige ngkkelen kan publiseres i en slags telefonkatalog som vi kan kalle kryptokatalogen,
mens den hemmelige er det bare eieren (mottakeren) som vet.

Skal Anne sende melding til Bjgrn sl&r Anne opp i kryptokatalogen og finner Bjgrns
offentlige ngkkel som hun krypterer meldingen med. Nir Bjgrn mottar meldingen dekrypterer
han den med sin hemmelige ngkkel. Ingen kan i praksis beregne den hemmelige ngkkelen utfra
den offentlige uten 4 f4 noe tilleggsinformasjon, som selvfglgelig ogsd er hemmelig. Det er dette
som kalles enveisfunksjoner. Pohlig-Hellman og RSA er dermed gode kandidater til & vare
henholdsvis enveisfunksjon og enveis felle funksjon.

Itillegg til & vaere hemmelig kan meldingene ogsa signeres slik at man kan veare sikker pd
hvem som har sendt dem. Vil man ha bdde krypterte og signerte meldinger er dette ogsa enkelt &
realisere. ’

Til tross for alle fordelene med RSA har systemet bare slitt igjennom pé enkelte omréder
og det er to hovedgrunner til dette. For det fgrste tar RSA-kryptering/dekryptering mye tid. I
dag (1.3-90) opererer man med en fart pd 145 Kbit/s, eller ca. fem maskinskrevne A4 sider pr.
sekund. Dette gjelder en hardware versjon med blokkstgrrelse 507 bit [1]. De raskeste
softwareutgaver opererer til sammenligning med en fart pd 6 Kbit/s og raskeste PC utgave har
en fart pd 1,1 Kbit/s, begge med blokkstgrrelse 512 bit.

[1]1 RSA-performance — Mark Shand, Denis Laurichesse 6g Yves Deswarte
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I tillegg til dette har utviklingen pa faktoriseringsfronten vert stor. Faktorisering av tall p&
rundt 100 siffer er ikke uvanlig. Likevel er RSA i bruk bl.a pd omrader der sikkerheten har hgy
prioritet, datamengden er moderat og der kravet til krypteringshastighet ikke er for stort. RSA
brukes ogsd som ngkkelutvekslingsmetode for andre raskere krypteringsalgoritmer.

Bédde Pohlig-Hellman og RSA krever svart mange beregninger i forhold til andre
krypteringsalgoritmer. Denne hovedoppgaven vil derfor ta for seg de fleste beregnings-
problemene som er forbundet med eksponensieringskryptosystemer, slik som langtalls-
aritmetikk, rask eksponensiering, faktorisering, primtallstesting, osv. Jeg vil spesielt ta for meg
de tidskritiske algoritmene som krypteringen og dekrypteringen er avhengig av for at RSA (og
Pohlig-Hellman) skal kunne arbeide raskt. I tillegg kommer algoritmer som trengs for 4 sette
opp systemet, slik som primtallstesting, stgrste felles divisor osv. Jeg skal ogsa se litt p hvilke
algoritmer som er viktige i kryptoanalysen, siden det gir oss et mél pa hvor sikre krypto-
systemene er. Et kapittel om kompleksitet er tatt med for 4 lettere kunne sammenligne
forskjellige algoritmer. Kort sagt skal denne oppgaven prgve & gi svar pd hvilke algoritmer som
egner seg best i forhold til hvor store oppgaver de skal lgse. Men fgrst litt generelt om
kryptografi.

1.1.2 Hvorfor er kryptografi ngdvendig?

Helt fra gammel tid har folk innsett fordelene med & ha hemmeligheter, og det & eventuelt kunne
dele dem med noen f4 utvalgte. Spesielt innenfor militervesenet har hemmelige koder vert
brukt i over 2000 &r. Opplysninger som ikke métte falle fienden i hende ble f.eks skrevet pd
leerreimer som var surret rundt trestokker med en spesiell diameter. Mottakerne métte surre
lerreima opp pé en stokk med samme diameter for & kunne lese meldingen. Kryptografien har
stort sett vart forbeholdt militer virksomhet og utenrikstjenesten helt frem til vere dager. Men i
dag er situasjonen forandret. Datateknologien har gjort det mulig 4 lagre enorme mengder
informasjon pd svert liten plass. Denne informasjonen kan lett aksesseres, kopieres eller endres
pé brgkdeler av et sekund. Dette er svart praktisk for dem som skal bruke teknologien, men det
dpner samtidig for andre som vil misbruke den, siden det i mange tilfeller er lett 4 komme seg
sporlgst inn og ut av dataanlegg.

Informasjonen som ligger lagret pd datamedia har etterhvert fitt et stort omfang, og det er
grunn til 4 tro at dette vil gke i &rene som kommer. De fleste bedrifter lagrer opplysninger om
varer, kunder, ansatte, bedriftens mél, styrker og svakheter pd data. Offentlige institusjoner har
opplysninger som sykehusjournaler, strafferegistre, sosiale forhold, skole osv. Bankene vet alt
om dine gkonomiske forhold, ditt pengeforbruk, nir, hvor og hvor mye penger du brukte pd
hva osv. Mer og mer av posten sendes elektronisk, ogs& den delen som inneholder sensitive
opplysninger. Satelittkommunikasjon kringkaster meldingene som sendes, alt fra kanal TV til
telefonsamtaler. I tillegg har vi ambassadene over hele verden som rapporterer hjem, og sist,
men ikke minst, det militere. Alt dette og mer til er opplysninger som ikke alle bgr ha adgang
til, og det mé derfor beskyttes pa en eller annen mate. Kryptografi er i s& méite bra egnet. I
moderne datasystemer der et stort antall datamaskiner er knyttet sammen i nett, er det rett og
slett ikke mulig, eller ihvertfall meget upraktisk, 4 bruke tradisjonelle kryptografiske metoder
der deltagerne pd forhdnd mé avtale ngkler. Det er her de offentlige ngkkel systemene kommer
inn.
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1.1.3 Kryptosystemer [2]

Ei melding skrevet i klartekst (norsk, pascal, talldata...) skal sendes over en usikker kanal
(telefonlinje, radio, diskett,...) til en mottaker (person, datamaskin,...). Prosedyren med &
omskrive meldingen, slik at usikkerheten til kanalen motvirkes, kalles koding dersom mélet er
at tilfeldige feil kan oppdages og/eller rettes, og kryptering dersom mélet er & gjgre meldingen
uleselig for andre enn den er beregnet for. Kryptografi er leren om hvordan meldinger kan
skrives pd en slik méte at uvedkommende ikke kan lese dem. Kryptoanalyse er leren om
hvordan kryptert tekst kan analyseres for 4 bestemme meldingen som var sendt, og kryptologi
omfatter begge disse.

Vi skiller mellom symmetriske og asymmertriske kryptosystemer. Eksempler pd
symmetriske er de klassiske metodene inkludert Pohlig-Hellman, der krypterings- og
dekrypteringsngkkelen er like, eller at de er lett & beregne ut fra hverandre. Asymmertriske
(offentlig ngkkel) systemer har to ngkler som har den egenskapen at det ikke finnes noen
effektiv algoritme for & beregne den ene fra den andre. RSA tilhgrer denne gruppen.

Den asymmetriske kryptologiske kanalen kan skisseres slik:

Opiaosisjon:
Avlytting
Endring osv

Klartekst- Krypterings- Kryptotekst- Dekrypterings- Klartekst-
melding [P algoritme |——P melding ——  algoritme | melding

P E C=E/(P) D=E"! P =DyC)

Krypterings Dekrypterings-
ngkkel e ngkkel d

Formelt er et (asymmetrisk) kryptosystem [3] en familie av invertible transformasjoner

E med en parameter e € X, der X er et ngkkelrom med endelig stgrrelse. Kryptosystemet
skal ha fglgende egenskaper:

1. Hvis P er klartekstrommet og C er kryptotekstrommet s har vi at krypterings-
algoritmen E, : P — ( for en fiksert ngkkel e € X er en invertibel transformasjon fra
klartekstrommet inn i kryptotekstrommet. Dvs. E (P) = Cder P PogCe C

2. Vi har en invers algoritme E;! = D, som kalles dekrypteringsalgoritmen.D,: C— P

slik at D (C) = D (E,(P)) = P.

Ngklene bgr entydig definere den krypterte klarteksten: E e,(P) #E ez(P)‘ hvis e, # e,.

. Krypterings / dekrypteringsalgoritmen m4 vare effektiv for alle ngkler.
. Systemet mé vare lett 4 bruke.
. Systemets sikkerhet skal bare avhenge av ngklene, ikke av algoritmene £ og D.

oL AW

[2] Kryptografi — Ben Johnsen s.1
[3] Cryptography: An Introduction to Computer Security — Seberry/Pieprzyk s.2
Cryptography and Data Security — Denning s.7
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7. Det m& vare beregningsmessig umulig & beregne P ut fra C uten d kjenne ngkkelen d. Det
mé ogsd vare umulig 4 finne ngkkelen d fra C selv om korresponderende P er kjent.
8. Det md vare beregningsmessig umulig 4 finne d fra e (uten hemmelig tilleggsinformasjon).

Et symmetrisk kryptosystem blir p4 samme méte som over, bortsett fra at ngklene e og d er de
samme, eller at det er lett & beregne den ene ngkkelen fra den andre. Punkt 8 faller helt bort.

Et kryptosystem er kommutativt hvis
1. D (E (P)) = E (D (P)).
2. Klarteksten og kryptoteksten ligger i samme rom.

1.1.4 Datasikkerhet

Datasikkerhet er et stort omrdde som omfatter alt fra brannsikring til kryptografi. Jeg vil imid-
lertid bare ta for meg de sidene av datasikkerheten som angdr RSA. Disse kan deles inn i 4
punkter:

Avlytting er 4 tilegne seg informasjon som man ikke har adgang til. Det kan gjgres ved &
koble seg pd telefonkabelen, oppfange strdling fra kabelen, ta inn radiosignaler fra
radiokommunikasjon osv. En mulig méte 4 gjgre avlytting uinteressant pd er & kryptere
meldingene som sendes.

Endring av meldinger kan vare & endre innholdet i ei melding slik at feil eller misforstdelser
oppstér. En svindler kan endre innholdet pd sin egen bankkonto eller en konkurrent kan endre
viktig infomasjon for 4 lage kaos i en bedrift. Lgsninger p4 slike problemer kan vare 3 kryptere
meldingene, siden det er svart vanskelig & endre uleselige meldinger slik at de dekrypteres til
noe fornuftig.

Sending av gamle meldinger pa nytt er vanskelig & beskytte seg mot hvis man ikke har
f.eks. et nytt nummer eller et klokkeslett som knyttes til hver sending. Hvis vi i tillegg krypterer
meldingene mé en eventuell avlytter endre meldingene for at de skal virke troverdige.

Autentisering har med 4 lage en melding slik at mottakeren er sikker pd hvem som sendte
den. Hvem sendte den elektroniske posten, hvem logget seg inn p datamaskinen eller hvem tok

ut penger fra minibanken? Dette er ofte viktig 4 vite.

RSA kan brukes til 4 1gse alle disse problemene.
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1.2 Eksponensierings kryptosystemer

For 4 kryptere ei melding m4 den fgrst oversettes til tall pd en eller annen méte, siden alle
moderne krypteringsalgoritmer tar utgangspunkt i tall. Det finnes mange madter 4 gjgre dette pd
uten at jeg skal g& nzrmere inn pa det. En av de enklere er: A — 00, B — 01,..., A — 28 osv.
Deretter grupperes tallene i blokker pd 2m desimalsiffer, der m er antall bokstaver i blokken,
slik at tallet 2828 . . . 28 (2m siffer) < p (Pohlig-Hellman) eller n (RSA). En slik blokk kaller
vi en klartekstblokk og betegner den P.

1.2.1 Pohlig-Hellman metoden [4]

Pohlig-Hellman metoden er et kommutativt, symmetrisk kryptosystem. La p vere et odde
primtall og la e € {3, p — 2} et positivt heltall med gcd(e,p — 1) = 1 vare krypterings-
ngkkelen. For hver klartekstblokk P, beregnes kryptotekstblokken C ved & benytte
krypteringsalgoritmen E,(P) = P¢ (mod p).

For & dekryptere en kryptotekstblokk C mé dekrypteringsngkkelen d beregnes. d er en
invers av e (mod p — 1), dvs. e:d =1 (mod p —1). Inversen d eksisterer siden
gcd(e,p —1)=1. Vi kan nd f& tilbake P ved & bruke dekrypteringsalgoritmen
D (C) = C?% (mod p).

Metoden fungerer siden Ccd = (Pe)d = ped = pk(p-D+1 (Pp'l)k-P = P (mod p)
derd-e =k(p — 1) + 1, dvs. d-e = 1 (mod p - 1), og pga. Fermats lille teorem som sier at
PPl =1 (mod p) hvis ged(P,p) = 1.

Pohlig-Hellman metoden er bra egnet til systemer som krever stor sikkerhet og har f brukere,
og der hurtigheten ikke spiller s stor rolle.

Hyvis nettet tillater toveiskommunikasjon kan metoden lett brukes av mange. Dette siden Pohlig-
Hellman metoden ogsd kan brukes til & avtale ngkkelen e pd en sikker méte.

La oss se pa et eksempel med to brukere Anne og Bjgrn. De avtaler fgrst a og p som ikke
trenger & holdes hemmelig. Anne velger seg ngkkel &, og Bjgrn velger seg npkkel k,. Anne
sender sd y, = a*1(mod p) til Bjgrn, som finner felles ngkkel e ved & beregne e = ylk2 =
ak1k2 (mod p). Bjgrn sender si ¥, = ak2 (mod p) til Anne, som beregner e = y2k1 =

a*2%1 (mod p) og de har felles ngkkel e. Ved 4 bruke denne metoden har de ingen kontroll
med hva den hemmelige ngkkelen blir, men det spiller vel mindre rolle s& lenge sikkerheten
ivaretas.

1.2.2 RSA (Shamir, Rivest, Adleman) metoden [5]
RSA er et kommutativt, asymmetrisk kryptosystem. Til RSA algoritmen trengs det et heltall n

som er produktet av 2 store primtall p og ¢ # p. Velg sd en krypteringsngkkel e €
{3, n -2} slik at gcd(e,d(n)) = 1. ¢(n) er antall heltall i der 1 < i < n slik at
ged(i,n) = 1.

For 3 sende ei melding P beregner vi kryptotekstblokken C ved & bruke krypteringsalgoritmen
E (P) = P¢ (mod n).

[4] Elementary Number Theory and its Applications — K.Rosen s5.224
[5] Elementary Number Theory and its Applications — K.Rosen s.230
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For & dekryptere meldinga md vi beregne en dekrypteringsngkkel d slik at e-d =1
(mod ¢(n)).

S& bruker vi dekrypteringsalgoritmen D ,(C) = C4 (mod n), som fungerer siden Cc4 = (peyd
= ped = pko(m)+1 = (pO(MYkP = P (mod n). Dette pga. Eulers teorem som sier at P9(") =
1 (mod n) hvis gcd(P,n) = 1.

Hvis gcd(P,n) > 1 (meget usannsynlig !!), kan vi anta at P = p-j for j < q. Da har vi at
(p-))4°"1 = 1 (mod ¢) ved Fermat’s teorem. Det fglger at (p-j)¥®(M+1 = p.j (mod q)
siden ¢(n) = (p — 1)-(g = 1). Vi har ogsd at (p-)Hk®+1 = p.j (mod p). Ved & bruke det
kinesiske restleddsteoremet (CRT) fglger det at (p-j)k¢(”)+1 = p-j (mod n).

RSA fungerer p4 samme méite som Pohlig-Hellman, men siden det er asymmetrisk har vi i
tillegg muligheter for & sende krypterte meldinger til hvem det métte vare uten 3 ha avtalt ngkkel
pa forhdnd. Dette siden hver enhet som er tilkoblet nettet har offentliggjort ngkkelen e og tallet
n.p, q og d er hemmelige.

Siden systemet er bdde asymmetrisk og kommutativt kan Anne (A) sende ei signert melding til
Bjgrn (B) ved & "kryptere" den med sin hemmelige ngkkel d. Hun beregner da D ,,(P) =
P94 (mod n). Bjgrn "dekrypterer” meldingen ved E, ,(C) = C¢A (mod n). Han vet at
meldingen kommer fra Anne siden det bare er hun som kan lage ei melding som kan
dekrypteres til noe fornuftig ved & bruke Annes offentlige ngkkel.

Anne kan i tillegg gjgre meldingen hemmelig pa vanlig mdte ved & kryptere med Bjgrns e i

tillegg, dvs. hun beregner E,5(D ,,(P)) = (paa¥B - .

A
Bjgrn dekrypterer ved & beregne D ,,(E ;5(C)) = (((P"A)eB)dB)e = peA-dA-eB-dB - p giden
eA-dA = 1 (mod ¢(n)) og eB-dB = 1 (mod ¢(n)).

1.2.3 Et eksempel pd RSA metoden

Anne har: Bjgm har:

nA = pA-qA = 57377433 = 42643121 nB = pB-qB = 6287-7001 = 44015287
eA =521 eB =911

dA = 39602489 dB = 30864191

Anne skal sende den hemmelige meldingen "GOD PASKE" til Bjgrn. Klartekstblokkene blir:
P, =06140315 P, =28181004

Anne beregner:
C,= E_p(P,) =P (mod nB) =
E4,,(06140315) = 06140315°!1 (mod 44015287) = 39373276.
P& samme mdte blir C,, = 04858652.
Hun sender C, og C, til Bjgrn.

Bjgrn dekrypterer meldingen ved 4 beregne:
P, = D 4(C)) =C,% (mod nB) =

D1p364191(39373276) = 3937327630864191 (mod 44015287) = 06140315,
P4 samme méte blir P, = 28181004 og Bjgrn leser med stor glede "GOD PASKE".
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1.2.4 Algoritmene til RSA / Pohlig-Hellman

La oss se litt p4 algoritmene som brukes til 4 opprette systemet, krypteringen, dekrypteringen
og kryptoanalysen av RSA og Pohlig-Hellman systemene. For hver klarteksblokk P beregner
vi C = P¢ (mod p eller n) ved & bruke Rask ekponensiering. Denne gjgr bruk av de 4
elementzre operasjonene Addisjon, Subtraksjon, Mulitiplikasjon og Divisjon. Rask
eksponensiering kan gjgres ved & bruke k-M(n)-n operasjoner, der k£ er en konstant og
M(n) er antall operasjoner som trengs for & multiplisere n-bits tall. Disse algoritmene er de
tidskritiske, dvs. de ma kunne utfgres raskt dersom eksponensieringskryptosystemene skal ha
noen hensikt. Disse algoritmene blir hovedtemaet i del 3 i oppgaven.

For & sette opp systemet trenger vi en del andre algoritmer. Stgrste felles divisor trengs for
4 kontrollere at enkelte tall er innbyrdisk primiske, f.eks e og ¢(n). Denne algoritmen trenger
k-M(n)-log n operasjoner for n-bits tall. Vi m& ogsd kunne beregne en Invers av ¢ modulo
(p — 1) eller ¢(n) for 3 finne dekrypteringsngkkelen. Det kan ogsd gjgres ved 3 bruke
k-M(n)-log n operasjoner, siden vi kan finne inverser ved 4 gjgre noen smé endringer pi
algoritmen for stgrste felles divisor.

For & finne primtallet p (0og ¢) mi vi ha en Primtallstestealgoritme som kan finne store
primtall. De raskeste slike algoritmer bruker (log n)¢ 108 108 10g n gperasjoner der n er tallet
som testes og ¢ er en konstant. Siden de fleste heltallene er sammensatte m& denne algoritmen
kjgres noen ganger fgr vi finner et primtall.

De tre siste algoritmene utfgres bare ndr man setter opp systemet, skifter ngkkel eller skifter
primtallene p og q. Siden dette skjer sjelden trenger de ikke & vare spesielt raske. De
sistnevnte algoritmene ser jeg pa i del 4 av oppgaven.

Ser vi det hele fra kryptoanalysens synsvinkel s& er det meget vanskelig & knekke meldinger
som er kryptert med Pohlig-Hellman metoden. La oss si at vi vet primtallet p, klartekstblokken
P og den korresponderende kryptotekstblokken C slik at C = P¢ (mod p). Milet er & finne
krypteringngkkelen e. Nir vi har at C = P¢ (mod p) sier vi at e er den diskrete
logaritmen til C med base P modulo p. Det eksisterer forskjellige algoritmer for & finne
Diskrete logaritmer til en gitt base modulo et primtall, og de raskeste trenger
exp(Ylog p log log p) operasjoner. Det vil si at 4 finne diskrete logaritmer modulo et primtall
med n desimalsiffer krever omtrent like mye arbeid som & Faktorisere tall med samme
lengde. RSA bygger mye av sikkerheten pd at det er vanskelig & faktorisere store tall og beregne
diskrete logaritmer. Disse to algoritmene bgr fglgelig ta lengst mulig tid. Algoritmene som
sikkerheten til RSA avhenger av vil bli tatt opp i del 5 av oppgaven.
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Del 2

Kompleksitet

Denne delen av oppgaven omhandler:
— Generelt om algoritmer og kompleksitet
— Turingmaskiner
- Kompleksitetsklasser
— NP-komplette problemer

2.1 Algoritmer og kompleksitet

2.1.1 Algoritmer

Ei algoritme [6] er ei oppskrift som bestdr av en endelig mengde entydige regler, som
spesifiserer en endelig sekvens av operasjoner som gir lgsningen til et problem eller klasse av
problemer, dvs. ei slags ngyaktig kokebokoppskrift pd hvordan man skal lgse et problem.

2.1.2 Kompleksitet
Kompleksiteten til en algoritme er mélt i tidsforbruk (T) og lagringsplassbehov (S). T og S
er funksjoner av n, der n er lengden pé input. Lengden er som regel malt i antall bits som
trengs for & representere inputdataene i maskinen. Dette gjelder ikke alltid. Noen ganger er n
tallet selv og ikke lengden. Sorteringsalgoritmer méler lengden p4 input ved antall ting som skal
sorteres.
En tidsfunksjon f(n) er vanligvis uttrykt pd formen O(g(n)), der f(n) = O(g(n)) betyr at
det eksisterer en konstant ¢ slik at f(n) < c: l g(n)l ndr n gdr mot uendelig. Her er det
viktig 4 merke seg at konstanten ¢ forsvinner i O-notasjonen.
At en funksjon g(n) vokser asymptotisk raskere enn en annen funksjon f(n) kan vi skrive
som:
lim f(n) _

f(n)<g(n)4:n_)m@ =0. |
For eksempel har vi at n < n2. Vi kan si at n vokser langsommere enn n?. Det er mange
funksjoner av n utenom potenser av n. Vi kan bruke < relasjonen til 4 rangere funksjonene

asymptotisk sett, dvs nér n gér mot uendelig. Eksempeler pa dette kan vere:
loglogn<logn<ne<n-logn<nc<n1°g"<c"<n"<ccn forO0<e<l<ec.

Alle funksjonene som er listet opp her gdr mot uendelig nir n gdr mot uendelig, men det som er
interessant er hvor fort.

Skal vi drive pd med asymptotiske analyser m4 vi tenke stort, for det er lett & f4 feil inntrykk for
smd verdier av n. For eksempel sier rangeringen av funksjonene at log n < n0:0001 Kan dette
veere riktig da? Setter vi inn et for oss stort tall, nemlig 1 googol, eller 1019, for n far vi at log

(6] Algorithms : Their Complexity and Efficiency — Lydia I. Kronsjo
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n blir 100 mens n9-0001 blir rundt 1,0233. Men nir ting gdr mot uendelig er 1 googol et lite
tall, s& la oss prgve noe stgrre, slikt som en googolplex [7] som er 1089980l Her blir

situasjonen forandret. log n er nd blitt 10100, mens 790001 er blitt 101096 som er endel stgrre.
Dette viser at man ikke kan se isolert p den asymptotiske kompleksiteten. I tillegg til dette
kommer den skjulte konstanten bak O-notasjonen, som i praksis villeder oss mest. For 4 finne
den raskeste algoritmen for 4 lgse et gitt problem m4 vi mao. finne den skjulte konstanten til
hver enkelt algoritme som lgser problemet. S& kan vi sammenligne algoritmene med den
lengden pd input som vi skal bruke dem til. Det kan hende at en metode er raskest for korte
input, en annen er raskest for middels lange input og en tredje er raskest deretter. Mélet blir &
finne skjeringspunktene til kjgretiden for hver enkelt algoritme. En tredje ting som vi mé ta
hensyn til er at ikke alle algoritmer er like lett & realisere pd en datamaskin.

2.1.3 Kompleksiteten til en algoritme f er det maksimale tidsforbruk (eller
plassforbruk) for et gitt inndata som en funksjon av n. Dvs. "worst case". Det kan vare
praktisk & se p& worst case av flere grunner. For det fgrste garanterer det at algoritmen ihvertfall
ikke trenger mere tid eller plass. I tillegg er det ofte lettere 4 finne worst case enn gjennomsnitts-
kompleksiteten.

Bakdelen er at det er enkelte algoritmer som har betydelig bedre ytelse gjennomsnittlig enn
worst case. Et elsempel pd dette er sorteringsalgoritmen Quicksort som har worst case
kompleksitet pd O(n%), mens gjennomsnitts-kompleksiteten er O(n-log,n).

Dette er viktig & sjekke for algoritmer som skal brukes til kryptologi. Det kan tenke seg at en
lovende enveisfunksjon har worst case f "1 i NP=P mens gjennomsnittstilfellet ligger i P. For
kryptologiske algoritmer er det ikke engang godt nok at gjennomsnittstilfellene har
eksponensiell vekst. Vi md i tillegg vaere sikker pd at andelen av tilfeller som kan lgses i
polynomiell tid er forsvinnende liten.

2.1.4 Kompleksiteten til problemet f er minste kompleksitet av alle tenkelige
algoritmer som lgser f, dvs. problemets egentlige kompleksitet som slett ikke trenger & vere
oppdaget. Det er forgvrig de faerreste problemer som er bevist & ha en gitt kompleksitet.

2.1.5 Kompleksitet og datamaskiner

Mange har den oppfatningen at for & f4 et program (algoritme) til & gé raskere mé man kjgpe en
raskere datamaskin. Dette er bare delvis rett. Ser vi pd den gverste tabellen (bakerst i denne
delen) ser vi utviklingen i antall maskinoperasjoner for algoritmer med forskjellig kompleksitet.
Vi ser at det har dramatiske konsekvenser om vi kan bytte ut ei 2 algoritme med ei n2.
Generelt ser vi at de polynomielle algoritmene klarer store inputlengder, mens de eksponensielle
algoritmene raskt fir problemer selv for korte inputlengder. Grensen for antall operasjoner som
det er mulig & utfgre pd en datamaskin i lgpet av et 4r ligger pa rundt 1016,

Tabellen under viser effekten av & innvistere i kraftigere datautstyr. Kjgper vi en datamaskin
som er 100 ganger raskere, far vi brukbar uttelling for de polynomielle funksjonene, mens for
de eksponensielle funksjonene oppnér vi nermest ingenting. Med uttelling mener jeg & kunne
lgse stgrre tilfeller av et problem, dvs. stgrre lengde pd input.

[7] Betegnelsene googol og googolplex kommer fra Kasner,Newmann, 1940
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2.1.6 O-manipulasjon
f(n) = O(f(n))

¢:O(fn)) = O(f(n))
O(O(f(n))) = O(f(n))
O(f(n))O(g(m)) = O(f(m)g(n))
O(fimg(n)) =fim)O(g(n))

2.2 Turingmaskiner

2.2.1 Deterministiske Turingmaskiner

For & formalisere notasjonen til algoritmer laget Alan Turing en enkel modell av en datamaskin.
Dette for & frigjgre analysen av algoritmer fra spesielle implementasjoner. Vi bgr ogsd unngd
restriksjoner rundt tids- eller plassforbruk. En vanlig Turingmaskin (TM) tilfredstiller disse
kravene. En TM er en endelig tilstandsmaskin utstyrt med en uendelig tape som den kan spole
frem og tilbake samt lese fra og skrive p4. Til tross for sin enkelhet, s kan den, bare den fir
nok tid pa seg, lgse like vanskelig problemer som selv de mest avanserte datamaskiner kan Igse.
Problemer som er lgselige i polynomiell tid pd en TM er ogsé Igselig 1 polynomiell tid pd en
vanlig maskin og motsatt.

Kompleksitetsteori klassifiserer problemer avhengig av tids- og plassforbruk som trengs for &
lgse den "hardeste” utgaven av et problem pd en Turingmaskin. Tiden til en beregning
avhengiger av antall overganger, dvs. skifte av tilstand, som foretas.

Figur: Deterministisk Turingmaskin

Endelig
tilstandsmaskin

Lese/Skrive hode
Tape

o0

2.2.2 Et eksempel pia en Turingmaskin: (8]

La oss finne tidskompleksiteten til en TM (skissert under) som aksepterer palindromer, dvs.
symmetriske ord, over alfabetet {a,b}. At et ord er akseptert vil si at TM stopper i en bestemt
tilstand.

F.eks en TM som aksepterer primtall vil dermed stoppe i en gitt tilstand hvis tallet er et primtall.
I motsatt fall er det ikke sikkert at vi kan si noe som helst.

[8] Interaktive bevissystemer og "Zero-knowledge" i kryptografi - Live Stensholt
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a—aH
b—obH

B —>BYV

a—aV
b—-bV

b—)b,Ha—)a,H B—BH

Figur: Eksempel pd en Turingmaskin

Symbolforklaring:

TO — T6 er de mulige tilstandene maskinen kan vere i.

B betyr blank, og a = B,V betyr at maskinen har lest en a, skrevet B og flyttet skrive /
lesehodet et steg mot venstre. H betyr hgyre.

Beregningene bestér 1 at maskinen sammenligner det fgrste ikke-blanke tegnet pd tapen med det
siste. Det fgrste symblolet erstattes med en blank i tilstand 1 (T1). S& gér vi 1 steg videre til
hgyre (H) p tapen og til T2 eller T4 avhengig av hvilket tegn som ble lest. Etter det gér vi til T3
eller TS, der vi finner ut om det siste tegnet stemmer med det fgrste eller ikke. Stemmer det ikke
blir vi stdende 1 T3 eller T5. La oss ta et eksempel pd et palindrom: BabbaB

Tilstand Tapen(Fet skrift der lese/skrive hodet er)
TO: BabbaB
T1: BabbaB
T2: BBbbaB
T2: BBbbaB
T2: BBbbaB
T2: BBbbaB
T3: BBbbaB
T6: BBbbBB
Té6: BBbbBB
T6: BBbbBB
T1: BBbbBB
T4: BBBbBB
T4: BBBbBB
T5: BBBbBB
T6: BBBBBB
T1: BBBBBB
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I dette tilfelle fikk vi 15 overganger for et ord med lengde 4 og det er maks antall overganger vi
kan f& for et ord med denne lengden. Vi kan selvfglgelig fa ferre overganger hvis vi ikke har et
palindrom. Det vi er interesert i er imidlertid antall overganger for palindromer med en gitt
lengde. ’

Definisjon La TM vare en Turingmaskin. Tidskompleksiteten til TM er funksjonen tyy, : N
— N, slik at #1((n) = maks antall overganger ndr inputordet har lengde n.

La oss beregne tidskompleksiteten til eksemplet med palindromene. TM aksepterer (uu® | €

{a,b}*}, der uR betyr det motsatte ordet til u og {a,b}* betyr alfabetet av a-er og b-er. Vi
ser at fgrste gang vi beveger oss mot hgyre f&r vi n + 1 overganger siden vi ikke bare flytter
oss innenfor ordet av a-er og b-er, men ogs fra fgrste til siste blanke. P4 veien tilbake far vi
n overganger, siden vi nd har blanket ut det som opprinnelig var fgrste tegn i ordet. Slik

fortsetter vi og tidskompleksiteten til TM blir:
n+1

b(m) = 3, i =BE3ED eller O(r2)
i=1

2.2.3 Ikke-Deterministiske Turingmaskiner [9]

"Gjette" modul Endelig
tilstandsmaskin
Gjette hode Lese/Skrive hode

(X113 (124

3 -2 -1 0 1 2 3 4
Figur: Ikkedeterministisk Turingmaskin

Til forskjell fra en deterministisk Turingmaskin (TM), kan en ikke-deterministisk TM (ITM)
velge mellom flere, dvs. et endelig antall overganger til neste tilstand. Et ord (inputstreng) x
aksepteres hvis minst en overgangssekvensene fgrer til at TM aksepterer ordet. Vi kaller disse
overgangssekvensene for AO.

For et ord x kan vi se pd en ITM som en vanlig TM som utfgrer alle mulige overganger i
parallell helt til ordet er akseptert, eller at det ikke finnes flere mulige overganger. Det betyr at
etter k£ overganger kan vi forestille oss at det finnes et visst antall kopier av ITM som er 1
forskjellige tilstander. Fgr den (k + 1)-te overgangen kopierer en gitt kopi C seg selvij
kopier hvis ITM C har j valg for neste overgang. Det betyr at de mulige AO-er som ITM kan
f4 ut av ordet x, kan sees pﬁ_ som et tre av AO-er, der hver vei fra rota til et blad 1 treet
representerer en sekvens av overganger. Hvis G er den korteste sekvensen av AO-er, sd vil ITM

stoppe sé snart den har utfgrt ¢ overganger. Tiden for & prosessere x blir mao lengden til G.

[9] The Design and Analysis of Computer Algorithms - Aho/Hopcroft/Ullman s.364
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Hvis x ikke har noen AO-er forkastes x.

Som regel forestiller man seg ITM som en vanlig TM utstyrt med en "gjette” modul som alltid
gjetter riktig. Det betyr at den gjetter seg til sekvensen ¢ for deretter 4 sjekke at ¢ virkelig er en
AOQ.

Siden en vanlig TM ikke kan gjette seg til svar, vil en deterministisk simulering av ITM fgre til
at vi métte sjekke alle mulige overgangsekvenser av x pd en eller annen méte for & finne den
korteste AO-en. Dette resulterer i at den deterministiske versjonen raskt vil holde pd i "all
evighet", enten fordi enkelte av overgangsekvensene er svart lange eller fordi de er mange.

2.3 Kompleksitetsklasser (10

En algoritme er Polynomiell (tid) hvis kjgretiden T, dvs. antall maskinoperasjoner, er gitt
ved O(n?) for en konstant ¢. Den er konstant hvis ¢ = 0, linezr hvis ¢ = 1 og kvadratisk hvis
t =2 0sv.

En algoritme er Eksponensiell (tid) hvis T = O(*(") for en konstant r og et polynom
h(n). '
Problemer som kan beregnes i polynomiell tid kalles "lette” og alle andre kalles "harde".
Enkelte problemer er s harde at de er ulgselige. Et eksempel pd dette er problemet om 4 avgjgre
om et tilfeldig (data)program noen gang vil stoppe.

Se figur over kompleksitetsklassene bakerst i denne delen.

Klassen P bestdr av alle problem som kan Igses i polynomiell tid.

Klassen NP (Nondeterministic polynomial) bestér av alle problem som kan lgses i polynomiell
tid p4 en ikke-deterministisk TM. Dette betyr at hvis maskinen gjetter svaret, sd kan den sjekke
om det er rett i polynomiell tid. Men det er selvsagt ikke noen garanti pd at maskinen vil gjette

riktig. A lgse problemet systematisk ser ut til 4 trenge eksponensiell tid. NP 2 P siden alle
problem som kan lgses pd en deterministisk TM ogs4 kan lgses i polynomiell tid pé en ikke-
deterministisk TM. Selv om problemene i NP ser "vanskeligere" ut sd er det ikke bevist at P #
NP.

Klassen CoNP bestdr av alle problemer som er komplementet til et eller annet problem i NP.
Mens NP problemer er pd formen: "avgjgr om det eksisterer ei lgsning" er CoNP pé formen:
"vis at det ikke eksisterer noen lgsninger". Man vet ikke om NP = CoNP, men det er pro-

blemer som befinner seg i snittet NP N CoNP. Et eksempel pd dette er sammensatt-tall
problemet. Gitt et heltall n. Er n sammensatt eller primtall? Ikke alle problemer er pd denne
formen, og det er derfor antatt at NP # CoNP [11].

Av andre kompleksitetsklasser har vi PSPACE, som bestir av problemer som kan Igses i
polynomielt rom, men ikke ngdvendigvis polynomiell tid. PSPACE inkluderer NP og CoNP
men det er problemer i PSPACE som synes hardere enn problemene i NP og CoNP.
PSPACE-komplett har egenskapen at hvis et av problemene er i NP, s er PSPACE =
NP, og hvis et av problemene er i P s er PSPACE =P.

Klassen EXPTIME bestdr av alle problem som er lgselige i eksponensiell tid.

[10] Cryptography and Data Security — Denning .30 ,
[11] Cryptography: An Introduction to Computer Security — Seberry/Pieprzyk s.36
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2.4 Reduksjoner (12

Det er som regel vanskelig & beregne kompleksiteten til problemene vi mgter. Derfor er det
praktisk 4 sammenligne den relative kompleksiteten til to eller flere problemer. Det vil si hvor
vanskelig et problem er i forhold til et annet. Det er to grunner til 4 gjgre dette. La oss si at vi er
istand til 4 bevise at noen problemer er ekvivalente pd den méten at de har omtrent samme
kompleksitet. Hvis vi pd et senere tidspunkt finner en mer effektiv algoritme for et av disse
problemene, vil vi samtidig ha funnet en mer effektiv algoritme for de andre ogsa. Dette virker
motsatt ogsd. Kan vi vise at en av algoritmene ikke kan Igses pd noen raskere méte gjelder det
da ogsd for de andre algoritmene.

La A og B vare to problemer. A er linezrt reduserbart til B, betegnet A <! B, hvis det
at det eksisterer en algoritme for B som arbeider i O(z(n)) tid, for en eller annen funksjon
t(n), impliserer at det eksisterer en algoritme for A som ogsd arbeider i O(z(n)) tid. Hvis
A <! B og B <! A s er A og B lineart ekvivalente, betegnet A =/ B.

Eksempeler pd problemer som er linezrt ekvivalente er multiplikasjon, divisjon og kvadrering
av heltall (se del 2.7).

La X og Y vare to (eksponensielle) problemer. X er polynomielt reduserbart til Y, hvis
vi kan lgse X i1 polynomiell tid dersom det eksisterer en algoritme som Igser Y uten & bruke
tid. Dvs algoritmen som skal lgse X kan f& s& mye hjelp den vil ha fra en imaginar algoritme
som kan lgse Y uten & bruke tid. En annen méte 4 si dette pd er at vi kan omforme problemet
X til problemet Y i polynomiell tid.

Dette betegnes X <P Y. Nir X <Y og Y <P X samtidig, sier vi at X og Y er

ekvivalente og betegner det X =? Y.

2.5 Om NP-Komplette problemer (i3]

NP-Komplette problemer er ei samling problemer som er interesante, siden det ikke
eksisterer effektive algoritmer for 4 lgse noen av dem. De er ogsi spesielle p& den mdten at hvis
det blir funnet ei effektiv algoritme for 4 lgse et av dem, s& betyr det at det finnes ei effektiv
algoritme for alle. Dette gjelder ogsd motsatt. Kan det bevises at et av problemene ikke har noen
effektiv lgsning, s& gjelder det for de andre ogs. Selv om ingen har bevist at at disse
problemene er eksponensielle, s& er det sterke indisier pd at de er det. Teorien for NP-
Komplette problemer er nyttig i den forstand at hvis et nytt problem viser seg & vere NP-
Komplett, sd er det gode grunner for 4 la de eksakte lgsningene ligge til fordel for gode
approksimasjoner.

Det er kjent at NP 2 P, men om klassene er like er ikke kjent, og det er derfor teorien for
NP-Komplette problemer ble utviklet. Teorien ble opprinnelig utviklet for Ja/nei problemer
(decision problems), der hver utgave av problemet har en ja eller nei lgsning. Et eksempel pa
dette er & avgjpre om et tall er et primtall eller ikke. Det er ikke alle problemer i NP som er ja/nei
problemer, men det blir enklere om vi formulerer dem p& den méten siden kompleksiteten er den

[12] Algorithmics — Brassard, Bratley s.300 —
(13] Infeasible Computation: NP-Complete Problems — Edmund A. Lamagna
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samme. Vi kan illustrere dette ved et eksempel som pd "godt norsk" kalles subset sum
problemet. Vi har en mengde A = {x,.x,,....x,} med n positive heltall og et annet positivt
heltall G, som vi kaller malet. Problemet er 4 finne en delmengde av mengden A med den
stgrste summen som ikke overskrider G. En praktisk versjon av problemet kan vare hvis A er
en mengde med n forskjellige gullklumper og G er maks vekt som ryggsekken vér tdler.
Spgrsmaélet er nd hvor mye gull kan vi maksimalt ta med oss? En ja/nei versjon av problemet
kan vare om vi kan fylle sekken ngyaktig til bristepunktet. Vi har 2” forskjellige delmengder
av en mengde med n elementer, og skal vi sjekke alle brukes O(2") tid.

Definisjonen av NP-Komplette problemer er som kjent alle (ja/nei) problemer som kan lgses i
polynomiell tid pd en ikke deterministisk Turingmaskin. Siden ikke deterministiske TM er en
imaginar modell av en datamaskin, m4 man i praksis ta til takke med de vanlige deterministiske
maskinene. Da brukes ofte en teknikk som kalles backtracking, og som for disse problemene
har en eksponensiell vekst i tid.

Et problem er komplett i en kompleksitetsklasse hvis det ligger i klassen, og er minst like
vanskelig som hvilket som helst annet problem i klassen. De komplette problemene er derfor de
"hardeste" problemene i klassen. For NP problemer vil det si at problemet kan lgses
deterministisk ved 4 bruke et tidsforbruk som er polynomielt forskjellig fra tidsforbruket til det
"vanskeligste" problemet 1 NP. Det vil igjen si at et problem er NP-Komplett hvis det ligger 1
NP, og hvis man finner en polynomiell tid algoritme som lgser problemet, sd vil det implisere
at alle andre problem i NP ogsé kan lgses i polynomiell tid. Det er forgvrig mulig for et
problem & vare i NP uten & vere komplett for klassen.

2.5.1 Hvordan vise at et problem er NP-Komplett ? [14]

A bevise at et problem et NP-Komplett kan vzre en tgff oppgave, men det finnes snarveier. Nar
vi fgrst har bevist at et problem er NP-Komplett blir arbeidet med & bevise at andre problem
ogséd er NP-Komplett mye lettere. Gitt et problem X som vi vet er i NP, sd kan vi vise at det
er NP-Komplett ved 4 velge et allerede kjent NP-Komplett problem X', og vise at X' kan
reduseres til X i polynomiell tid.

Fremgangsmate:

1. Visat X eri NP.

2. Velg et kjent NP-Komplett problem X'.

3. Konstruer en transformasjon f fra X' til X.

4. Bevis at f er en polynomiell transformasjon. ‘

Husk at vi mé vise at et eller annet kjent NP-komplett problem kan transformeres i
polynomiell tid til vért nye problem og ikke motsatt.

2.5.2 Subset Sum er NP-Komplett

Jeg har tidligere sett litt p& Subset sum problemet, og skal nd vise at dette problemet er NP-
komplett ved & lage en transformasjon fra Partition problemet. Partition problemet er & avgjgre
om en gitt en mengde med heltall kan deles opp i 2 delmengder, der summen av tallene er lik.
Jeg gér ut fra at partition problemet er NP-komplett.

Det md vises at alle tilfeller av Partition kan transformeres til et tilfelle av Subset Sum. La A =

[14] Computers and Intractability — Garey/Johnson s.45
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{x,%5,....x,} v&ere en mengde positive heltall som vi gnsker & dele i 2 delmengder med
samme sum. Anta at summen av elementene i A er S, slik at hver av delmengdene f&r summen
S/2. Vi kan konstruere et tilfelle av Subset Sum med de samme heltallene og mdl G = 5/2.
Derfor kan heltallene x,,X,,....x, deles inn i 2 mengder med samme sum hvis og bare hvis
en eller annen delmengde av tallene summerer seg til §/2. Vi kan nd g ut fra at Subset Sum er
NP-komplett.

2.5.3 Multiprocessor Sceduling er NP-komplett

Multiprocessor Scheduling er fglgende problemstilling. Gitt flere mikroprosessorer og
prosesser som ikke ngdvendigvis har samme tidsforbruk. Prosessene kan ikke deles, men vi
kan fordele prosessene som vi vil pd prosessorene. Kan alle prosessene vare ferdig innen en
gitt tidsfrist?

For & vise at Multiprocessor Sceduling er NP-komplett kan vi videre prgve 3 lage en
transformasjon fra Subset Sum. Gitt et tilfelle fra Subset sum. La x, x,, ..., X, vare
positive heltall med mal G. La S vaere summen av tallene.

Vi konstruerer sd et Scheduling problem med n + 2 prosesser som krever henholdsvis x,, x,,
v X, G+1,5§-G + 1 tid. Den totale prosessortiden som trengs er mao. 2§ + 2. Vi har
2 mikroprosessorer til disposisjon og deadline er S + 1. Vi mé vise at alle n + 2 prosessene
kan gjgres ferdig av 2 prosessorer pd S + 1 tid hvis og bare hvis summen til en eller annen
delmengde av x;,x,, .., x, er G. Anta fgrst at en delmengde U av x, x5, ..., X,
summeres til G. Da kan prosessor 1 tildeles prosessene med tidsforbruk som tilsvarer
delmengden U i tillegg til prosessen som krever S — G + 1 tid. Resten tildeles prosessor 2 og
arbeidet blir ferdig pd S + 1 tid.

Anta nd at mikroprosessorene gjgr jobben ferdig pd S + 1 tid. Prosessene som tar G + 1 og
S -G + 1 tid kan ikke tildeles samme prosessor siden den da ville vare opptatt minst S + 2
tid. Tidsforbruket for de andre prosessene som er tildelt prosessoren som utfgrer S -G + 1
prosessen er G, og derfor ma summen av en delmengde av x,, x,, ..., x,, v&re G.

2.6 Andre kjente NP-Komplette problemer (is)

2.6.1 Satisfiability problemet

Teorien om NP-Komplette problemer begynte i 1971 da Stephen Cook viste at Satisfiability-
problemet er komplett for klassen NP. Dette betyr at hvis satisfiability-problemet kan Igses 1
polynomiell tid, s kan alle andre problem i NP det ogs4, og kan man bevise at et annet NP-
Komplett problem er eksponensielt, sd gjelder det ogsa for satisfiability-problemet.

En boolesk variabel (literal) x er en variabel som kun kan ha verdiene sann eller usann.
Booleske variabler kan settes sammen til stgrre uttrykk ved 4 bruke operasjonene
konjunksjonen-og(A), disjunksjonen-eller(v) og komplementet-ikke (som betegnes ved  sette
en strek over variabelen f.eks Xx). En méite 4 sette sammen booleske uttrykk pd er & kombinere
dem med v slik at de blir en clause. F.eks x, v X, v x;. Denne clausen er sann hvis x; er
sann eller x, er usann eller x, er sann. Et boolesk uttrykk er pd konjunktiv normalform

[15] Infeasible Computation: NP-Complete Problems - Edmund A. Lamagna
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(CNF), hvis det er en konjunksjon av grupper av clauser. 2 eksempler pd CNF uttrykk er

ey vX, V) Ay VI VXY A X5V Xy A (X)) Og

(x; v x3) A (X)) A (X;) mens uttrykket

(x; A X) V (x4) ikke er p4 CNF form.
CNF uttrykk kan bare vare sanne hvis hver og en av clausene er sanne. Uttrykk som kan bli
sanne for en eller annen tildeling av verdier til x,,x,,....x,, kalles Satisfiable, eller kanskje
oppfylt pd godt norsk. Satisfiability problemet er med andre ord & avgjgre om booleske uttrykk
p& CNF form kan oppfylles.
I vart eksempel 1 ser vi at x; = x, = sann og x, = X5 = usann gir uttrykket sann verdi. Ikke
alle booleske uttrykk kan oppfylles, og de kan derfor ikke fd sann verdi for noen tildeling av
verdier til x,,x,,....x;. Dette fordi de pa en eller annen mdte inneholder en kontradiksjon. Et
kort eksempel pé dette erx; A X;.
For 4 vise at Satisfiability problemet er NP-Komplett mé vi fgrst vise at det er i NP. Dette er
lett siden en ikke deterministisk TM kan gjette seg til hvilke av variablene som skal vare sanne
eller usanne, og s verifisere at uttrykket er sant i polynomiell tid. A vise at problemet er
komplett for klassen NP krever at en deterministisk polynomiell tids algoritme for lgsningen
impliserer at alle NP problem kan lgses i deterministisk polynomiell tid. Dette siste er kjent som
Cook s teorem, og det finner man i Garey & Johnson eller Papadimitriou & Steiglitz.

2.6.2 Andre NP-Komplette problemer:
Etter 1971 har antallet problemer som er klassifisert som NP-Komplette steget til flere
hundre. Noen av dem fglger her:

3-Satisfiability: Samme som Satisfiability, men vi kan maks bruke 3 forskjellige variabler.

Clique: En Clique er en mengde av noder der det er en kant mellom ethvert par av noder.
Finnes det en clique med stgrrelse £?

Colorability: Fargelegging av en graf slik at ingen av nabonodene har samme farge. Kan
grafen fargelegges med med mindre enn £ farger?

Vertex Cover: Er en delmengde av alle nodene i grafen slik at alle kantene har minst et
endepunkt i mengden. Har vi en slik delmengde med stgrrelse ?

Hamiltonian Circuit: Gitt en graf. Er det mulig & konstruere en vei gjennom grafen som gir
innom alle nodene og ender opp der vi startet, og slik at alle nodene er besgkt ngyaktig 1 gang?

Traveling Salesman: Et szrtilfelle av den forrige. Finnes det en vei med lengde mindre et
gitt tall?

Set Cover and exact Cover: Et set cover er flere mengder som tilsammen dekker universet
og exact cover er flere dlsjunkte mengder som ulsammen dekker universet. Spgrsmalet er: Kan
universet dekkes med unionen av k£ mengder?
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3-D Matching: Det klassiske gifteproblemet er et typisk 2-D matching problem. 3-D blir
f.eks: Gitt 3 like lange lister med mennesker, arbeidsplasser og bosted og regler for akseptable
tildelinger. Kan vi tildele et passende arbeid og bosted for hver person?

0-1 Integer Programming: Produktet mellom en m x n matrise C ogen 1 x m
n

spylevektor X er en sgylevektor z der z; = 2 ciixj. Spgrsmélet er om det eksisterer en vektor X
j=1

med nuller og enere slik at Cx 2 Z, dvs. at alle elementene i produktet er stgrre enn eller lik

tilsvarende element i z.

Figuren som fglger er en oversikt over hvordan man pdviser at problemene nevnt tidligere er
NP-komplette, med henvisning til litteratur der det er beskrevet. Pilene viser transfor-
masjonsretningen. Utgangspunktet er Cooks teorem fra 1971 som beviser at Satisfiability
problemet er NP-komplett. For 4 bevise at nye problemer er det samme, konstruerer man en
polynomiell tid transformasjon fra Satisfiability til det nye problemet. N& har man 2 NP-
komplette problemer som man kan transformere til evt. andre nye kandidater.

Alle NP
problemer

Cook

Satisfiability

el

. 0-1 Integer . .
Clique Programming 3-Satisfiability
¢Karp Gare%nson \ﬁ
Vertex Cover 3-D Matching Colorability
Gar%lson \% Garey &¢ohnson JKarp
Harqlltoplan Set Cover Partition Exact Cover
Circuit
$lett Lamagna ¢
Traveling Subset Sum
Salesman
Lam&ia/ \g
Multiprosessor
Kn k
Scheduling apsac
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2.7 Kompleksitet og algoritmene i oppgaven

Addisjon og subtraksjon er linzrt reduserbart til hverandre. Det samme gjelder for
multiplikasjon, divisjon og kvadrering [16].

Problemene stgrste felles divisor og Inverser (mod n) er antageligvis linzrt reduserbart til
hverandre, men det har jeg ikke funnet stoff om.

Den diskrete logaritme, faktorisering og primtallstesting kan lgses i eksponensiell tid. Derfor er
disse algoritmene mest interessante sett fra et kompleksitetsteoretisk (og kryptologisk)
synspunkt. Resten av algoritmene kan lgses i polynomiell tid.

Det er ikke bevist, men sterkt antatt at bdde faktorisering og den diskrete logaritme ikke tilhgrer
klassen P. Disse tilhgrer sannsynligvis heller ikke klassen NP-Komplett. Den diskrete
logaritme ser ut til 4 ha samme asymptotiske kompleksitet som faktorisering [17].
Primtallstesting derimot er et mere usikkert problem. Det ser ut til 8 vaere mye lettere enn
faktorisering, men om det tilhgrer P er usikkert, men ikke helt utenkelig. Dersom den
generaliserte Riemann-hypotesen er sann, sé eksisterer det en deterministisk polynomiell-tids
algoritme for & avgjgre om et heltall er primtall eller ikke [18]. Det finnes forgvrig en del
stokastiske polynomiell-tids algoritmer for primtallstesting.

Av andre ting som er verdt & nevne er at Pohlig-Hellman og RSA systemene er gode kandidater
til 4 vaere henholdsvis enveisfunksjoner og enveis felle funksjoner. En enveisfunksjon er en
invertibel funksjon f der f(x) =y kan beregnes i P, mens f1(y) tilhgrer NP — P. En

enveis felle funksjon fungerer pi samme méte, bortsett fra at f1(y) tilhgrer NP — P hvis
vi ikke vet noe tilleggsinfomasjon om hvordan fellen er konstruert (i tilfellet RSA er det
primtallene p og g). Om disse funksjonene virkelig eksisterer er fortsatt et pent spgrsmél og
et aktivt forskningsomréde.

[16] Algorithmics — Brassard, Bratley s.309

The Design and Analysis of Computer Algorithms - Aho/Hopcroft/Ullman s.280
[17] Discrete Logarithms in Finite Fields and their Cryptographic significance — A.M.Odlyzko
[18] Elementary Number Theory and its Applications — K.Rosen s.178
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Kompleksitetstabell

Inputlengde — 10 100 1000 10000 100000
Funksjon ‘ Antall maskin-operasjoner

n 10 100 1000 10000 100000
n-log,n 34 665 9966 132878 1660965
n? 100 10000 10° 108 1010
2n 1024  1.27-10°  1.07-10°°'  2.00-10%010  1.00-10%0103
n! 3628800 9.33-101%7  4.02.10%%7  2.85.103957 >1(#00000

Betydningen av raskere datamaskiner

Stgrste lengde pé input som er mulig & utfgre pd en dag
Kompleksitets | Med dagens Med en datamaskin Med maskin som
funksjon teknologi som er 100x raskere er 10000x raskere
n k,=8.6-10"" | 100k, 10000k,
n-log,n k,=2.510" | 84k, 7296k,
n? k,=929516 | 10k, 100-k,
20 k,=39 T+k, 13+k,
n! k=14 2+k 4+k,

Kompleksitetsklassene

CoNP
NP CoNP

.- o

' _CoNP-
' \Complete/l

N
\
\

i NP-
\ \Complete ]
/7
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Litteratur som er brukt til denne delen:

The Design and Analysis of Computer Algorithms
Aho, Hopcroft, Ullman, Addison Wesley 1974

Cipher Systems : The protection of Communications
Henry Beker og Fred Piper, Northwood Books 1982

Algorithmics: Theory and practice
G. Brassard, P. Bratley, Prentice-Hall 1988

Cryptography and data security
D. Denning, Addison-Wesley 1983

Computers and Intractability : A guide to the Theory of NP-Completeness
M.R.Garey og D.S.Johnson, W.H.Freemann & Co. 1979

Combinatorial Algorithms
T.C.Hu, Addison-Wesley 1982

Kryptografi
Ben Johnsen, UiTg 1987

Algorithms : Their Complexity and Efficiency
Lydia I. Kronsjo, Wiley 1979

Infeasible Computations : NP-Complete Problems
Edmund A. Lamagna, Abacus Vol.4 no.3 1987

Discrete Logarithms in Finite Fields and their Cryptographic significance
A.M.Odlyzko, Advances in Crypograpy. EUROCRYPT 84

Combinatorial Optimization : Algorithms and Complexity
C. H. Papadimitriou og K. Steiglitz, Prentice-Hall 1982

Elementary Number Theory and its Applications 2. Utgave
Kenneth H. Rosen. Addison-Wesley 1988
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Del 3
RSA s tidskritiske algoritmer

I denne delen av oppgaven ser jeg pa:
~ Langtallsaritmerikk
~ Skole-Addisjon
— Skole-Subtraksjon
— Skole-Multiplkasjon
- Splitt og Hersk multiplikasjon
— Rekursiv FFT multiplikasjon
- lterativ FFT multiplikasjon
— Modulcer aritmetikk
- Schénhage-Strassen multiplikasjon
- Skole-Divisjon
— Rask Eksponensiering

3.1 Langtallsaritmetikk

3.1.1 Generelt
Var vanlige desimale representesjon av heltall er nzrt knyttet til polynomer. F.eks. s& kan et
vanlig n-sifret desimalt heltall (a, ;...a,4p),, skrives som

-1
a, 10"+ ... + 4,10 + a,.

n-1
Dvs. verdien til polynomet Z ax' ix=10.
i=0
Denne polynomrepresentasjonen kan generaliseres til alle grunntall G 2 2 slik at et n-sifret

heltall (@, ,...a,a4)5, 0 < @; < G, med grunntall G representerer tallet
an_lG”'1+ .. +ta,G+ay
n-1
Dvs. verdien til polynomet 2 ax'ix=G.
i=0

Skal man regne med store tall pd en datamaskin m4 man ta hensyn til endel ting. Datamaskinen
kan som regel bare regne med heltall som er mindre enn maskinens ordlengde W. Vanligvis er
den 16 ,32 eller 64 bit. For 4 regne med heltall > W, m& man skaffe seg en programpakke for
langtallsaritmetikk. Slike pakker er som regel vanskelig 4 f3 tak i. Alternativet er & programmere
en selv, noe som forgvrig tar lang tid.

Den mest vanlige méten 4 representere et stort tall a pd er a = (a,.14, ,...4,a;), der G er
grunntallet slik som beskrevet over. Det er en fordel 4 bruke s stort grunntall som mulig, med
G < W, siden tidforbruket for elementzraddisjon og multiplikasjon er s& godt som uavhengig
av stgrrelsen pé tallene. ,

Ved addisjon m4 grunntallet veere < W/2, og ved multiplikasjon < YW. Det bgr sjekkes i hver
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enkelt algoritme at ingen av regneoperasjonene kan gi resultater stgrre enn W. Vil man bruke
stgrre grunntall kan man lagre sifrene i floating point variabler. Disse har vanligvis stgrre
kapasitet. P4 Macintosh opptil 96 bit presisjon.

Stgrre maskiner har ofte dobbel presisjon pé heltallsaritmetikk, slik at man velge grunntall fritt <
ordlengden béde for addisjon og multiplikasjon. I denne oppgaven har jeg stort sett gétt ut fra
maskiner uten dobbel presisjon pa heltallsaritmetikk.

Sifrene er lagret i n lagerenheter, et siffer i hver lagerenhet, der » er lengden til tallet. Hvis a
har lengde n sd er a < G™". Skal man programmere selv er det praktisk & velge
G = 10" < W, slik at det er lett & konvertere mellom grunntall G og grunntall 10. I tillegg
er det mye lettere & rette feil under programmeringen.

Alt av prosedyrer (unntatt de som er skrevet i pascal) har jeg programmert selv. Som
programmeringssprak har jeg brukt C. C er et sdkalt "lavt hgynivdsprdk" som er raskt, samtidig
som det er lett & bruke.

Tallene i de fleste (unntatt de i del 3.4 og 3.8) programeksemplene er p& formen:

Element nr. 0 1 2 n
Langtall | Antall siffer | Minst signifikante ... |Mest signifikante
Array 1tallet siffer siffer

I C starter alle arrays med element 0. Der har jeg valgt 4 legge lengden til tallet. Det er praktisk &
ha med lengden hvis man skal regne med tall av forskjellig lengde. Deretter fplger det minst
signifikante siffer, det nest minste osv.

I de rekursive prosedyrene er lengden p4 tallet lagt i en egen variabel, siden alle tallene i hver
prosedyreinkarnasjon har lik lengde. Det minst signifikante siffer ligger derfor i element 0.

3.1.2 Negative tall [19]
Skal man regne med fortegn forverrer det situasjonen en smule. Her har vi 3 vanlige méter 4
representere negative (og positive) tall pa:

A. Den "vanlige" med tegn:
Sett av et bit eller et element i arrayen til tegnet.

Fordeler: Lett & se hvilket tall vi har foran oss.

Bakdeler: Addisjon og subtraksjon krever to forsjellige prosedyrer. Vanskelig & subtrahere
siden vi m4 finne ut hvor store tallene er i forhold til hverandre. F.eks 12 - 14.
Subtraherer vi pd vanlig méte fir vi 98 med en hengende mente pd —1. Det vi kan
gjpre er & trekke 98 fra 100 slik at vi fir 2 som vi gir negativt fortegn. En annen
méte er 4 teste at 14 er stgrre enn 12 og heller trekke 12 fra 14 og gi svaret
minustegn. '

Vi fér 2 representasjoner av 0 nemlig + og — 0.

[19] Computer Organization and Programming — VAX-11 - S.El-Asfouri, O.Johnson, W.K.King 5.278
og The Art of Computer Programming: Seminumerical Algorithms — Donald Knuth s. 186
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B. 10er komplements notasjon (eller grunntalls komplements notasjon):

Tallene fra 1 til 444...49 er de positive, og de fra 500...00 til 999...99 er de negative. Et
negativt tall representeres dermed som 1000...00 minus den positive delen av tallet. Dette er
forgvrig den mest vanlige mite 4 representere heltall pd i en datamaskin, og da brukes
selvfglgelig 2er komplementsnotasjon.

Fordeler: Bare en versjon av 0. Addisjon og subtraksjon blir enkelt. 12 — 14 blir 12 + 86 =98
som tilsvarer —2. 14 — 12 blir 14 + 88 = 102. Her glemmer vi den siste menten. Vi
kan i tillegg bruke samme algoritme béde til addisjon og subtraksjon.

Bakdeler: Litt vanskelig 4 se at -2 er det samme som 98. Hgyreshift er ogs4 litt problematisk.
F.eks. —11 = ...99989 shiftet 1 plass til hgyre gir ...99998 som er det samme som
~2. Vi gér ut fra at det settes inn 9-ere pd venstresiden av tallet. Generelt vil x
shiftet 1 plass til hgyre gi Lx/10] uansett om x er positiv eller negativ. I tillegg er
ikke 10er komplements notasjon symmetrisk om 0. Det stgrste negative tall
500...00 er ikke det additivt inverse av noe positivt tall.

C. 9er komplements notasjon (eller grunntalls — 1 komplements notasjon):

Her blir de positive tallene som fgr, mens de negative tallene blir forandret. Hver siffer i det
negative tallet erstattes med 9 minus det aktuelle siffer. Eks. 14 — 12 blir 14 + 87 = 101. Den
siste menten fjernes og legges til sifret til hgyre slik at svaret blir 02 eller 2. 12 — 14 blir 12 + 85
=97 som er det samme som —2.

Fordeler: Addisjon og subtraksjon blir enkelt.

Bakdeler: Litt vanskelig 4 se at -2 er det samme som 97. Vi fir 2 representasjoner av 0, nemlig
999...99 og 000...00.

3.2 Addisjon — Skolealgoritmen

3.2.1 Beskrivelse av algoritmen

Skoleaddisjon er den enkleste av de 4 vanlige regneartene. Her foregdr utregningen ngyaktig
som med papir og blyant. Gitt to tall a = (@,.1a,.;...a,ap)g 08 b = (b,.16,p.2---b1bg)
med a 2 b, s kan de adderes sammen til ¢ = (¢,C,.1...¢Co)g 1 O(n) tid og O(rn) plass.
Siden a,b < G™ er ¢ < 2-G". Lengden til ¢ er derfor < n + 1. For & forenkle ting litt gir vi
ut fra at b har O-ere i alle siffer med indeks i, m <i < n.
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Vi adderer pa den fra for kjente maten:

menten menten_l ee mentel
an—l al aO
+ b1 b, by
= Cn Cn-1 ¢ Co

Formelt kan dette skrives som:

¢y =(ay + by mod G
mente, = (a, + by) div G
0g

¢;=(a;+b;+m) mod G

mente;, | = (a; + b; + mente) div G

derO<i<n
ogc,=m,

3.2.2 Et program-eksempel i C
Denne prosedyra trenger 2 positive heltall pd standardform (Se 3.1.1), og den returnerer svaret
p4 samme form. Svar-arrayet trenger ikke & nullstilles fgr bruk. Det er det samme hvilket av
tallene som er stgrst. Vi fyller pd med ledende O-ere slik at det minste tallet fdr samme lengde

som det stgrste.

void addisjon ( talll, tall2, svar )
unsigned long *talll, *tall2, *svar;
{

unsigned long mente, t;

int max, i;

if (tall2[0] > tall1[0] ) max = tall2[0];

else max = tall1[0];
mente = (;

for (i=1; ic<=max; i++ )

{
t = tall1[i] + tall2[i] + mente;
svar[i] =t % grunntall;
mente = t/ grunntall;

}

if (mente >0)
{
svar[max+1] = 1;
svar[0] = max+1;
}

else svar[0] = max;

Hovedfagsoppgave Tore Brattli
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3.2.3 Kort analyse av algoritmen
Menten er alltid O eller 1 siden

mente; ; = (a; + b; + mente)) div G
S2AG-1)+11/G
=Q2G-1)/G<k2

Hvor stort grunntall kan vi bruke?
Beregningen av mente er den stgrste og kan maksimalt bli (G-1)+(G-1)+1=2.G - 1.
Vi bgr derfor velge G < W—;l for & unnga overflow.

Tidsforbruket er avhengig av hvor mange ganger hovedlgkka gjennomlgpes. Det blir » ganger.
Hver gang med 4 operasjoner som tilsammen gir oss 4n operasjoner. Kompleksiteten blir
dermed O(n). D.Knuth antyder 10n + 6 maskinsykler.

Plassbehovet er ogsd beskjedent. Vi har to n-sifrete tall som skal adderes, og vi far et (n + 1)-
sifret svar, dvs. 3n eller O(n).

Algoritmen egner seg ikke spesielt godt for parallellprosessering siden menten forplanter seg
utover i beregningen. Farten kan maksimalt gkes med en faktor 2.

3.3 Subtraksjon — Skolealgoritmen

3.3.1 Beskrivelse av algoritmen

Subtraksjon er den nest enkleste av de 4 regneartene, og utregningen forgér nesten pd samme
méte som pé papir. Gitt to tall a = (a,.1@,,...a,39)g 08 b = (b,.16,p.2---b1by); med
a = b, si kan b trekkes fra a, slik at vi fir ¢ = (cn_lc,,_z...clco)c, der ¢; kan vere 0 for
alle i 2 j, med 0 <j < n. Dette kan gjgres ved & bruke skolealgoritmen for subtraksjon i
O(n) tid og O(n) plass.

Siden a < G™ s er ¢ < G". Lengden til ¢ er derfor < n. For & forenkle ting gér vi ut fra at
b har 0-ere i alle siffer med indeks i, m <i < n.

Vi subtraherer pa den vanlige skolematen:

mente,; ... mente,
Q1 a a4
- bn-l bl bO
= Cn-1 2 Co
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Formelt kan dette skrives som:
¢o=(ay—by) mod G
m, =(ay—by) /G

og

m;y =L@~ b;+m)/ Gl
derO<i<n

3.3.2 Et program-eksempel i C

Hovedfagsoppgave Tore Brattli

Denne prosedyra trenger to positive heltall tall pd standardform, og den returnerer svaret pd
samme form. Svar-arrayet trenger ikke & nullstilles fgr bruk. Talll mé vere stgrre enn tall2. I
tillegg m4 vi fylle p4 med ledende O-ere slik at tall2 f&r samme lengde som talll.

void subtraher ( talll , tall2 , svar )
unsigned long *talll, *tall2, *svar;
{

int j, k;

unsigned long t;

k=0;
for (j=1;j<=talll[0]; j++)
{
t = tall1(j] - tall2(j] + k;
if(t<0)
{

t = (t+ grunntall ) % grunntall

k=-1;svarfjl=¢;

k=0;
svar(j] = t % grunntall;
L
)

j=alll{0};

while ( (svar[jl==0) && (j>0)) j--;

svar[0] = j;

3.3.3 Kort analyse av algoritmen

Menten er alltid O eller -1 bortsett fra siste mente som alltid er 0, siden a = b. Dette fordi
a; - b; + m; maksimalt kan bli (G — 1) og minimalt —-G.L (G - 1)/ G] = 0 og

L=G)/Gl=-1

Hvor stor kan den stgrste beregningen bli? Beregningen av mente er den stgrste, og kan
maksimalt (minimalt) bli 0 - (G — 1) — 1 =—G. Velger vi G £ W/2 er vi p4 den sikre siden.
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Tidsforbruket er avhengig av hvor mange ganger hovedlpkka gjennomigpes. Det blir » ganger.
Hver gang med (ca) 4 operasjoner som tilsammen blir 4n. Kompleksiteten til algoritmen blir
O(n). Knuth antyder 12n + 3 maskinsykler.

Plassbehovet er ogsd beskjedent. Vi starter med to n-sifrete tall og fir et n-sifret svar dvs. 3n
eller O(n).

Algoritmen egner seg ikke spesielt godt for parallellprosessering siden menten forplanter seg
utover i beregningen. Farten kan, pd samme méte som for addisjon, maksimalt gkes med en
faktor 2.

3.4 Multiplikasjon — Skolealgoritmen

3.4.1 Beskrivelse av algoritmen

Multiplikasjon er den nest mest tidskrevende av de 4 regneartene, bare divisjon tar lengere tid.
Den eneste forskjellen pd dataprogrammet og papirmetoden er at delsvarene adderes
fortlgpende, slik at vi slipper 4 lagre dem.

Gitt to tall @ = (@185 --2,8¢) g 08 b = (b.1D,, 5. .b1by) -

Da kan de multipliseres sammen til ¢ = (Cpyp.1Cmn-2---€,Co)g ved hjelp av skole-
algoritmen i O(n?) tid og O(n) plass.

Skolealgoritmen for multiplikasjon kan lett deles opp i mindre deler.
Skal vi finne a-b kan vi fgrst multiplisere b, med hele a, dvs:
(@182 --2180) g (00...0by) ;. Deretter multipliserer vi b; med hele a:
(Ap1pm.3. - -2180) 5'(00...5,0) ;. Dette gjor vi for alle b, med 0 <i < n:

(@102 --a180) g (0b,5...00) 5

(@n-18m-2---3180) g (0,.10..00) 5

Til slutt adderer vi delsvarene og fir ¢ = a-b. Delsvarene vil i praksis adderes sammen
etterhvert som de regnes ut, slik at vi ikke trenger s stor lagringskapasitet.

Vi skal fgrst se p& multiplikasjon mellom et m-sifret tall og et en-sifret tall.
(@12 --0180) (b6 = (CnCm1---C1Cg

Dette kan skrives som:

¢o=(ay - by) mod G

mente, = (a, - b)) div G

0g

¢;=(a;- b, + mente) mod G
mente; | =(a;- b, + mente,) div G
derO<i<m

og c,, = mente,,
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A shifte [20] et tall £ plasser er det samme som & multiplisere tallet med Gk. Det vil si &
"flytte" tallet k£ plasser mot venstre.

Selve multiplikasjonsalgoritmen:

Multipliser a med b,. Shift delsvaret £ plasser til venstre, og addér det til evt. tidligere delsvar.
Etter 4 ha gjort dette for alle by, 0 <k < n, har vi funnet ¢ = a-b.

Siden det siste delsvaret har maksimal lengde m + 1, og det er shiftet n — 1 plasser til venstre
vi sluttsvaret ¢ ha maksimal lengde (m + 1)+ (n—-1)=m + n.

3.4.2 Et program-eksempel i C
Denne prosedyra trenger to positive heltall pd standardform, og den returnerer svaret p4 samme
form.

void multipliser ( talll, tall2, svar )
unsigned long *talll, *tall2, *svar;
{

int k, i;
unsigned long mente, t;

for (k=l1;k < tall1{0] + tall2[0]; k++ ) svar(k]=0; L1
for (k=1; k <= tall2[0]; k++)

mente = 0;

for (i=1;1i<=talll[0]; i++)

{

| t = tall1[i] * tall2[k] + svar(k+i-1] + mente;
L3  svar[k+i-1] =t % grunntall;

I mente = t / grunntall;

}

svar[k+i-1] = mente;

— TS T T T T T T
[\®]

if (mente >0)
svar[0] = tall1{0] + tall2[0];
else svar[0] = tall1[0] + tali2[0] - 1;

[20] Elementary Number Theory and its Applications — K.Rosen s.51
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3.4.3 Analyse av algoritmen og C prosedyra

Fgrst ser vi pd C prosedyra. Hvor stor kan den stgrste beregningen bli?

Beregningen av mente er den stgrste, og kan maksimalt bli (G - 1)«(G -1)+ (G - 1) +
(G -1) = G2 - 1. Velges G <YW er man pi den sikre siden mot overflow under
enkeltberegningene.

Sett m = lengden til talll og n = lengden tl tall2.

Dakrever L1: m+n operasjoner
L2: L3 n ganger
L3: 3m multiplikasjoner (divisjoner), 3m addisjoner (grovt regnet),
Resten av programmet: 1 addisjon

TILSAMMEN:

3mn multiplikasjoner

3mn + m + n addisjoner

Dette blir 6n2 nir n =~ m og n gir mot uendelig.

Det er verdt 4 gjgre oppmerksom pd at denne konstanten kun er brukbar som sammenligning

mellom prosedyrer som er analysert pd samme (grove) méte. D.Knuth antyder antall
operasjoner til 28mn + 7n +4m + 3.

S& over til algoritmen generelt. Multiplikasjonen av et m-sifret tall og et en-sifret tall er O(m).
Dette gjgres n ganger, dvs. vi fir O(nm) som er O(n?) n&r m = n. Kompleksiteten til
skolealgoritmen blir dermed O(n?).

Plassbehovet er lite. Det trengs m ord til a, n ord til b og m + n — 1 ord til svaret. Nér
m = n trengs det 4n ord. Dvs. O(n).

Til forskjell fra addisjon og subtraksjon er mulighetene for beregne ting i parallell mye stgrre i
denne algoritmen. Her kan f.eks delsvarene beregnes parallelt. Har vi & prosessorer, k < n
fir vi redusert tiden til n%/k.

3.4.4 Tidsforbruk for C-programmet

Kjgrt p4 en Macintosh Icx med 32-bits 68030 prosessor og 15,67 MHz, G = 10%
Antall siffer (desimale) Sekunder

64 0,02
128 0,08
256 0,33
512 1,30

1024 5,20
2048’ 20,78
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3.5 Splitt og Hersk multiplikasjon

3.5.1 Beskrivelse av algoritmen

Splitt og Hersk kommer fra det engelske Divide and Conquer. Det betyr 4 dele opp et problem i
flere mindre underproblemer, som tilsammen kan lgses raskere enn det opprinnelige problemet.
Er det s& mulig & multiplisere to tall raskere enn ved vanlig skolemultiplikasjon? Umiddelbart
skulle man kanskje ikke tro det, men det kan vi, og metodene er mange og forskjellige. En
mulighet er & dele tallene p& midten, slik at vi bare fr halvparten s lange tall 4 arbeide med.

Se pa multiplikasjonen av to 2n-sifrete tall med grunntall G.
A =(ay,.1022---01a0) ; 08

B = (byp.103p.2---b1bg) -

Vi kan skrive A = G"A1 +A, og B =G"B, +B,, der

A, =(a2,.19202---4,,14,)¢ og A,=(a,1ap3---9,4y)»
B, = (byp.1bopp---0,,10,)G og B, =(bp1b,.2---b1bg)g
Daer

(1) AB=(G®+G")A;B,+GMA,-A4,)B,-B)) +(G" + 1)A,B,.
Slik kan vi forsette 4 dele tallene i to deler helt til de f&r lengde 1, slik at mikroprosessoren kan
multiplisere dem i en operasjon.

3.5.2 Analyse av algoritmen [21]

Ved & bruke denne multiplikasjonsmetoden pi to 2n-sifrete tall, trenger vi bare & utfgre 3
multiplikasjoner av n-sifrete tall, 1 tillegg til noen addisjoner og shiftinger. La M(n) betegne
antall operasjoner som trengs for & multiplisere to n-sifrete tall. Fra (1) far vi at

(2) M(2n) <3M(n) + Cn,

der C er en konstant. Hver av de 3 n-sifrete multiplikasjonene krever M(n) operasjoner.
Antall shiftinger og addisjoner er ikke avhengig av n. Hver av disse krever O(n) operasjoner.
Fra (1) kan vi ved & bruke induksjon vise at

(3) M(2h) < c(3% - 2k), der ¢ = maks(M(2),0).

Sett k = 1. Vi fir da at M(2) < ¢ som stemmer. Vi antar at M(2%) < ¢(3% - 2%)
Ved & bruke (2) fér vi

ML) < 3M(2%) + C2*
< 3c(3k - 2k) + C2k
< 3kl _ 0.3.0k 4 ook
< C(3k+1 _ 2k+1)

[21] Elementary Number Theory and its Applications — K.Rosen s.57
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Vi kan da multiplisere sammen to n-sifrete tall ved & bruke O(n'°823) operasjoner.
Bevis: Fra (3) har vi at

M(n) = M(2l082n) < M(2llogznl+1y
< ¢(3l0g2nl+1 _ plloganl+1y
< 3¢-3(l0g2n] < 3¢-310827 = 3¢plog23
siden 310827 = plogz3
Dermed er M(n) = O(nl0823)

Et eksempel pa Splitt og hersk Multiplikasjon

La oss multiplisere A = 4321 med B = 5678.

A =43 B,=56

A,=21 B,=T8

A-B = (10* + 10%)-43-56 + 10%(43 — 21)-(78 — 56) + (10% + 1)-21-78

Vi fir da fglgende addisjoner etter at delproduktene er shiftet til rett posisjon.
2 4 0 8
2

N b~ b~
- W oo O
O\ 00 p~ 00
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Programlisting

3.5.3 Et program-eksempel i C

Prosedyra splittoghersk tar imot 2 positive heltall med lengde som er en potens av 2.
I element O lagres fortegnet som er 1 for positivt og —1 for negativt.

Denne algoritmen var utgangspunktet:

Functlon mult( Y,n: mteger) integer;

begin
if n=1 then return X*Y;
else
begin
s-51gn(X)*81gn(Y)
A—venstre halvdel av X
B=hgyre halvdel av X
=venstre halvdel av Y;
D=hgyre halvdel av Y;
ml=mult(A,C,n/2);
m2=mult(A-B,D-C,n/2);
m3=mult(B,D,n/2);
return
(s*(m1*2°+(m1+m2+m3)*2*? +m3));
end;
end.

_void shift(tall, plasser, n)

nggrunntallP’a“'
int *tall, plasser, n;

{

int 1;

for (i=n;i>0;i--)

{
tall[i+plasser]=tall[i];
tall[i]=0;

}

for (i=1;i<=plasser;i++) tall[i]=0;

vond trekkfraZ_(x_,y,n)

int *x VALK

{
int j,k;
intt;

k=0;
for (j=1;j<=n;j++)
{
t=x(j]-y(j]+k;
if (t<0)
{
t=(t+grunntall)% grunntall;
=-1;
x(jl=t;
}
else
{
k=0;
x[j]=t%grunntall;
};
}
x kan ha Iengde > n

while (k<0)
{
t=x[jl-yljl+k;
if (t<0)
{
t=(t+grunntall) % grunntall;
k=-1;
x[jl=t;
}
else
{
k=0;
x[j]=t%grunntall;
I

J++;
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void trekkfra(a,b,c,n)
int i,k,j,t for (j=1;j<=n;j++)
{
i=n; t=a[j]-b[jl+k;
while (i>0 && (a[i]==b[i])) i--; if (t<0)
_if (blil>ali]) (
t=(t+grunntall) % grunntall;
k=-1;
cfjl=t
}
for (j=1;j<=n;j++) else
{ {
=b[j]-a[jl+k; k=0;
if (t<0) c(jl=t%grunntall;
{ )
t=(t+grunntall) % grunntall; IR
k=-1; c[0]=1; Svaret blir positivt
clil=t }
} }
else
{
k=0;
c[i]=t%grunntall; void leggtil(x,y,n)
b Legger x med lengde n il y

int *x, *y,n;

int mente,t,i,max;

mente=0;

for (i=1; i<=n; i++)

{
t=x[i]+y[i]+mente;
y[i]=t%grunntall;
mente=t/grunntall;

}

while (mente>0)

{
t=y[i]+mente;
y(i]l=t%grunntall;
mente=t/grunntall;
i++;
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void splittoghersk(talll,tall2 svar,n) : n
shift(svarl,s,s+n);

vvvvv leggtil(svarl,svar,Z*n);

1nt *talll,*tall2,*svar,n;

{ regner (a1-a2)(b2-b1)
int trekkfra(al,a2,ala2,s);
al[ARRAYLENGDE /2], trekkfra(b2,b1,b2bl,s);
a2[ARRAYLENGDE /2], splittoghersk(ala2,b2bl,svar3,s);
b1[ARRAYLENGDE /2],

b2[ARRAYLENGDE /2], Ji
svarl[ARRAYLENGDE], shift(svar3,s,n);
svar2[ARRAYLENGDE],

svar3[ARRAYLENGDE], egativt- trekk ifra ellers legg til
ala2[ARRAYLENGDE], 1f(svar3[0] <O)
b2b1[ARRAYLENGDE], trekkfra2(svar,svar3,s+n);
s,i,tegn; else

long t1,t2,t3; leggtil(svar3,svar,s+n);

s—n/2

for (i=Li<=s;i++) a2[i]=tall1[i];

for (i=1;i<=s;i++) b2[i]=tall2[i];

a1[0]=a2[0]=b1[0]=b2[0]=1;

splittoghersk(al,bl,svarl,s);

Rekurs:vt kaII 2- Beregner a2:b2
sphttoghersk(aZ b2,svar2 s)
leggtil(svar2,svar,n);

) sh1ft(svar2's n)
o Ieggtll(svarz svar s+n)

| bsh1ft(svar1 s n)
leggtil(svarl,svar,s+n);

for (i=s+1;i<=n;i++) al[i-s]=tall1[i];

for (i=s+1;i<=n;i++) bl[i-s]=tall2[i];

svar[O]*=tegn; Setter fortegn

svar[l] (‘ti*tZ)%grunntall
svar[2]=(t1*t2)/grunntall;
svar{O]=tegn;

Tidsforbruk

kjgrt pd Mac IIx med grunntall 10*

Antall siffer(desimale) Sekunder

64 0.03
128 0.11
256 0.38
512 1.13

1024 3.45

2048 10.43
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3.5.4 Analyse av C-programmet

Denne versjonen av Splitt og Hersk gker lengden til tallene slik at den blir en potens av 2.
Deretter deler vi tallene i to deler, og fir 3 multiplikasjoner med bare halvparten s lange tall,
pluss noen addisjoner, subtraksjoner og shiftinger. Har tallene etter de er delt i to en lengde som
er > 1, kalles samme prosedyra rekursivt opp og tallene blir p nytt delt i to.

Multiplikasjoner fr vi bare ndr tallene har lengde 1, og det blir 4 multiplikasjoner for hvert
tallpar, tilsammen 4-31982" (2 multiplikasjoner, 1 div og 1 mod).

I tillegg har vi addisjoner og shiftinger m.m. nar lengden er > 1. Tiden dette tar er (ca.):

Oppretting av variabler n

Nullstilling av svar-array n (Tildeling av verdier tar mindre tid)
Oppdeling 2 % (Tildeling av verdier tar mindre tid)
Addisjon n

Shift n+ %

Addisjon n +l2'—

Shift n +—’2L

Addisjon n+ —g-

Shift 2n

Addisjon 2n

Subtraksjon 2-%

Shift n+ g—

Add/Sub n+ %

Tilsammen 18n

Tiden til parameteroverfgring og opprettingen av variabler ved prosedyrekallene er grovt
estimert. Tiden dette tar er (forhdpentligvis) kort. Hvor mange operasjoner blir dette da?
Lam =log,n. Vi far:

p-‘

m- m-1

184 + 32181 m-l n = 3) -
180 + 3180+ 3*I8L 4.+ 3718 L - (3 18- ) 18n 3, (3]
i=0 i=0
L-f 1 o
18n — 25— = 18n (2(1) o8 ) 18 (22 %2) o) - 36, poes3 + 360,
R
2
m-1 i
Det viser seg ved nummeriske analyser at 36-n19823 er ei bedre tilnzrming til 18n 2 (%) enn
i=0

36-n10823 + 36n.
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I tillegg kommer 4-31982" operasjoner fra tidligere.

Totalt antall operasjoner blir da 36-n10823 + 4.119823 som er asymptotisk lik 40119823 nir
n — oo,

Vi har dermed fatt et grovt estimat pa konstanten som skjuler seg bak O-notasjonen. Bruker vi
samme analyseteknikk for skolemultiplikasjon fir vi ca. 6n2. Setter vi disse lik hverandre far vi
skjering rundt 100 siffer, noe som stemmer brukbart med maling av tidsforbruket. Jeg gjgr
oppmerksom pi at konstantene kun kan brukes som sammenligning mellom algoritmer som er
analysert pd samme méten.

Brassard, Bratley antyder at splitt og hersk metoden er en forbedring i forhold til skolealoritmen
for tall i underkant av 100 siffer [22]. Aho, Hopcraft,Ullman antyder 500 siffer, noe som
virker vel hgyt [23]. Det er vel desimalsifre de mener.

3.6 FFT-Rask Fourier Transformasjon 24

3.6.1 Motivasjon
Multiplikasjon ved bruk av rask Fourier transformasjon er egentlig en multiplikasjonsmetode

for polynomer, men siden heltall og polynomer er nart knyttet, kan vi med smd modifikasjoner
bruke den pé heltall ogsa.

En metode for 4 multiplisere to n-sifrete heltall a = (a,....a,ap)g 08 b = (b,.1...b,bg)g
er 4 bruke skolealgoritmen for multiplikasjon. En annen metode er & konvertere a og b til to
polynomer a(x) =a, x*+ ... + a;x +ay og b(x) =b, x" 1+ ... + bx + by,
multiplisere disse pd vanlig madte til c(x), og s& evaluere c(x) i x = G. Begge disse
metodene er som kjent O(n?). En tredje metode er & evaluere polynomene a(x) og b(x) i
minst 2n — 1 forskjellige verdier a, dvs A, = a(a,) og B, = b(a ). Grunnen til at vi
trenger 2n — 1 verdier, er at svaret c(x) har grad 2n — 2, dvs. 2n — 1 ledd. Punktene vi né fér
kan vi multiplisere, dvs. vi multipliserer punktene A, og B, som er evaluert med samme verdi
o. Vi far 2n - 1 punkter C, = A,-B,, som vi kan bruke interpolasjon pd og f& svaret c(x)
= a(x)-b(x). For § komme fram til ¢ = @-b evaluerer vic(x) i x =G.

Evalueringen av polynomene er O(n?), den punktvise multiplikasjonen er O(n) og
interpolasjonen er O(n?), s& hva er egentlig vitsen? Alt vi har oppnadd er en vanskelig metode

med samme asymptotiske kompleksitet, men med en konstant foran n? som er mye stgrre enn
med skolemetoden. Men idéen er god og kan forbedres. Et av poengene er, som vi skal se, &
velge verdiene der polynomene a(x) og b(x) skal evalueres pd en "lur" méte!!

[22] Algoritmics — Brassard, Bratley s.14

[23] Data Stuktures and Algorithms — Aho,Hopcroft,Uliman s.309

[24] The Design and Analysis of Computer Algorithms - Aho/Hopcroft/Ullman s. 252 :
og forelesninger var 89 — Loren Olson
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3 mulige miter & multiplisere heltall pa
Vanli Itiplikasj
a,b i oo » c =a'b
Konvertering til polynomer Evaluering med grunntall
P -multiplikasj
a(x) ,b(x) olynom-multiplikasjon > c(x) = a(x)b(x)
A
Evaluering av a(x) og b(x) 1 2n punkter Interpolasjon
v 0 . . .
Aj=a(o4), B =b(oy) Smkvismultplkasion ¢, — 4,-By

3.6.2 Innledende definisjoner
La K vare en kropp. Et element w er en primitiv n-te enhetsrot i K hvis:

n-1

o # 1,0)”=1,0)‘¢1for1£i<nogz w?=0forl1<p<n.
i=0

Elementene 00, ..., ! er alle n-te enhetsrotter i K.

n-1
La A veare en n X n matrise gitt ved A = {m"}i,j=0.

La oss si at vi er gitt n elementer fra K: {a, ,.a, ,,...,q,}

ag
Av disse kan vi lage en kolonnevektora =| % |,

Qn.1

Den Diskrete Fouriertransformasjonen til a er vektoren

bo n-1
F@=AG=b=| % |derb, =Y q0™*
b ) k=0
n-1

.an-1
Lemma La @ > 1 vare en primitiv n-te enhetsrot. La A = {0)" };, =0

an-1
Da eksisterer A'l og A'l= {%(0*1 L
Ij=
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. n-l .
Bevis: Vi beregner (a%) «%)m") Den (i ,j)-te koeffisienten er ,‘1{2 o™
k=0

n-l n-1 . ak
Hvis i = j er denne = %ZZ) 1=1.Antai#/. Dafirvi %kz‘a (@) =00g AAl=T=A"1A.

n-1 .
F1(b) = A'lb. Den i-te komponenten, 0 <i < n, til Alber %z bkco"k.
k=0
F-1(b) = den inverse diskrete Fouriertransformasjonen til b.

Det er klart at F1(F@)) = a = F(F'1@)).

3.6.3 Bruk av Fouriertransformasjon til polynommultiplikasjon
Det er et nzrt forhold forhold mellom F, F-1, koeffisientene til et polynom og evaluering av
polynomet.

n-1
Hvis vi har et polynom a(x) = z ax' av grad < n, s er det entydig bestemt hvis vi enten:
i=0

1. Oppgir koeffisientene ay, a,,..., a,_, eller

n-1°

2. Verdien til a(x) i n forskjellige punkter {xg, X;,..., X, ;}

Oppgaven med & beregne a;-ene gitt a(x;) kalles for interpolasjon.

ao

n-1
Tila = { a:1 kan vi tilordne polynomet a(x) = 2 ax’.
a';_ 1 i=0

n-1 ..

a(w) = 2 a0’ = bj er den j-te koeffisienten til F(@@). Anvender vi den inverse Fouriertrans-
=0

formasjonen F‘I(F(E)) pa bj-ene, f&r vi igjen koeffisientene til a(x)

ao bo
Laa =[ 4 } ogh= b;l . Foldingen (eller konvolusjonen) til @ og b er

bn-l
- Co n-1
a*b=c= C:l derci=2 ajb;.j (og dera, =b, =0 fork<0ogk2n).
Con-1 j=0

Ser vi pi a og b som polynomer istedet for vektorer, er foldingen det samme som vanlig
polynommultiplikasjon.
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Eksempel Co = agby
C2 = aob2 + albl + azbo

Con1 = 0
n-1 . n-1 . 2n-1| i 1. 2n-2 .
Laa(x) =Y, ax' og b(x)=Y, bix'. a(x)-b(x) = 2 | Y abipd [xi=) cx'
i=0 j=0 i=0 |j=0 i=0

der c-ene er koeffisientene til a * b.

Hvis a(x) og b(x) er representert ved sine koeffisienter, sd kan vi finne koeffisientene til
produktet ved 3 folde koeffisientvektorene til a(x) og b(x). Er derimot a(x) og b(x)
representert ved verdiene i n punkter o, sd fir vi verdirepresentasjonen til produktet c(x) ved
4 gange sammen verdiene til a(c.,) og b(o,) i samme punkt a,. Dette gjelder for alle .

—

Det ser ut som at foldinga av to vektorer a2 og b er det samme som den inverse
fouriertransformasjonen til det punktvise produktet til fouriertransformasjonen av a og b, eller
atd * b = F1(F@)-F (b)).

Vi har imidlertid et problem. Verdirepresentasjonen til produktet mellom a(x) og b(x) krever
verdier 1 minst 2n — 1 punkter for 4 kunne representeres entydig. Grunnen til dette er at
produktet har grad 2n — 2. Dette lgser vi ved & betrakte a(x) og b(x) som polynomer med
lengde 2n, dvs. vi fyller inn nullere som koeffisienter i alle ledd av grad i, n <i < 2n.

Uugp Vo Ugvo
Definisjon (punktvis multipliasjon) !i “i jl : [ V1 }:{ “n }
1

Un-1 Vn- Un-1Vn-1

Foldingsteoremet: La a= 0 |08 b= 0 ha lengde 2n. Da era * b= F'I(F(E)-F (E)).

do bo
Bevis: LaF@) =| % |ogF(b)= b:I

a2n-1 ban-1
, n-l i , n-1 Ik
Sidena;=b;=0fori2n, séeraz=2 a,-a)’ogb1= 2 ayw for0<[<2n.
j:() k=0

, n-ln-1 .
Den I-te koeffisienten i F@)-F (b) er ab; = 2 2 ajbkﬂ)l(]+k)
: =0 k=0
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co €0
a*b=C=| %L logF@*Db)=|

Con. '
2n-1 Con.1
2n-1 , 2n-1 ; 2n-1 2n-1 .
— B . p _ PPN —
Cp= 2 abp.; CFZ Cpw* = 2 2 ajbp ;" (Settk=p —))
j=0 p=0 p=0 j=0
2n-1 2n-1-j

. n-1 n-1 .
=2 2 ajbkml(’+k) = Z Z ajbkcol(”k) =a;b; siden b, =0 for k2 n.
j=0  k=-j J=0 k=0

Dermed er F(@ * b) = F@)-F (b). Vi kan n4 anvende F-! og f 3 * b = F-{(F@)F (b)).

3.6.4 En O(n-log,n) FFT algoritme

Ser vi p& kompleksiteten til F, s& kan vi beregne F(a) med O(n%) operasjoner dersom vi
opererer direkte med definisjonen av den diskrete Fouriertransformasjonen. Som nevnt i
innledningen er ikke dette en forbedring i forhold til skolealgoritmen, tvert imot.

Spgrsmélet er nd om dette kan forbedres?

La o vare ei primitiv n-te enhetsrot.

n-1 )
A beregne F(3) = Aa er det samme som & beregne a(w’)-ene der a(x) = Z ax’. Anta at 2 | n

j=0
ogn=2r.
r-1 . r-1 ool . r-1 .
LaY =x? og skriv a(x) = 2 ayx¥ + x~2 agjx¥ = agY! + XY ayaY =
j=0 =0 =0 j=0
r-1 . r-1 .
b(Y) + x-c(Y) der b(Y) = z aY’ og c(Y) = 2 azj1Y’.

Jj=0 J=0

Sett a; = (0)? = 0%,

Vi far (*) a(o') = b(or) + 0 c(o).

Dermed har vi redusert problemet til 4 evaluere to polynomer b og ¢ av grad r — 1 i punktene
;= (O)")2 = 2i, 0 <i<r,der o er en primitiv r-te enhetsrot.

Merk ogs&8 at vi fdr punktene a(@i*n) = b(a,) - u)"-c(al-) nesten gratis siden
ot = —wf for0<i<r.

Vi har nd oppnddd & fa to polynomer med grad halvparten av det opprinnelige. Arbeidet er

fglgelig redusert til T(n) = 2T(n/2) + cn, der T(n) er tidsforbruket for n punkter og ¢ en
konstant. Dette er en liten forbedring, men vi kan gjgre det enda bedre enn dette!!

Anta at n =2k og at m er en primitiv n-te enhetsrot. Da kan vi fortsette & dele opp polynomene
videre p4 samme mate, slik at vi fir en rekursiv algoritme.

En av grunnene til at denne metoden virker er at vi velger de n punktene som n-te enhetsrgtter
der n er en potens av to. De n n-te enhetsrgttene som vi starter med sgrger for at vi til enhver
tid har det ngyaktige antall "riktige” punkter & evaluere polynomene med nedover i rekursjonen.
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Et eksempel med 7 = 8 og 8.enhetsrot . Vi far 8 punkter: @0,w!,02,03,0% w0 0.
S4 deles polynomet i to og evalueres med de 4 punktene: o0,0l,02,03 der & = w?. For & gjore
dette deles de halve polynomene i to og evalueres med de 2 punktene: BO,B! der B = a2 = w?.

S4 deles fjerdedels polynomet vart opp i to deler og evalueres i punktet 1 = B2 = o = 8. Dette
siste er ikke ngdvendig siden vi nd har polynomer som kun bestir av konstantleddet.

3.6.5 Analyse av algoritmen
La T(n) vare tidsforbruket for n punkter. T(n) = 2T(n/2) + c¢'n, der ¢ er en konstant og
¢-n angir tiden for til 4 beregne a-ene og (*)
Settervin = 2", sd har vi
T(n) = T(2H

= 2T-(2%1) + 2%

= 22 T(2k2) + c2k1] + 2k

= 22.T(2k2) 4 2k + c2k

= 23.T(2%3) + 3¢c2k

=2k T(1) + k-c2¥

=nT(1) + ¢c-n-log,n

= O(n-log,n)

Plassforbruket er O(n). Opprinnelig har tallet (polynomet) lengde n. S& deles det opp til det
halve osv. Vi far n + n/2 + n/4... som blir 2x eller O(n) nir n gir mot uendelig.
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3.6.6 FFT - Et program-eksempel i (Kvasi) Pascal [25]
Inndata: Etheltall n=2"

n-1

Et polynom a(x) = z ax'
i=0

En primitiv n-te enhetsrot ®

Utdata: Enarray A = {Ay, A},..., 4, |} der A, = a(@b)

procedure FFT (n,a(x), o, A)
ifn=1then A, =q,
else
begin
{Bincer splitting}
r=n/2

r-1
b(x) = D agxi

i=0

-1
c(X) = D, iy xi
i=0
{Rekursive kall}

FFT (r, b(x), w% B)
FFT (1, c(x), % C)
{Sette sammen}
fork=0tor—-1do
begin
A, =B, +akC,
Apen=B - 0kC,
end
end

P4 samme madte kan den inverse Fouriertransformasjonen gjgres rask. Ved & betrakte punktene
{AO, Apserns An_l} vi fikk i FFT, som koeffisienter i et polynom

n-1 .
A =D Ax’
i=0
kan vi kalle opp FFT prosedyren med primitiv n-te enhetsrot @1 og s& multiplisere hver
koeffisient med n~1.

Dette er det samme som definisjonen av den inverse Fouriertransformasjonen.

[25] Elements of Algebra and Algebraic Computing — John D Lipson 5.297
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3.6.7 FFI Rask Fourier Interpolasjon — Et program-eksempel [26]
Forslag til algoritme
Inndata: Etheltall n=2™M

En primitiv n-te enhetsrot @

punkter A = {A\, A,,..., A, )

n-1
Utdata: Etpolynom a(x) = z ax’, der a(wk) = A p0<k<n
=0

procedure FFI (‘n ,A,m,ax))
begin
n-1 .
A =Y Ax!

i=0
FFT (n,A®x), o}, C)

n-1 .
ax) = z (n‘ICi) x!
end =

Vi kan dermed multiplisere to polynomer av grad »n i O(n-log,n) operasjoner, siden FFT har
kompleksitet O(n-log,n). Dette gjgres en gang for hvert polynom. Den punktvise multi-
plikasjonen er O(n) og FFI er O(n-log,n ). Dvs. 3-O(n-log,n) = O(n-log,n).

3.7 En lterativ versjon av FFT27

3.7.1 Beskrivelse av algoritmen
I praksis bruker man en iterativ versjon av FFT, siden rekursjon er b&de tids og plasskrevende.

Gitt et (n — 1)-te grads polynom a(x). La @ vare en primitiv n-te enhetsrot og anta at
n = 2% Vi gnsker & beregne punktene a(w’) dvs. A; = a(w’) for 0 <i < n.

A evaluere et polynom a(x) i punktet ! er det samme som 4 dele a(x) med (x — ®) og se p
resten r. Dette siden a() = (@ — @)-qx) +r=r

Hvis vi gjgr vi dette for alle w?, 0 < i < n, vil vi igjen bruke O(n?) operasjoner. Spgrsmilet
er nd om vi kan forbedre idéen med & dele polynomet a(x) med at eller annet polynom som
involverer den primitive n-te enhetsrota @, for s& 4 se pd resten r(x)?

Et eksempel: Lan =8 og @ vare ei primitiv 8. enhetsrot. Se pd produktet av linezre
faktorer: (x — 0)0)°(x - (z)l)- coox = co7) =x8 — 0. Alle ledd med eksponenter utenom 0
og 8 kan strykes siden o8 = 1. P4 samme mate vil (x — ©0)-(x — ©2)-(x — ©%)-(x - %) vare
lik 0* - 0% og (x — @1)-(x — @3)-(x - @)-(x — @) bli (x* - ).

[26] Elements of Algebra and Algebraic Computing — John D Lipson s.303
[27] Fundamentals of Computer Algorithms. Horowitz/Sahni s.436
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Ved & fortsette pd samme méten kan vi splitte opp (x8 - %) i linzre faktorer slik som pd
figuren under.

(x8 - )
et o) e o)
(>/\< 9 (>/\( 9
;{ xr-w x?-w x2-®

(x-0%) x-0!) k-0 k-0 k-0 k-0’ k-0’ k-o)
Divisorer til (x3 — @0).

La oss si at vi skal beregne Fouriertransformasjonen til 7. gradspolynomet a(x) i punktene
w,0<i<T.

Vi begynner med & dele a(x) med d(x) = (x - 09-(x - ) ... -(x — 7). Hvis a(x) =
g(x)-d(x) + r(x), s& er a(w’) = r(w?) for 0 < i <7 siden d(w’) = 0. Graden til r(x) er
mindre enn graden til d(x) som er 8. Siden a(x) har grad < 8 vil r(x) = a(x), og denne fgrste
divisjonen kan derfor slgyfes.

N3 kan vi videre dele r(x) med (x4 - cuo) slik at vi f&r s(x), og dele r(x) med (x4 - 034)
slik at vi far #(x). a(@?) = r(e?) = s(w’) for i = 0, 2, 4, 6, og a(w’) = r(v) = (v
fori=1, 3,5, 7. Graden til s(x) og #(x) er mindre enn 4.

Deretter deler vi s(x) med (x2 - (00) og (x2 - 0)4), slik at vi fir rester u(x) og v(x), der
a((o") = u(mi) fori=0,4,o0g a((x)i) = v(coi) fori=2,6.

Hver av divisorene har bare 2 ledd # 0, slik at alle divisjonen gir raskt. Ved & fortsette p denne
maten vil vi tilslutt ha beregnet alle 8 verdiene a(x) mod (x - /) fori =0, 1, ..., 7.

3.7.2 Et program-eksempel i (Kvasi) Pascal pa Iterativ FFT [28]

Denne algoritmen beregner Fouriertransformasjonen pd samme méte som beskrevet over. Ved &
utfgre divisjonene nedover binzrtreet slik som pa figuren, vil vi tilslutt ende opp med punktene
A= a((nk). Rekkefglgen til disse punktene vil bli permutert pd samme mdte som (x — coi)-

ene pa bunnen av binartreet. Dette kan vi lett rette pd fgrst i algoritmen, ved 4 permutere
koeffisientene p& motsatt mate.

~ Inndata: Etheltall m =log,n
n-1

Et polynom a(x) = z a,-xi
=0
Utdata: array A = {AO, A,y An-l} der A, = a(mk). ® er ei primitiv n-te enhetsrot i

kroppen Fp der p er et Fourierprimtall, dvs. pa formen 2is + 1 der s er et odde
heltall. Mer om dette senere i oppgaven.

" [28] Fundamentals of Cémputer Algorithms. Horowitz/Sahni 5.438
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procedure IkkeRekursivFFT( {ag, a, .., @, ;} ,m)
integer i, j, k, nivd, m, n, ndiv2, pow2, pow2div2, index, r, s, t
begin
n=2m
div2 =4,
ndivz =2

J=1

>>> Permutering av koeffisientene til a(x) <<<
fori=1ton-1do
begin
if i <j then
begin
t=alj]; aljl = alil; alil =1,
end;
k = ndiv2;
while k <j do
begin
j=jk-__ k;
k= X
end;
j=j+k
end;

>>> Selve Fouriertransformasjonen <<<
for nivd = 1 to m do >>> nivaet i binzertreet (rota = 0) <<<
begin
pow2 = 2nivd;
pow2div2 =pow2/2;
r=1;
5= (Dznmi;

for j =1 to pow2div2 do
begin
for i = j to nstep pow2 do
begin
index =i + pow2div2,;

>>> Her foregar divisjonene <<<

t = (alindex] * r ) mod Fourierprim;

alindex] = ( a[i] — ¢t ) mod Fourierprim;

if ( a[index] < 0) then aindex] = a[index] + Fourierprim,
ali] = (ali] + t ) mod Fourierprim;

end;
r =(r*s)mod Fourierprim; >>> Beregner riktig potens av o <<<
end; :
end;

end.
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3.7.3 Analyse av algoritmen og pascalprosedyra
Siden polynomene pd hvert nivé har en enkel form er divisjonene raske, og beregningstiden for

koeffisientene er O(n-log,n). Dette er lett 4 se siden treet har log,n nivder med 2mvd noder pé
hvert niv4 (rota er nivé 0). Polynomet som deles p4 et gitt nivd har maksimalt 24 ledd, der

n = 2™, Tiden for hvert nivA er dermed proposjonal med 27#vd.2m-nivd = 2m = p o9 vi far
O(n-log,n).

Pascalprosedyra begynner med & permutere koeffisientene til a(x), slik at de st&r p rett plass
ndr prosedyra er ferdig. Variablen a inneholder selve polynomet, mens m = log,(polynomets
lengde). Anta at n = 2™ og se pa de 3 for-lgkkene som er inne i hverandre. Den innerste
krever ikke mer enn konstant tid per iterasjon, og den utfgres ikke mer enn /274 <

pm-nivd+l ganger. Dette impliserer at den totale kjgretiden er begrenset av
nivi-1

m 2 i1 m
Z z c.momvarl Z c2™=c2Mm = O(n-log,n).
nivi=1 j=1 nivi=1

3.8 : FFT multiplikasjon av heltall < 1075:497.472 5

3.8.1 FFT multiplikasjon av heltall
Ja, s3 var vi framme med vart m&l med Fouriertransformasjonene, nemlig multiplikasjon av
heltall. La a = (@, y...a,ap)g 0g b = (b,.;...bby)g vare to (store) heltall med n = 2™ og
grunntall G. For tall der lengden ikke er en potens av to, fyller vi pd med O-ere slik at lengden
blir en potens av to. S& dobles lengden ved & pa nytt & fylle pd med O-ere, slik at tallene far
samme lengde som svaret dvs. 2n. Denne operasjonen vil kun gke kjgretiden med en konstant.
2n-1 2n-1
Til a og b kan vi s tilordne polynomene a(x) = 2 a;xi og b(x) = 2 bix'.
Vi velger grunntallet G < ordlengden W til clia(:amaskinen. Detl‘gl)'eieste er & velge G som
stgrste potens av 10 < W (gitt at datamaskinen har dobbel presisjon pé heltallsaritmetikk).
Vi har at a'b =c¢,a(x)-b(x) =c(x),a=a(G), b =b(G) og a-b =a(G)-b(G) =
c(G).
En koeffisient i ¢(x), ¢,= z abj er< nG2.
i+j=k
0<i,j<n
Dette betyr at en koeffisient ¢, kan vare stgrre enn ordlengden til maskinen. Lgsningen pé
dette problemet er 4 beregne ¢,-ene modulo K forskellige primtall, for til slutt & bruke CRT for
4 beregne c,-ene ngyaktig. Siden vi ogsd er avhengig av at kroppen vi regner i inneholder
primitive 2n-te enhetsrgtter, ma primtallene vare pa en spesiell mite. Fra kroppteori vet viaten
kropp Fp inneholder ei primitiv 2n-te enhetsrot dersom