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1 Innledning

1.1 Tema

Denne oppgaven vil analysere fremmede staters rettslige adgang til & uteve
pavirkningsvirksomhet i Norge som truer norske sikkerhetsinteresser. Pavirkningsvirksomhet
handler i korte trekk om at en fremmed stat kan forseke & pavirke den allmenne
meningsdannelse eller beslutningstaking, og defineres nermere nedenfor under punkt 1.2.
Eksempler pa dette kan vere en fremmed stats illegitime pavirkning av norske borgeres tillit
til norske myndigheter, en folkeavstemming om EU-medlemskap, norske borgeres tilslutning
til NATO eller stortingsvalg. Dette er problematisk fordi rettsstatens demokratiske
beslutninger og prosesser mé fa g sin gang uten pavirkning fra en annen stat, eller i det
minste uten skjult pavirkning. Slik pavirkning vil ellers kunne manipulere selve barebjelkene
1 demokratiet som styreform, og vil samtidig kunne skade norske sikkerhetsinteresser dersom
de star i et motsetningsforhold til den annen stats sikkerhetsinteresser. Det er denne
sammenhengen som begrunner at ytringer og handlinger som isolert sett er lovlige, likevel
kan bli straffverdige grunnet de potensielt alvorlige skadevoldende konsekvensene ved slikt

samarbeid med fremmed stats etterretningstjeneste.

Temaet for oppgaven befinner seg i krysningsfeltet mellom rettsomradene strafferett,
folkerett, statsrett og menneskerettigheter. Dette medforer at sentrale hensyn pa de respektive
rettsomrader vil kunne sté i et spenningsforhold. P4 den ene siden veier hensynet til norsk
suverenitet, demokrati og nasjonal sikkerhet tungt, og pd den andre siden ma disse blant annet
veies opp mot hensynet til rettsstatsverdier som forutberegnelighet, og sentrale

menneskerettigheter som retten til privatliv og ytringsfrihet.

1.2 Begrepsavklaringer

Oppgaven vil for det forste vere noe preget av fagterminologi, og for det andre vil innhold og
rekkevidde av flere begreper kunne variere i ulike sammenhenger. Jeg vil derfor
innledningsvis foreta noen sentrale begrepsavklaringer som legges til grunn for denne
oppgavens videre dreftelser, mens ytterligere nedvendige avklaringer vil foretas underveis i

teksten.

Med pdvirkningsvirksomhet menes den konkrete virksomheten som fremmed

etterretningstjeneste utever med formal om a pavirke den allmenne meningsdannelse eller
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beslutninger.! Slik pavirkning kan skje ved bruk av militere eller sivile virkemidler, alene
eller i kombinasjon med andre hybride virkemidler, og kan forega &pent eller fordekt.
Virkemidlene kan vare rettet mot norske statsborgere, private og/eller offentlige
virksomheter. Dette kan eksempelvis vare pavirkning av verdier, holdninger til naboland,
holdninger til NATO, pavirkning av handelsavtaler, ensket utfall ved stortingsvalg eller utfall
1 anbudsprosesser. Russisk pavirkning av valget i USA 12016 er et eksempel pd alvorlig
pavirkningsvirksomhet som truer kjernen av demokratiske prosesser.? Et annet eksempel fra
nyere tid er Russlands hyppige forsek pé a fremstille den folkerettsstridige invasjonen av
Ukraina 24. februar 2022 som en forsvarshandling mot NATOs utvidelse av medlemsstater i
@st-Europa.® Den gnskede sluttilstanden er nddd nar de som utsettes for pavirkning har en

mening eller utforer onskede handlinger som ellers ikke ville ha funnet sted.

Med sammensatte virkemidler, ogsd omtalt som hybride trusler eller hybride virkemidler,
menes «statlige eller ikke-statlige akterers trussel om, eller bruk av, en kombinasjon av
politiske, militere og ekonomiske maktmidler, samt informasjon og sivile virkemidler for &
utnytte sarbarheter, skape uro og oppnd mal».* Dette kan bla. dreie seg om koordinert og
kombinert bruk av falske eller misvisende nyheter, diplomatisk skremselsmetoder,
cyberangrep, sabotasjer og bruk av vepnet makt for & nd visse malsetninger. En fremmed
stats malsetninger ved bruk av slike virkemidler kan vare innflytelse over politiske, sosiale

og ekonomiske veivalg, styring av en gnsket samfunnsutvikling eller & fi kontroll over

' Se Haringsnotat 12. mai 2021, Saksnr: 21/2861, om endringer i straffeloven mv. —
pavirkningsvirksomhet (heretter Lovforslaget), s. 2.

2 Se (U) Report of the select committee on intelligence, United States Senate on Russian active
measures campaigns and interference in the 2016 U.S. election, Volume 5: Counterintelligence
threats and vulnerabilities, s. 5. At rapporten er oppgitt med (U) i starten av tittelen innebaerer at dette
er den ugraderte utgaven, altsa uten skjermingsverdig informasjon. Den omfattende rapporten pa hele
966 sider konkluderte med at russiske myndigheter hadde pavirket, eller forsgkt a pavirke, det
amerikanske presidentvalget i 2016. Hensikten var & skade motkandidat Clintons valgkampanje, samt
a hjelpe Trump med a vinne valget. Et slikt utfall kan hevdes & samsvare med russiske malsetninger
om a forsterke interne motsetninger i andre land (se omtale av trusselvurderinger under kapittel 3.2 i
denne oppgaven), samt at Russland var tjent med Trumps holdning til & ville redusere amerikanske
militeere bidrag internasjonalt.

3 Blant annet Norsk forening for internasjonal rett har uttalt seg om Russlands angrepskrig, se
https://www.nfir.no/2022/02/nfir-fordommer-russlands-angrepskrig-mot-ukrania (lest 07.09.2022).

4 Meld. St. 10 (2016-2017) Risiko i et trygt samfunn, Samfunnssikkerhet, s. 112.
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landomréader, ressurser og/eller verdier. Det er slike malsetningene som binder sammen
bruken av de ulike virkemidlene, og hvert virkemiddel ma forstés i en slik kontekst for & se
det totale skadepotensialet. Det kan vaere utfordrende & identifisere sammenhengen mellom de
ulike virkemidlene, og de kan ende opp med & bli handtert i hver sin administrative sektor
som enkeltstaende hendelser. Begrepet sammensatte virkemidler utgjer dermed en viktig

kontekst for vurderingen av pdvirkningsvirksomhet sitt skadepotensiale.

1.3 Presiseringer og avgrensninger

Her er det hensiktsmessig & knytte noen kommentarer til bruken av et lovforslag® som er
sentralt for denne oppgaven. Lovforslaget skal styrke og gi et mer helhetlig strafferettslig vern
mot uensket utenlandsk pavirkningsvirksomhet i Norge,® samt gi Politiets sikkerhetstjeneste
(PST) et hjemmelsgrunnlag for 4 kunne avdekke, forebygge og etterforske ulovlig

pavirkningsvirksomhet i Norge.” Denne oppgaven vil analysere dette lovforslaget nermere.

Den foreslatte lovendringen reiser store og viktige spersmal knyttet til om forslaget er
forenelig med EMK?® art. 8 om retten til privatliv, hjem og korrespondanse, og art. 10 om
retten til ytringsfrihet.” Lovforslaget vil eksempelvis innebere at ytringer som i seg selv er
lovlige blir kriminalisert pd bakgrunn av at de ytres som ledd 1 et rettstridig samarbeid med
fremmed stats etterretningstjeneste. Her bor det presiseres at det er den fordekte karakteren pa
pavirkningen som gker straffverdigheten. Apen pavirkning er ikke i seg selv et problem i et
demokratisk samfunn ettersom mottakere av budskapet da gjeres kjent med avsenders egne
interesser, og kan tolke budskapet i slikt lys. Som eksempel leverte den amerikanske

ambassaden i Oslo en heringsuttalelse i 2019.!° Det er strengt tatt et eksempel pé at en

5 Se Lovforslaget.

6 Ibid. s. 2.

" Ibid. s. 2.

8 Konvensjon om beskyttelse av menneskerettighetene og de grunnleggende frineter, 4. november
1950 (Den europeiske menneskerettighetskonvensjonen, EMK).

% Dette samsvarer i stor grad med de kritiske innvendingene fra lovforslagets haringsrunde, se blant
annet Norges institusjon for menneskerettigheter, hgringsuttalelse 23. august 2021 — om endringer i
straffeloven mv. — pavirkningsvirksomhet, s. 4-11.

10 Se Joint U.S. — Canada Embassy Statement pa regjeringens nettsider angaende det foreslatte

kravet om «residency duration applying to employees from countries outside the EEA and European
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fremmed stat forseker & pavirke norske politiske beslutningsprosesser, men ma anses legitimt
i et demokratisk samfunn all den tid det var apenhet om hvem som var avsender og budskapet
kunne tolkes 1 slikt lys. Derimot har fordekt pavirkning en karakter av manipulasjon, og
strider mot den grunnleggende demokratiske verdien om en dpen og informert debatt som

preges av sannhetssgken.

Videre foreslés det at straffebudet knytter seg til hjemmelsgrunnlag for bruk av skjulte
tvangsmidler, eksempelvis avlytting, som vil kunne utgjere store inngrep i den enkeltes

privatliv.

Rene rettssosiologiske analyser bak valg av kriminalisering som virkemiddel mot slik uensket
virksomhet, faller utenfor denne oppgaven. Oppgaven vil derimot belyse de rettslige
skrankene en eventuell kriminalisering vil métte forholde seg til, og se dette i en storre

sammenheng i lys av dagens trusselbilde og andre aktuelle lovforslag.!!

Oppgaven vil begrense seg til 4 behandle det rettskildebildet som angar selve lovforslaget.!?
Det vil fokuseres pé rettslige virkemidler, og oppgaven avgrenses saledes mot andre
virkemidler som Norge bruker overfor en fremmed stat, slik som diplomati, forhandlinger,

OSV.

Nedslagsfeltet for temaet er videre avgrenset til norsk rett, hvilket til en viss grad avgrenser
mot folkeretten som sddan og menneskerettigheter utover de bestemmelser som er inkorporert

til norsk rett gjennom menneskerettsloven og Grunnloven.'® Det avgrenses i denne oppgaven

Union who work with children», se http://www.regjeringen.no/no/dokumenter/horing-
om/id2621345/Download/?vedleggld=f6d1f6ff-e531-4395-9838-e60f3d0977ed (lest 17.10.2022).

" Haringsnotat 7. oktober 2021, Saksnr: 21/4559, om endringer i politiloven og politiregisterloven mv.

— PSTs etterretningsoppdrag og behandling av apent tilgjengelig informasjon.

12 Eksempelvis har Etterretningstjenesten hjemmel for innhenting og analysering av informasjon om
utenlandske forhold i den hensikt a avdekke og motvirke fremmed stats pavirkningsoperasjoner mot
Norge, se lov 19. juni 2020 nr. 77 om etterretningstjenesten § 3-1 bokstav e. Derimot er deres
mulighet til & samarbeide med Politiets sikkerhetstjeneste (PST) om pavirkningsvirksomhet betinget av
at forholdet faller innenfor PST sine oppgaver, se etterretningstjenesteloven § 10-2. Siden samarbeid
om pavirkningsvirksomhet ikke er kriminalisert er det uklart om forholdet er innenfor PST sine
oppgaver, med den konsekvens at hjemmel for slikt samarbeid er uklar.

3 Lov 17. mai 1814 om Kongeriket Norges Grunnlov (Grunnloven).
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mot andre menneskerettslige avtaler Norge er bundet av, utover ren henvisning til Den
internasjonale konvensjonen om sivile og politiske rettigheter med protokoller!' i forbindelse
med dens likhetstrekk med EMK art. 8 og 10. Etter folkeretten vil eksempelvis bade
spersmélet om attribusjon av serlige handlinger til en stat, og mottiltak (countermeasures)
mot en stat fra en annen stat som er rammet av den forste statens handlinger, kunne vaere av

interesse & se neermere pa,!> men dette avgrenses oppgaven mot.

Denne oppgaven vil primert behandle den relevante lovgivningen som gjelder i fredstid.'¢
Det presiseres at bruken av sammensatte virkemidler i noen tilfeller kan tenkes & utgjore sa
alvorlige trusler mot samfunnet at det kan aktualisere hjemmelsgrunnlag som er forbeholdt

kriser og krig.!”

Selv om en rekke menneskerettigheter er inntatt i Grunnlovens kapittel E, ble det ikke
samtidig inntatt en derogasjonshjemmel med grunnlovs rang som apner for & fravike disse i
tilfelle krise eller krig. Derimot vil konstitusjonell nedrett i teorien dpne for slik derogasjon.
Den konstitusjonelle nedretten som rettsgrunnlag vil derimot ikke behandles nermere i

oppgaven.

Det norske lovforslaget om kriminalisering av samarbeid om pavirkningsvirksomhet viser
ogsa til at Danmark nylig har vedtatt en lignende bestemmelse,'® og at Norge tidligere hadde
straffebestemmelser som til en viss grad omfattet pdvirkningsvirksomhet. Det blir derfor
naturlig 4 behandle disse kortfattet selv om det ikke er ment a foreta noen fullverdig vertikal

eller horisontal komparasjon i denne oppgaven.

4 Den internasjonale konvensjonen om sivile og politiske rettigheter med protokoller, 16. desember
1966 (SP). Det er ikke opprettet et eget handhevingsorgan etter SP, men vurderingene ville uansett i
stor grad veert lik som innholdet etter Grunnloven §§ 100 og 102 og EMK art. 8 og 10, som ogsa
gjenspeiles i SP art. 17 og 19. Andre menneskerettighetsinstrumenter vil ikke behandles neermere.

'S Morten Ruud og Geir Ulfstein, Innfaring i folkerett, 4. utg., Universitetsforlaget 2011, s. 310.

6 Eksempelvis faller beredskapsrett innenfor helsevesenet utenfor denne oppgavens relevante
lovgivning.

7 Se eksempelvis lov 15. desember 1950 nr. 7 om saerlige radgjerder under krig, krigsfare og liknende
forhold (beredskapsloven) § 3 som gir utgvende makt etter naermere regler en utvidet fullmakt til a
fatte bestemmelser av «lovgivningsmessig innhold» i tilfelle krise, krig, krigsfare og lignende forhold.

18 Se lov nr. 269 af 26. marts 2019 om aendring af straffeloven (ulovlig pavirkningsvirksomhed).
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Bruken av EMD-dommer i denne oppgaven vil i all hovedsak rette seg mot EMDs forstéelse
av generelle vilkdr som gjelder ved inngrep i EMK art. 8 og 10 i den grad det er relevant for
det norske lovforslaget oppgaven behandler. Det vil derfor vaere begrenset hvor mye omtale

det blir av faktum i hver enkelt dom siden oppgaven ikke er ment & vare en teoretisk

fremstilling av rettsomradet.

Oppgaven vil omtale noen samfunnsrelaterte faktaopplysninger som anses a veaere
allmennkjent og uten behov for & vise til kilde.!” Enkelte mindre avgrensninger vil foretas
underveis i oppgaven av hensyn til leservennlighet slik at konteksten for avgrensningen blir

tydeligere.

Rettskildebildet som angér temaet er stort. Oppgaven vil fokusere pa helheten som angar
lovforslaget fremfor dypdykk i enkelte problemstillinger. Dette har ssmmenheng med at en
vesentlig del av oppgaven gjelder et lovforslag som ennd ikke er vedtatt. Ved & begrense
detaljniva vil ogsd oppgavens funn i sterre grad std seg i aktualitet og overferbarhet til
eventuelle justeringer som matte gjores. Hensikten med oppgaven er & bidra til okt forstielse
pa et rettsomrade som kan fremsté som utfordrende ved & se helheten pé tvers av det

strafferettslige, menneskerettslige og etterretningsfaglige.

Av hensyn til at verken EMD eller Hoyesterett har behandlet oppgavens tema konkret vil det
ikke kunne trekkes absolutte konklusjoner i oppgaven. Egne vurderinger basert pé rettskildene

som behandles i oppgaven vil derimot fremga av oppsummeringer i kap. 7.

1.4 Bakgrunn og aktualitet
Mye av det rettslige rammeverket for beredskapslovgivningen og etterretnings- og
sikkerhetstjenestenes oppdrag ble vedtatt rundt &rtusenskiftet.?’ Siden den tid har trusselbildet

endret seg betraktelig.?! Stormaktsrivalisering og sikkerhetspolitiske forhold har tilspisset seg

9 Eksempelvis Russlands invasjon av Ukraina 24. februar 2022.

20 Se eks. lov 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste, lov 20. mars 1998 nr. 11 om
Etterretningstjenesten og lov 4. juli 2003 nr. 83 om elektronisk kommunikasjon.

21 Prop. 14. S (2020-2021) Evne til forsvar - Vilje til beredskap — Langtidsplan for forsvarssektoren s.
19 til 23 og Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, s. 23.
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betydelig,?? samtidig som den teknologiske og samfunnsmessige utviklingen har fort til langt
storre informasjonsflyt og aktivitet pa cyberdomenet.?* Dagens informasjonssamfunn
kjennetegnes av en tett sammenheng mellom samfunnsliv og teknologi. For at myndighetene
effektivt skal kunne verne om statens interesser og borgernes liv og sikkerhet kan det
argumenteres for at lovverket ma folge denne samfunnsutviklingen der trusler nd rammer
bredere enn tidligere,>* men med de begrensninger som falger av seerlig

menneskerettighetene.

Hybride trusler, herunder pavirkningsvirksomhet, er en allerede svart utbredt del av dagens
trusselbilde. Forskning viser at hybride trusler og hybrid krigfering rettet mot privat sektor er
den mest sannsynlige formen for fremtidig konflikt i Europa.?> Dette ble sarlig aktualisert
ved det som tilsynelatende var sabotasjeaksjoner mot gassrerledningene Nord Stream 1 og 2
den 26. september 2022. Den pastatte sabotasjen antas a ha tilknytning til konflikten i

samtiden mellom Russland og en rekke vestlige lands stette til Ukraina.

22 Se Etterretningstjenestens apne trusselvurdering, Fokus 2022 s. 6, om at «Stormaktsrivaliseringen
preger den sikkerhetspolitiske utviklingen». Senest ble dette tilspisset ved at Russlands invasjon av
Ukraina samme ar like etter trusselvurderingen ble presentert.

23 Cyberdomenet kan defineres som «Fysiske og logiske sammenkoblinger av informasjonssystemer,
herunder nettverksenheter, kommunikasjonsinfrastruktur, lagringsmedier og data», se
Forsvarsdepartements retningslinjer for informasjonssikkerhet og cyberoperasjoner i forsvarssektoren,
FDs cyberretningslinjer, 2014, s. 5. Nasjonal Sikkerhetsmyndighet beskriver at dem fra 2019 til 2021
har registrert en «tredobling i antall cyberhendelser som far alvorlige konsekvenser for virksomheter i
Norge» forarsaket av trusselaktgrer, se Nasjonal Sikkerhetsmyndighet sin dpne trusselvurdering,
Risiko 2022, s. 26.

24 «Teknologiske forsprang utlignes og statssikkerheten utfordres bredere gjennom en mer
sammensatt virkemiddelbruk», se Prop. 14. S (2020-2021) Evne til forsvar - Vilje til beredskap —
Langtidsplan for forsvarssektoren s. 11.

25 Sverre Diesen, Lavintensivt hybridangrep pd Norge i en fremtidig konflikt, FFI-Rapport
18/00080, Forsvarets forskningsinstitutt 2018.
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Den europeiske union (EU) vil styrke bransjenormen for & bekjempe desinformasjon?®
gjennom The Strenghtened Code of Practice on Desinformation.?’ Tiltaket rettes mot de store
sosiale plattformselskapene fordi disse aktivt benyttes i forbindelse med desinformasjon. Det
er et selvregulerende initiativ som store sosiale plattformselskaper har forpliktet seg & folge,
herunder Twitter, Tik Tok, Facebook (Meta), Google, Microsoft og Mozilla. Bransjenormen
tar blant annet sikte pa & motvirke spredning av desinformasjon via falske kontoer,
kontoovertakelser, organiserte desinformasjonskampanjer, m.v.?® Videre skal tiltakene ogsa
bidra til & styrke brukerleddet ved & blant annet kunne markere innholdet som desinformasjon
for videre oppfelging,? utvidelse av faktasjekk?®® og forskeres tilgang pé relevant data,*! m.m.
Tiltakene EU-kommisjonen foreslar i denne ikke-bindende bransjenormen forventes & bli

obligatoriske nér lovforslaget Digital Services Act (DSA) trolig blir vedtatt.*?

Det som er spesielt utfordrende med sammensatte virkemidler, herunder ogsa
pavirkningsvirksomhet, er det sammensatte formatet i kombinasjon med at det gjerne foregér
1 det skjulte. Det medferer en uklarhet i hvem som star bak og hva som er den overordnete
maélsetningen. Det er sarlig utfordrende & avdekke nér det gjennomfores i demokratiske
rettsstater, ettersom enkeltpersoner og virksomheter nyter ytringsfrihet, privatliv og en rekke

rettssikkerhetsgarantier. En rettsstat kan ogsa ha legislative tomrom?? eller smutthull i sin

% Desinformasjon er definert som «Usann, upresis eller misvisende informasjon som er fabrikkert,
presentert eller spredd med den hensikt & skade offentligheten eller skape profitt». Desinformasjon
har naer sammenheng til propaganda, og hensikten er a villede. Se NOU 2022:9 En dpen og opplyst
offentlig samtale, s. 161, med videre henvisning til European Commission (2018), A multi-dimensional
approach to disinformation, Report of the independent High level Group on fake news and online
disinformation.

27 European Commission, The strengthened Code of Practice on Disinformation, 2022.

2 Ibid. s. 15-16.

2 Ibid. s. 21.

30 Ibid. s. 31-34.

31 Ibid. s. 26-30.

32 Stortinget informerer i denne artikkelen om EU-kommisjonens pagaende lovforslag omtalt som
Digital Services Act (DSA). Artikkelen inngar i EU/E@S-nytt — 1. juni 2021, se
https://www.stortinget.no/no/Hva-skjer-pa-Stortinget/EU-EOS-informasjon/EU-EOS-nytt/2021/eueos-

nytt---1.-juni-2021/eu-vil-styrke-bransjenormen-mot-desinformasjon/ (lest 17.10.2022)

33 Legislative tomrom er i korte trekk et avgrenset fag- eller samfunnsomrade som helt eller delvis ikke

er regulert gjennom lovgivning.
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regulering pa ulike samfunns- og rettsomrader som en fremmed stat kan enske a utnytte for a
operere uten at myndighetene har hjemmel til & forhindre slik aktivitet.>* Representanter for
en fremmed stat kan da i sterre grad operere skjult, og den fremmede staten har sterre
mulighet til & nekte ansvar i etterkant. Det kan her vare en utfordring at ansvaret for
héndtering av de ulike sammensatte virkemidlene fordeles pa mange ulike aktorer, slik at det

kan oppsté usikkerhet om hvem som er ansvarlig for hndteringen.

Videre blir ikke alltid hdndteringen av slike virkemidler sett i ssmmenheng, og hver akter kan
da ende opp med tunnelsyn innenfor sitt ansvarsomrade fremfor & se helheten.? Séledes er
bruk av falske nyheter og lignende for pavirkning av valg i utgangspunktet en sak for
valgmyndighetene, cyberangrep handteres bade av den virksomhet som rammes,
bransjeorganer og cyberforsvaret, mens terror handteres av politiet og tidvis med stotte av
Forsvaret. Men overgangen mellom ansvarsomradene kan vere uklar, og noen trusler kan
omfattes av flere ansvarsomrader. Til illustrasjon kan falske nyheter brukes sammen med et
straffbart cyberangrep pa kritisk infrastruktur, i den hensikt & pavirke et stortingsvalg. Det kan
da vaere uklart hvor grensene gar for ansvarsomradene til valgmyndighetene, cyberforsvaret

eller politiet.

Det er spesielt utfordrende a markere skillet mellom lovlig pavirkning og rettstridig

pavirkning. Eksempelvis er det ikke nedvendigvis en straffbar handling & produsere eller dele

34 Som rettsstat er Norge bundet av visse rammer. Legalitetsprinsippet i offentlig rett innebaerer at
forvaltningen méa ha hjemmel i lov for & gjgre inngrep overfor borgerne, jf. Grunnloven § 113.
Skrankene i strafferettslige legalitetsprinsippet innebaerer i sin kjerne at ingen kan demmes uten
tilstrekkelig klar hjemmel i lov. Mange av statens tvangsmidler har store begrensninger pa nar dem vil
kunne anvendes. Derfor vil ikke skjulte tvangsmidler, eksempelvis avlytting, kunne tas i bruk nar det
underliggende forholdet ikke er kriminalisert ettersom disse utgjer alvorlige inngrep mot borgernes
privatliv.

35 Den overordnede konklusjonen i granskningskommisjonens rapport etter terrorangrepet den 11.
september 2011 i USA viste til at ulike deler av det amerikanske etterretningsmiljget satt pa
opplysninger hver for seg, som sett i sammenheng, kunne bidratt til & forhindre terrorangrepet. Se The
9/11 Commission Report: Final Report of the National Commission on Terrorist Attacks Upon the
United States, New York, Norton, 2004, s. 408. Rapporten fastslar at “The overriding conclusion was

that the government’s principal failure in 9/11 was a failure to “connect the dots”.
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falske nyheter,*® og slik pavirkningsvirksomhet i sin rene form ma ofte meates med kritisk
samfunnsdebatt og god journalistikk i et demokratisk samfunn. Likevel er falske nyheter og
rettstridig pavirkning blant de sterste truslene vi som demokratisk samfunn stir overfor i tiden
fremover,’” og det kan sarlig true vare demokratiske verdier, beslutningsprosesser og
sikkerhetsinteresser. Slike tema, og beredskapsrett for ovrig, har for tiden hey rettslig

t,38

aktualitet i Norge. Til illustrasjon uttalte leder av beredskapshjemmelutvalget,’® professor

Benedikte Moltumyr Hogberg, i en artikkel i Juristen at hun:

«ble overrasket over hvor lite jussen var utviklet pd feltet. Vdrt regelverk er rigget for
normaltilstanden, og godt er det, men det har nok veert for stor beroringsangst fra
Jjurister her. Det er viktig at ogsad beredskapsjussen diskuteres for vi star midt oppi

krisen».’?

Dagens trusselbilde tilsier dessverre at straffverdig pavirkningsvirksomhet blir en stadig
storre del av normaltilstanden, men det relevante regelverket er trolig ikke rustet godt nok for
a mote en slik trussel. Pdvirkningsvirksomhet inngar eksempelvis uttrykkelig i Russlands
nasjonale sikkerhetsstrategi i 2021.4° Norsk rett mé veere egnet til & motvirke slike trusler pa

en hensiktsmessig méte.*!

Det pagar ogsé et lovgivningsarbeid med en sektorovergripende krisefullmaktslov.*? Utvalget

ble gitt mandat til & «utrede en sektorovergripende fullmaktsbestemmelse og hjemmel for

36 Advokat John Christian Elden har uttalt seg i media om ulike strafferettslige hjemler som kan vaere
aktuelle i mate med fake news. Se https://finansavisen.no/nyheter/jus/2020/03/22/7509600/falske-

nyheter-kan-rammes-av-straffeloven (sist besgkt 17.10.2022).

37 Se eksempelvis Fokus 2022 s. 5 om at de hemmelige tjenestenes utviste gkt arvakenhet ifm.
stortingsvalget 2021 pa bakgrunn av at «vestlige land hadde sett alvorlig valgpavirkning fra fremmede
stater». Heldigvis ble ikke forsgk pa slik koordinert valgpavirkning avdekket ifm. stortingsvalget 2021.
38 NOU 2019:13 Nar krisen inntreffer.

3 For hele artikkelen i Juristen der Hagberg uttaler seg om beredskapslovgivningen, se
https://juristen.no/nyheter/2020/09/lov-norge-var-i-ferd-med-%C3%A5-ruste-seg-kriser-da-krisen-traff
(lest 17.10.2022).

40 Se Fokus 2022, s. 34.

41 Se Lovforslaget, s. 2.

42 Se NOU 2019:13 Nar krisen inntreffer.
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suspensjon av enkeltpersoners rettigheter i beredskapslovgivningen».** En sentral
problemstilling i utredningen var om regjeringen ogsa utenom tilfeller der «riket er i krig eller
krig truer eller rikets selvstendighet eller sikkerhet er 1 fare» ber ha muligheten til & gi
bestemmelser av lovgivningsmessig karakter.** Arbeidet skulle lede til en krisefullmaktslov,
men inngikk isteden som grunnlag for det oppdukkende behovet for raske lovendringer som
folge av koronapandemien, og ble dermed en modell for den midlertidige koronaloven véren
2020.% Etter pandemien vil trolig lovarbeidet etterhvert gjenopptas med sikte pa en generell
krisefullmaktslov.*® Det kan veere aktuelt & vurdere om pévirkningsvirksomhet som trussel
ber handteres innen rammen av ordinar fredstidslovgivning, eller om visse
pavirkningsoperasjoner heller ber handteres av den foreslatte sektorovergripende

krisefullmaktsloven.

Spesielt aktuelt for denne oppgaven er et lovforslaget som Justis- og beredskapsdepartementet
sendte ut pa hering om kriminalisering av samarbeid med fremmede etterretningstjenester om
& uteve pavirkningsvirksomhet.*’ T denne masteroppgaven blir det derfor relevant & se
narmere pa de rettslige og etterretningsfaglige argumentene som taler for og imot det aktuelle
lovforslaget, samt en avsluttende rettspolitisk vurdering om annen utforming og andre
rettstekniske losninger som vil vare bedre egnet til 4 ivareta de ulike hensyn som gjer seg

gjeldende.

1.5 Problemstillinger
Hovedproblemstillingen er om lovforslaget om kriminalisering av samarbeid om
pavirkningsvirksomhet er forenelig med de krav som felger av EMK art. 8 og 10. Slik

kriminalisering vil apenbart utgjere inngrep i retten til ytringsfrihet og retten til privatliv etter

43 Ibid. s. 9.

44 Ibid. s. 9-10.

4% Midlertidig lov 27. mars 2020 nr. 17 om forskriftshjemmel for & avhjelpe konsekvenser av utbrudd av
Covid-19 m.v. (opphevet).

46 Dette konkrete lovforslaget er behandlet neermere i en masteravhandling, se Anne Grethe Svee
Strande Brathen, 2020, Norges beredskapslovgivning i krisesituasjoner. lvaretar
kriseberedskapslovgivningen og forslaget til ny krisefullmaktslov hensynene til effektivitet og kontroll,
og rettsstat, demokrati og menneskerettigheter?

47 Se Lovforslaget.
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EMK.*® For at slike inngrep likevel skal vaere i samsvar med EMK ma de vere i samsvar med
loven, forfolge et legitimt formal og vaere nedvendig i1 et demokratisk samfunn. Disse

underproblemstillingene vil behandles senere i oppgaven.*’

1.6 Veien videre

Forst vil jeg forseke a gi leseren nedvendige forutsetninger for & forsta temaet bedre. Av den
grunn vil kapittel 2 forst redegjore kort for metodebruken. Dernest, for 4 tilfore nedvendig
forstaelse og kontekst for lovforslaget, behandler kapittel 3 den overordnede rettslige
sammenheng. Herunder gjennomgés et utvalg av relevant lovgivning som angér samarbeid
med fremmed etterretningstjeneste, et utvalg av tvangsmidlene som er aktuelle og relevante

akterer mot slik virksomhet.

Kapittel 4 omhandler pavirkningsvirksomhet. Her vil det ogsa redegjores kortfattet
rettshistorisk pa lovgivningen i Norge, og for en sammenlignbar lov som er vedtatt i Danmark
som angdr pavirkningsvirksomhet. Man vil da ha et godt grunnlag for & forsta hvorfor det
foreslés & kriminalisere samarbeid med fremmed etterretningstjeneste om

pavirkningsvirksomhet.

Kapittel 5 omhandler det aktuelle lovforslaget. Herunder gjennomgas straffebud som foreslés,
skyldkravet, medvirkning, de grove overtredelsene og bruken av tvangsmidler utledet av

straffebudene.

Etter 4 ha gjennomgétt lovforslaget vil det bli tydelig at det kan innebare betydelige inngrep i
flere sentrale menneskerettigheter. Kapittel 6-7 utgjer derfor menneskerettighetsdelen av
masteroppgaven. Kapittel 6 redegjor kort om retten til ytringsfrihet, retten til privatliv og den
generelle adgangen til inngrep i de beskyttede rettigheter. Kapittel 7 vil derimot vurdere om
lovforslaget utgjor inngrep i retten til privatliv og retten til ytringsfrihet, og om inngrepet i sa

tilfelle likevel kan aksepteres etter neermere bestemte vilkar.

Masteroppgaven vil avslutte med en rettspolitisk vurdering i kapittel 8.

48 Det er apenbart tale om inngrep i ytringsfrineten ettersom lovendringen gjer det straffbart med visse
ytringer. Likesa er det et inngrep i privatlivet ettersom de straffeprosessuelle bestemmelsene apner for
bruk av skjulte tvangsmidler, herunder avlytting m.m. Se kapittel 7.1 for en naermere redegjarelse.

49 Se kapittel 7.
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2 Rettskildelaere
2.1 Metodebruk

Oppgaven vil analysere forholdet mellom EMK og det omtalte norske lovforslaget om
kriminalisering av samarbeid om pédvirkningsvirksomhet. Dette vil gjores som en
rettsdogmatisk analyse®® der et lovforslag preves mot gjeldende rett i den hensikt a foresléa
justeringen som gjor at lovforslaget i storst mulig grad vil vere forenelig med gjeldende rett.
Ettersom lovforslaget i skrivende stund fortsatt ikke er vedtatt vil det vies mye fokus til bade
det anforte behovet for slik lovgivning, og rettspolitiske vurderinger basert pa de funn
oppgaven avdekker. Rettskildebildet vil fremstilles normativt, men i lys av et empirisk
trusselbilde ettersom sentrale vurderinger i oppgaven vil rette seg mot hva som anses
«nedvendig» og «forholdsmessig».’! Dermed vil det fremga endel faktisk argumentasjon

underveis utover det rent rettslige.

Denne oppgaven legger til grunn den alminnelige juridiske metoden.>? Norsk rettskildelere
bygger pa det dualistiske prinsipp og presumsjonsprinsippet. Det dualistiske prinsipp
inneberer at folkerettslige forpliktelser ma gjennomferes i norsk rett ved inkorporasjon eller
transformasjon for & bli en del av norsk intern rett.>* Presumsjonsprinsippet sikter til et
tolkningsprinsipp som inneberer at norsk rett likevel presumeres a vere i samsvar med
norske folkerettslige forpliktelser.>* Dersom det foreligger absolutt motstrid mellom norsk rett

og folkeretten vil norsk rett som utgangspunktet ga foran i trdd med det dualistiske prinsipp.

Sentralt for denne oppgaven er forholdet mellom enkelte rettigheter etter EMK og det norske
lovforslaget om kriminalisering av samarbeid om pévirkningsvirksomhet. I motsetning til

mange av Norges ovrige folkerettslige forpliktelser er EMK inkorporert som norsk rett med

50 Rettsdogmatisk analyse innebaerer en rettsvitenskapelig og systematisk fremstilling av gjeldende
rett, se Synne Saether Maehle, Gjelder det andre regler for rettslig argumentasjon i rettsdogmatikken
enn for domstolene?, Jussens Venner, 2004, s. 329.

51 Se kap. 7.4.

52 Se Nils Nygaard, Reftsgrunnlag og standpunkt, 2. utg., Universitetsforlaget 2004, s. 23.

53 Til motsetning av monistiske rettssystem der de folkerettslige forpliktelsene automatisk blir en del an
nasjonal rett. Se Torkel Opsahl i NOU 1972:16 Gjennomfaring av lovkonvensjoner i norsk rett, s. 99
for naermere redegjgarelser om skillet mellom monisme og dualisme.

54 Se eksempelvis Hayesteretts anvendelse av prinsippet i Rt. 2000 s. 1811 (Finanger ).
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forrang.> Dette innebearer at rettigheter etter EMK vil ha forrang overfor andre lover ved
eventuell motstrid som ikke lar seg tolke bort. En rekke menneskerettigheter er ogsé inntatt i
Grunnlovens kapittel E, som etter trinnheydeprinsippet (lex superior) som vil ha forrang
dersom det konstateres motstrid mellom Grunnlovens bestemmelser og EMK inntatt i
menneskeloven. Videre er det inntatt en bestemmelse i Grunnloven som forplikter statens
myndigheter til & «respektere og sikre menneskerettighetene slik de er nedfelt i denne
grunnlov og i for Norge bindende traktater om menneskerettigheter».>® En eventuell motstrid

mellom Grunnloven og EMK vil derfor i det fleste tilfeller kunne la seg tolke bort.

Ulike hjemmelsgrunnlag har tilsvarende rettighetsvern, dog med noe ulik utforming og
ordlyd. Det har medfert enkelte fremstillingstekniske grep i denne oppgaven, herunder blir det
senere redegjort for hvorfor det tas utgangspunkt i ordlyden etter EMK. Videre er vilkérene
for adgangen til inngrep i EMK art. 8 og 10 lik hva angér denne oppgavens tema. Det har
derfor vaert hensiktsmessig & disponere oppgaven slik at adgangen til inngrep behandles felles
for begge artikler. Videre kan det nevnes av hensyn til forstdelsen underveis at flere
vurderinger er overlappende i sitt innhold, herunder eksempelvis legalitetsprinsippet,
lovskravet etter EMK art. 7 og kravet til tilstrekkelig klar hjemmel for inngrep etter bade
EMK art. 8 nr. 2 og art. 10 nr. 2.

Ved anvendelse av EMK og rettspraksis fra EMD er det ogsd nyttig & bemerke noen sartrekk
ved den internasjonale menneskerettslig metode som skiller seg fra alminnelig juridisk

metode, blant annet pa bakgrunn av en rekke tolkningsprinsipper som gjor seg gjeldende.

Prinsippet om formalsrettet tolkning innebzrer at konvensjonens bestemmelser og rettigheter
skal tolkes i lys av sitt formal.>” Effektivitetsprinsippet inneberer at man skal sgke etter
tolkningsresultater som er praktiske og effektive fremfor teoretiske eller illusoriske.’® Videre

er prinsippet om dynamisk tolkning naert beslektet med effektivitetshensynet, og innebarer at

%5 Jf. lov 21. mai 1999 nr. 30 om styrking av menneskerettighetenes stilling i norsk rett
(menneskerettighetsloven, mrl.) § 3 jf. § 2.

%6 Se Grunnloven § 92.

57 Norske domstoler fglger EMDs formalsorientering, se eksempelvis plenumsavgjgrelsen i Rt. 2005 s.
833, avs. 45.

%8 Se blant annet Airey mot Irland, dom av 9. oktober 1979, avs. 24, og Folgerg m.fl. mot Norge, dom
av 29. juni 2007, avs. 100.

Side 14 av 118



konvensjonen skal tolkes i lys av samfunnsutviklingen i1 seken etter effektive og praktiske
tolkningsresultater.>® I noen tilfeller kan likevel den dynamiske tolkningen gé s langt at
EMD kan opptre rettsskapende,®® noe som er kritisert ogsé fra norsk hold.®! Dette nyanseres
likevel av EMK art. 53 der det fremgér at konvensjonens bestemmelser ikke skal
gjennomfores i nasjonal rett pa en slik mate at det «begrenser eller fraviker» noen av de
sikrede menneskerettighetene og grunnleggende friheter. Dermed vil rettigheter etter

nasjonale bestemmelser kunne g lengre enn minstevernet EMK oppstiller.

Den europeiske menneskerettsdomstol tilkjenner likevel konvensjonsstatene en
skjennsmargin ved forholdsmessighetsvurderingen ved den rettslige gjennomferingen av
konvensjonens rettigheter med rom for 4 tilpasses nasjonale hensyn. Den enkelte stat far
dermed en viss valgfrihet vedrerende hvordan konvensjonens rettigheter gjennomfores i
nasjonal lovgivning. Skjennsmarginen vil variere avhengig av arten og omfanget av tiltaket
som vurderes. Pa rettsomrader der det ikke er konsensus mellom konvensjonsstatene legger
EMD til grunn en videre skjonnsmargin. Det er konvensjonsstatene selv som har «primary
responsibility to secure the rights and freedoms defined in this Convention and the Protocols
thereto, and that in doing so they enjoy a margin of appreciation, subject to the supervisory
jurisdiction of the European Court of Human Rights established by this Convention”.6> EMDs

formélsorientering folges av norske domstoler.%

%9 Se Tyrer mot Storbritannia, dom av 25. april 1978.

60 Se Christine Goodwin mot Storbritannia, dom av 22. juli 2002. Saken gjaldt en kvinne som hadde
gjennomgatt en kjgnnsoperasjon og ble nektet ny fadselsattest i trad med sitt nye kjgnn. EMD gikk
bort fra sitt tidligere syn og kom til at det var i strid med retten til privatliv etter EMK art. 8 pa bakgrunn
av at synet pa transseksualitet hadde endret seg i samfunnet.

61 Lanning-utvalget fremholder at EMD har «hgstet kritikk for enkelte av sine avgjerelser». Ved
fastleggelsen av rettighetsvern har EMD blitt oppfattet som «for dynamisk» og gar «for langt». Se
Dokument 16 (2011-2012) Rapport til Stortingets presidentskap fra Menneskerettighetsutvalget om
menneskerettigheter i Grunnloven, s. 52.

62 Se fortalen til EMK. Fortalen inngar i konteksten rettsanvender fortolker, se Wien-konvensjonen om
traktatretten art. 31 nr. 2. Norge har ikke ratifisert denne traktaten, men den anses & uttrykke
folkerettslig sedvanerett, se Oliver Dorr og Kirsten Schmalenbach, Vienna Convention on the Law of
Treaties, Berlin 2012, s. 523-525.

63 Se plenumsavgjgrelsen inntatt i Rt. 2005 s. 833, avs. 45.
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2.2 Rettskildebildet

Rettskildebildet som er relevant for denne oppgaven har enkelte seregne trekk. Som nevnt 1
innledningen sa medforer oppgavens tema at sentrale hensyn pa de respektive rettsomrader vil
kunne sta i et spenningsforhold. Sarlig gjelder dette hensynet til norsk suverenitet, demokrati
og nasjonal sikkerhet pa den ene siden, og hensyn til rettsstatsverdier som forutberegnelighet

og sentrale menneskerettigheter som retten til privatliv og ytringsfrihet pa den andre siden.

Dette spenningsforholdet er ikke nedvendigvis ensbetydende med et motsetningsforhold. Til
illustrasjon forutsetter individers ytringsfrihet og informasjonsfrihet at staten kan begrense
desinformasjon og illegitim manipulasjon av informasjon som rettes mot den offentlige
meningsdannelsen. Statens bruk av skjulte tvangsmidler som overvdkning og avlytting er ofte
forstatt som krenkende overfor individers rett til privatliv, men slik overvakning er ogsa med
pa a sikre den enkelte borgers privatliv nér det benyttes for a hindre fremmed
etterretningsvirksomhet som inneberer ondsinnet overvakning pa norsk jord. Frie
demokratiske valg forutsetter at stemmeberettigede borgere vernes mot fremmede staters
forsek pa & manipulere grunnlaget stemmen baserer seg pa. Forstdelsen av samspillet mellom
disse grunnleggende hensyn og verdier er s@rlig avgjerende for denne oppgaven i
vurderingen av om inngrep i rettighetene er forholdsmessige og nedvendige i1 et demokratisk

samfunn.

Beredskapslovutvalget har fremholdt at det generelt md kunne oppstilles et
forholdsmessighetskrav mellom de tiltak utevende makt tar 1 bruk i lys av hva som er
«nedvendig og rimelig av hensyn til det offentliges interesse».%* I lys av
menneskerettsutviklingen i nyere tid, bade i1 norsk rett og i folkeretten, mé dette
forholdsmessighetskravet antas & gjelde enda sterkere i dag. Et slikt forholdsmessighetskrav
har sterke likhetstrekk til Hoyesteretts praksis ved vurderingen av inngrep i rettigheter etter

EMK.

Et saertrekk pa rettsomradet er EMKSs rettsstilling i norsk rett. EMK er som nevnt ovenfor

inkorporert som norsk rett med forrang.%> Lovgivers har uttrykt at «det overordnede mal er at

84 NOU 1995:31 Beredskapslovgivningen i lys av endrede forsvars- og sikkerhetspolitiske
rammebetingelser, s. 31.
85 Se kapittel 2.1
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norsk rettspraksis i storst mulig grad samsvarer med den til enhver tid gjeldende

internasjonale tolkingspraksis».%® Det fremgér av Rt. 2014 s. 1170 (Dagbladet mot A) at:

«... EMDs og Hoyesteretts praksis i tilknytning til dette sporsmalet er de primcere
rettskilder ndr man skal ta stilling til hvilke cerekrenkende utsagn som er omfattet av

vtringsfriheten, jf. EMK artikkel 10 og menneskerettsloven § 2 nr. 1, jf. § 3.»

Norske domstoler bygger pA EMD sin metode og rettskildelaere i spersmél som angér
menneskerettigheter.®” Videre ble en rekke menneskerettigheter ogsa inntatt i Grunnlovens
kapittel E 1 2014. Norske domstoler skal foreta en selvstendig tolkning av EMK, i trdd med

EMDs metode,®® men i lys av sine internasjonale forbilder.*

Rettighetene etter menneskerettighetsloven og Grunnlovens tilsvarende rettigheter vil prege
denne oppgaven. Hoyesterett opprettholder et visst skille hva angér Hoyesteretts valg av
metodebruk.’”® Videre har Hayesterett uttalt at praksis fra internasjonale handhevingsorganer
ikke har samme prejudikatsvirkning ved grunnlovstolkning etter grunnlovsendringen i 2014
som ved den generelle tolkning av konvensjonsbestemmelsene.”! Dette kan forstis som en
viss reservasjon mot «overnasjonale domstoler», ettersom Hoyesterett demmer i siste instans

etter Grunnloven § 88.

% Se Innst. O. Nr. 51 (1998-1999) Innstilling fra justiskomiteen om lov om styrking av
menneskerettane si stilling i norsk rett (menneskerettsloven), s. 6.

67 Se for eksempel Rt. 2000 s. 996 (Bghlerdommen).

68 Se Rt. 2000 s. 996 (Bghlerdommen). Ogsa i saker som inneholder problemstillinger som EMD ikke
har tatt stilling til anvender Hoyesterett EMDs egen tolkingsmetode.

89 Jf. Dokument 16 (2011-2012), s. 90, Innst. 186 S (2013-2014) Innstilling fra kontroll- og
konstitusjonskomiteen om grunnlovsforslag om grunnlovfesting av sivile og politiske
menneskerettigheter, med unntak av romertall X og romertall XX1V, s. 20 og Rt. 2015 s. 93 avs. 57 og
64.

70 Metodebruken til Hayesterett tar utgangspunkt i Grunnloven, og utfyller innholdet med samme
begrensningsadgang som etter EMK, se Rt. 2014 s. 1105 A (Acta-dommen), avs. 28.

Se ogsa Bardsen, Arnfinn, Grunnloven, straffeprosessen og strafferetten: Noen linjer i Hoyesteretts
praksis etter grunnlovsreformen 2014, Jussens Venner, 2017b, s. 6.

" Jf. Rt. 2015 s. 93, avs. 57.
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Regjeringen er den utevende makt i Norge. Det er den utevende makt som har plikt til & verne
om Norges suverenitet og frihet etter Grunnloven § 3 og ulovfestet konstitusjonell rett.”> Flere
straffebud i straffeloven kapittel 17 bygger pa hensynene til norsk suverenitet og nasjonal
sikkerhet, og adgangen til inngrep i EMK art. 8 og 10 bygger pa blant annet disse hensyn.
Pévirkningsvirksomhet kan vere en trussel mot norsk sikkerhet, og i noen tilfeller ogsa norsk
suverenitet. Det er i den sammenheng ryddig & bemerke at ogsa konstitusjonell nedrett i
teorien apner for & fravike bestemmelser etter Grunnloven kapittel E om menneskerettigheter 1
kvalifiserte situasjoner. En rekke vilkdr mé imidlertid vere oppfylt for at konstitusjonell
nedrett skal kunne benyttes som et rettsgrunnlag.” En slik adgang vil gjelde bade i fredstid,
krise og krig, men terskelen er naturligvis hay, og forutsetter at det ikke er mulig & lose det

ved de vanlige demokratiske prosesser.”

Et annet sartrekk ved rettskildebildet angar straffeloven’ kapittel 17 om vern av Norges
selvstendighet og andre grunnleggende nasjonale interesser. Straffebudene etter dagens
kapittel 17 har gjennomgétt sveert & endringer i lopet av de siste hundre ar. Det ble her
foretatt en sterre reform, herunder beredskapsloven, i etterkant av andre verdenskrig. Dernest
ble livstidsstraff opphevet i 19817, og det ble gjort en begrenset utvidelse av strl. § 95 andre
ledd om vern av ambassadeomréde i 1995.77 Det ble gjort en mindre endring i strl § 90, ogsa
kjent som en av «spionparagrafene», i 1999.7® Konsekvensen er dermed en noe snever tilgang

pa nyere forarbeider som kan vare relevante for forstéelsen av lovgivers vilje og begrepsbruk.

Likesé ble mye ovrig relevant lovgivning vedtatt eller revidert rundt artusenskiftet. Disse

forarbeidene baserte sin argumentasjon tidvis pa en storpolitisk sikkerhetssituasjon som

2 Laeren om konstitusjonell ngdrett er lagt til grunn av Hayesterett i bl.a. Rt. 1945 s. 13 (Haaland).
3 Frede Castberg, 1953, Konstitusjonell Nadrett. Utredning, Avgitt Etter Oppdrag Av Stortingets
Presidentskap, s. 19-22.

7 Som nevnt i innledningen faller konstitusjonell ngdrett som rettsgrunnlag utenfor denne oppgaven.
5 Lov 20. mai 2005 nr. 28 om straff (straffeloven, strl.).

6 Lov 12. juni 1981 nr. 62 om endringer i straffeloven m.m. (reglene om betinget dgmte,
provelgslatelse m.m., heving av strafferammen for grove narkotikalovbrudd, oppheving av
livstidsstraffen).

7 Lov 7. april 1995 nr. 15 om endringer i straffeloven m.m.

8 Lov 3. desember 1999 nr. 82 om endringer i straffeprosessloven og straffeloven

(etterforskningsmetoder m.v.).
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avviker fra dagens verdens- og trusselbilde. Det er derfor noe s@regent med bruk av andre
forarbeider forbundet med oppgavens tema. Ettersom tolkningen av forarbeider som rettskilde
nettopp tar sikte pd a forstd lovgivers vilje, kan det derfor bli nedvendig & lese og vekte
forarbeidene delvis ut ifra en forstielse om den underliggende forutsetning om

sikkerhetssituasjonen som gjaldt i samtiden.

Et annet sertrekk er svert liten tilgang pé relevant rettspraksis. Som vi kommer tilbake til
senere i oppgaven henger dette sammen med rettsomradet de straffbare handlingene angar. I
korte trekk er det i mange saker mindre aktuelt & straffeforfolge slike handlinger ved dom
ettersom det samtidig vil medfere en risiko for & avslere vare egne etterretningsakterers kilder
og metodebruk. Videre kan mélet i mange tilfeller anses & vare nddd dersom vére
etterretningsakterer er i stand til & oppdage og hindre aktivitet som rammes av straffeloven
kapittel 17. Den uheldige konsekvensen blir likevel at det foreligger lite sammenlignbar
rettspraksis, og klarhetskravet til begrepsbruken i straffebudene kan vanskelig avhjelpes

gjennom utpensling i rettspraksis.

3 Den overordnede rettslige sammenheng

3.1 Innledning

Forst er det hensiktsmessig & kort gjores kjent med ordlyden i det foreslatte nye straffebudet §
130 i straffeloven,” for det deretter redegjores for den eksisterende internrettslige rammen
som lovforslaget passer inn i. Ved 4 fa et overblikk over hva som er gjeldende rett pa dette
feltet blir det enklere & se bdde behovet for og rekkevidden av en eventuell lovendring. En
ytterligere redegjorelse av lovforslaget og straffebudet vil behandles senere i kap. 5. Forholdet

til menneskerettighetene vil derimot behandles i kap. 6 og kap. 7.

Det foreslatte straffebudet har folgende ordlyd:
«s 130 Ulovlig pavirkningsvirksomhet

Med fengsel inntil 3 dr straffes den som rettstridig samarbeider med fremmed

etterretningstjeneste om d utove pavirkningsvirksomhet.

® Lovforslaget, s. 26.
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Med pavirkningsvirksomhet menes virksomhet som fremmed
etterretningstjeneste utover med sikte pa d pavirke beslutninger eller den allmenne

meningsdannelse.»

Hva angar de generelle vilkér for straff, faller en teoretisk fremstilling av disse utenfor denne

oppgaven. Av hensyn til leservennlighet nevnes likevel at 4 grunnvilkér ma vaere oppfylte for
at noen skal kunne idemmes straff etter norsk rett. For det forste ma lovskravet vere oppfylt.

Det vil si at en gjerningsperson mé ha handlet i strid med den objektive gjerningsbeskrivelsen
1 en straffebestemmelse fastsatt i lov eller i forskrift med hjemmel i norsk lov. For det andre

t’SO

m4 det ikke foreligge omstendigheter som medferer straffrihet,”” mens etter det tredje mé det

veere utvist skyld.3! Det fjerde kravet er skyldevne.??

3.2 Ulovlig samarbeid med fremmed etterretningstjeneste

Det folger av Grunnlovens névarende § 2 at Grunnloven er ment & «sikre demokratiet,
rettsstaten og menneskerettighetene». Helt siden Grunnlovens opphav har det med andre ord
veert nedvendig & balansere statens maktbruk, suverenitetsprinsippet og borgernes
menneskerettigheter. Plikter og rettigheter etter Grunnloven ma tolkes i lys av dette formalet.
Pa den ene siden har suverenitetsprinsippet gitt seg utslag i Grunnloven § 1 om at Norge er et
«fritt, selvstendig, udelelig og uavhendelig rike». Pa den andre siden har menneskerettigheter
fétt et enda sterre fokus og vern i nyere tid, blant annet gjennom ratifikasjonen av EMK og

menneskerettighetene inntatt i Grunnlovens kapittel E 1 2014.

Etter Grl. § 3 har den utevende makt ansvar for de plikter og rettigheter som folger av
Grunnloven. Dette medferer bade en plikt etter § 1 til & sikre norsk suverenitet, men ogsé en
plikt til & sikre menneskerettighetene som blant annet folger av Grunnlovens kapittel E.®?
Dette utgjor ikke nedvendigvis et motsetningsforhold. At den norske staten har en plikt til &
beskyttelse landet og dets borgere fra andre staters maktbruk er en nedvendig forutsetning for

at staten ogsa kan sikre individets rett til liv, helse og frihet. Likevel er det slik at en rekke

80 Eksempelvis nadrett etter strl. § 17, ngdverge etter strl. § 18 og selvtekt etter strl. § 19.

81 Se strl. §§ 21, 22 og 23.

82 Straffeloven § 20 presiserer hvem som ikke anses & ha skyldevne, eksempelvis barn under 15 ar og
psykotiske personer, m.f. Det vil i praksis innebeere at gjerningspersonen ma veere i stand til & forsta
hva han gjorde da gjerningen fant sted.

83 Se ogsa Grunnloven § 92.
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virkemidler som kan anses nodvendige for & verne om norske sikkerhetsinteresser samtidig

vil kunne utgjere inngrep 1 individuelle rettigheter.

Stortinget har bestemt at visse typer samarbeid med fremmed etterretningstjeneste skal mates
med straff. Lovforslaget om kriminalisering av samarbeid om pavirkningsvirksomhet er naert
beslektet med disse straffebestemmelsene, ettersom de angar samarbeid og andre former for
illojal opptreden som gagner fremmede stater pd bekostning av Norges sikkerhetsinteresser.
Saledes er ikke straffverdigheten av lovforslaget i seg selv bemerkelsesverdig, men det
problematiske er derimot balansegangen mot menneskerettigheter og forutberegneligheten for

borgerne.

I det folgende vil det kort redegjores for et utvalg strafferegulert samarbeid som er naert
beslektet med lovforslaget, i den hensikt & synliggjere hva som allerede vil kunne metes med
straff sammenlignet med situasjonen dersom lovforslaget vedtas. Videre er det nyttig for den
senere rettspolitiske vurderingen a se hvordan sammenlignbare bestemmelser er utformet,

serlig med henblikk pa eksisterende begrepsbruk og indre systematikk.

Straffeloven kapittel 17 regulerer de straffbare handlingene som angar Norges selvstendighet
og andre grunnleggende nasjonale interesser. Dette gjelder eksempelvis landssvik®* og

avslering av statshemmeligheter.®

For oppgavens tema er det sarlig straffeloven §§ 121-126 som er aktuelle, da de i hovedsak
angdr handteringen og formidlingen av opplysninger som angar nasjonal sikkerhet, altsa ulike
former for etterretningsvirksomhet og spionasje. Bestemmelsene rammer individers
gjerninger som setter dem selv, fremmed stat eller terrororganisasjon i besittelse av

opplysninger som blant annet kan skade grunnleggende nasjonale interesser.

Etter straffeloven § 121 rammes etterretningsvirksomhet mot statshemmeligheter. Denne

bestemmelsen® gjelder informasjonsformidling som er til fordel for fremmed stat, og i noen
g ) g g

84 Jf. strl. §§ 119 og 120.
85 Jf. strl. §§ 123-125.
86 Se ogsa den pafalgende strl. § 122 som gjelder grove overtredelser av samme

etterretningsvirksomhet mot statshemmeligheter.
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tilfeller 1 samarbeid med fremmed stat. Siledes har denne nyttig overferingsverdi og vil

utdypes i det folgende:
«§ 121. Etterretningsvirksomhet mot statshemmeligheter

Med bot eller fengsel inntil 3 dr straffes den som til fordel for en fremmed stat,
terrororganisasjon eller uten aktverdig grunn samler inn eller setter seg i besittelse av en
hemmelig opplysning som, om den blir kjent for en slik stat, terrorvorganisasjon eller for

ovrig avslores, kan skade grunnleggende nasjonale interesser som gjelder

a) forsvars-, sikkerhets- og beredskapsmessige forhold,

b) de overste statsorganenes virksomhet, sikkerhet eller handlefrihet,

¢) forholdet til andre stater,

d) sikkerhetsopplegg for fremmede staters representasjon og ved storre nasjonale og
internasjonale arrangementer,

e) samfunnets infrastruktur, sd som mat-, vann- og energiforsyning, samferdsel og
telekommunikasjon, helseberedskap eller bank- og pengevesen, eller

f) norske naturressurser.»

Vilkaret «<hemmelig opplysning» skal forstds pa samme méte som det tilsvarende vilkéret i
straffeloven av 1902 (opphevet) §§ 90 og 91.87 Herunder er det ikke krav om at opplysningen
er gradering etter sikkerhetsloven, det er som utgangspunkt tilstrekkelig at den er si lite kjent
at den anses og héndteres som en hemmelighet. Gjerningspersonens forsett mé ogsa omfatte
opplysningens karakter som hemmelig, altsa ma han anse det som mer sannsynlig at det er en
hemmelig opplysning enn at det ikke er det. Selv om informasjon fra offentlige kilder i seg
selv aldri er a anse som hemmelige, kan sammenstillingen av informasjonen likevel bli ansett

som en hemmelighet.®® Videre rammes béde den som «samler inn» eller «setter seg i

87 Se Ot. prp. nr 8 (2007-2008) Om lov om endringer i straffeloven 20. mai 2005 nr. 28 mv.
(skjerpende og formildende omstendigheter, folkemord, rikets selvstendighet, terrorhandlinger, ro,
orden og sikkerhet, og offentlig myndighet), s. 308.

88 For eksempler pa sammenstilling av apen informasjon, se Rt. 1968 s. 486, pa s. 489, Rt. 1977 s.
1179, pas. 1181, Rt. 1979 s. 1492, pa s. 1497 og Rt. 1982 s. 436, pa s. 440. For gvrig inneholder den
sakalte Treholt-saken i LE-1985-21 pa s. 89-94 grundige redegjerelser for hva som anses a vaere

hemmelige opplysninger.
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besittelse» av hemmelige opplysninger. Dermed omfattes bade aktiv innsamling og passivt
mottak av slike opplysninger. Formélet med handteringen av informasjon mé vere «til fordel

for fremmed stat, terrororganisasjon eller uten aktverdig grunny.

Hva som er en «aktverdig grunn» beror pd en objektiv vurdering av om
informasjonsinnsamlingen kan forsvares basert pa en avveining mellom samfunnets interesse
for avslering av kritikkverdige formél, og skadevirkningene ved slik avslering. Denne
avveiningen ble fremhevet 1 forarbeidene vedrerende kritisk forskning og undersgkende
journalistikk ettersom sarlig disse kunne ha legitime behov for & omgas hemmelig
informasjon som angér grunnleggende nasjonale interesser.® Hoyesterett har behandlet flere
saker der det fremgér at selv om pressen har et legitimt behov for & gjennomg3 slikt
materiale.”® Hoyesterett fremhever at aktverdighetsstandarden ikke gir rom for & oppstille en
slik ubetinget adgang til slik informasjon. Denne reservasjonen fungerer altsa pa samme mate
som bruk av andre rettsstridsreservasjoner, slik at enkelte typetilfeller faller utenfor
straffebudet dersom det etter de konkrete omstendigheter er legitimt grunnlag for
virksomheten. Til sist kreves det at skadepotensialet ma anga «grunnleggende nasjonale

interesser», slik dem er oppfert i de pafelgende punktene a-f.

Avslering av statshemmeligheter fremgér av strl. § 123. For 4 straffes ma gjerningspersonen
«uten aktverdig grunn» formidle pa ulike vis en «hemmelig opplysning» som kan skade
«grunnleggende nasjonale interesser»®!. Her er det verdt & bemerke seg at bestemmelsen anser
etter forste ledd siste punktum at dersom slike opplysninger avslares til en fremmed stat vil
gjerningspersonen ikke anses & kunne ha en aktverdig grunn. Den péfelgende strl. § 124 angér
grove overtredelser av samme karakter, mens strl. § 125 angar tilsvarende avsleringer ved
uaktsomhet. Etter strl. § 126 kan «annen ulovlig etterretning» straffes dersom det gjores pé
«norsk omradey til fordel for «fremmed stat eller terrororganisasjon». Hva som anses som
annen ulovlig etterretning fremgar av forste ledd bokstav a og b. Begge punkter gjelder
innsamling av n@rmere bestemte opplysninger med et skadepotensiale som angér «liv, helse,

frihet eller eiendomy, eller «andre staters sikkerhetsinteressery.

8 Se Ot.prp. nr. 8 (2007-2008) s. 309-310.
% Se Rt. 1979 s. 1492 pa's. 1500 og Rt. 1982 s. 436 pa s. 442-444.

91 Se strl. § 121 for oversikt over hva som anses som grunnleggende nasjonale interesser.
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Straffeloven § 126 avleser den tidligere straffeloven 1902 § 91 a. Forarbeidene til ny
straffelov kommenterte forholdet til den tidligere bestemmelsen i § 91 a som har en relevant

side mot lovforslaget om kriminalisering av samarbeid om pévirkningsvirksomhet:*?

«Det er imidlertid ikke lenger noe krav om at informasjonsinnhentingen skal skje
hemmelig eller ved ulovlige midler. Ogsa en innsamling fra dpne kilder, men der
informasjonen sammenstilles og bearbeides til personsensitiv informasjon, vil derfor
kunne rammes. Informasjonen md imidlertid fortsatt gjelde ‘personlige forhold’. Som
personlige forhold regnes ogsa opplysninger om politisk orientering og sympatier, og
politiske forhold er derfor ikke nevnt scerskilt slik som i straffeloven 1902 § 91 a. Noen

realitetsendring innebcerer dette ikke.» (min fremheving)

Med andre ord er det allerede slik at informasjon fra apne kilder likevel kan bli ansett ulovlig
og straffeforfolges grunnet sin bearbeidelse og tilknytning til fremmed stat. Dette har
overforingsverdi som stetteargument i forbindelse med lovforslagets innhold der enkelte
ytringer som ellers er lovlige kan anses straffbare dersom de ytres i samarbeid eller til fordel

for fremmed stat.

Av det overnevnte kan det utledes at pavirkningsvirksombhet, slik det er definert i den
foreslatte § 130 annet ledd, faller i stor grad utenfor eksisterende straffebud. Likevel er det
mange likhetstrekk som det er tydelig at Lovforslaget tilsynelatende bygger videre pa.>® For
det forste bygger pavirkningsvirksomhet pa en form for samarbeid med fremmed stat. For det
andre gjores de straffbare handlingene til fordel for fremmed stat. For det tredje gjelder den
straffbare handlingen ulike former for behandling og videreformidling av informasjon. Og til
sist bygger straffebudene pa de alvorlige konsekvenser det kan ha for Norge som stat og
ovrige nasjonale interesser. Siden det er mange likhetstrekk, vil ogsa overforingsverdien pa
eksisterende rettskilder vare stor. Eksisterende begrepsbruk ber tilsynelatende derfor ogsa
viderefores 1 den grad det er mulig, ettersom det bade gir bedre indre sammenheng i loven, og

samtidig vil bidra til gkt forutberegnelighet for borgerne.

92 Ot.prp. nr. 8 (2007-2008) s. 313.
9 Se kap. 5.2.
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3.3 De skjulte tvangsmidler
PST kan allerede ta i bruk skjulte tvangsmidler bade for forebygging og etterforskning i
forbindelse med mulige overtredelser av en rekke bestemmelser. Disse skjulte tvangsmidlene

er folgende:**

e Ransaking,” utleveringspdlegg®® og beslag med utsatt underretning.®’
e Kommunikasjonsavlytting og annen kommunikasjonskontroll.*®

o Sikringspdilegg.”®

e Romavlytting.'"”

e Dataavlesning.'"!

o  Skjult kameraovervikning.!%?

o Teknisk sporing.’”

Departementet foreslér & utvide disse fullmaktene!'®* til & brukes ogsa i tilfeller som omfattes

av den foreslatte bestemmelsen mot pavirkningsvirksomhet.!%

PST har adgang til & sende begjering til retten om bruk av skjulte tvangsmidler pa lik linje
som politiet underveis i en etterforskning. Bruk av skjulte tvangsmidler forutsetter normalt
mistanke om overtredelser av straffebestemmelser med en strafferamme pa 3 ar eller mer.
Imidlertid er det gjort unntak fra dette mistankekravet for overtredelser forbundet med

etterretningsvirksomhet mot statshemmeligheter og annen ulovlig etterretningsvirksomhet. I

% Oppstillingen nedenfor er basert pa fremstillingen i Ingvild Bruce og Geir Sunde Haugland, Skjulte
tvangsmidler, 2. utg., Universitetsforlaget 2018, s. 15.

% Lov 22. mai 1981 nr. 25 om rettergangsmaten i straffesaker (straffeprosessloven, strpl.) § 192 flg.
% Se strpl. § 210 flg.

9 Se strpl. § 203 flg.

% Se strpl. § 216 a 0og 216 b.

% Se strpl. § 215 a.

100 Se strpl. § 222 d, § 216 m og lov 4. august 1995 nr. 53 om politiet (politiloven) § 17 d.

101 Se strpl. § 216 o.

102 Se strpl. § 202 a.

103 Se strpl. § 202 b og § 202 c.

104 Se strpl. fierde del og politiloven §§ 17 b og 17 d.

195 Se Lovforslaget, s. 21-22, under punkt 5.4.1 og 5.4.2.
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praksis medferer det en vesentlig forskjell i kravet til mistanke for en slik begjering. Mens
det kreves «rimelig grunn til mistanke» for overtredelser av nye § 130,!% kreves det kun
«grunn til 4 undersgke» om overtredelser av handlinger som rammes av nye § 130 a.!%” Det
lavere mistankekravet begrunnes i behovet for & kunne avdekke overtredelser etter den
foreslatte § 130 a sé tidlig som mulig grunnet alvorligheten av slike gjerningshandlinger.!%®
Bruken av en rekke tvangsmidler er underlagt to materielle tilleggsvilkdr om hhv.
indikasjonskravet og subsidiaritetskravet.!” Indikasjonskravet innebarer at bruken av
tvangsmiddelet m4 antas 4 ha vesentlig betydning for oppklaring av saken.!'!?
Subsidiaritetskravet inneberer at tvangsmiddelet ikke kan antas & oppna sitt formal ved bruk

av mindre inngripende tvangsmidler.!!!

I dette underkapittelet skal vi kort se n@rmere pé et utvalg av tvangsmidlene som lovforslaget
apner for 1 forbindelse med etterforskning, avverging og forebyggelse av brudd pa den
foreslatte bestemmelsen.!!? Hensikten er & gi en forstdelse for hva det siktes til nar
tvangsmidlene senere omtales i oppgaven. Deretter omtales heringssvar i grove trekk

avslutningsvis 1 dette kapittelet.

3.3.1.1 Beslag, utleveringspalegg og ransakelse

Etter gjeldende rettstilstand kan politiet etter strpl. § 203 flg. ta beslag i en gjenstand nér de
uhindret kan overta den og den antas & kunne brukes som bevis. Et stikkord her er frivillighet
ved overleveringen, og dette er serlig praktisk dersom politiet oppdager eller far frivillig
overlevert noe som er til nytte for etterforskningen. Om politiet ikke far overta besittelsen ved
frivillighet kan det fremmes et utleveringspalegg etter strpl. § 210, hvilket innebarer at
patalemyndigheten pédlegger en rettslig forpliktelse til at den enkelte medvirker til

utleveringen. I begge de to overnevnte situasjonene overtar politiet besittelsen av gjenstander

196 Jpid. s. 28.

197 Ibid. s. 29.

198 Jpid. s. 21.

199 Se Bruce og Haugland (2018), s. 212-213.

10 Se Ot.prp. nr. 60 (2004-2005) Om lov om endringer i straffeprosessloven og politiloven
(romavlytting og bruk av tvangsmidler for a forhindre alvorlig kriminalitet), s. 71.

11 Se Ot.prp. nr. 64 (1998-1999) Om lov om endringer i straffeprosessloven og straffeloven m v

(etterforskningsmetoder m.v.), s. 46.

"2 Lovforslaget, s. 2.
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de kjenner til hva er. Dersom politiet derimot ikke vet hva de leter etter, men har grunn til &
mistenke at det vil befinne seg bevismateriale pé et bestemt sted, kan ransaking etter strpl. §
192 flg. bli aktuelt. Det er s@rlig relevant i tilfellene der politiet frykter bevisforspillelse

dersom utleveringspalegg utstedes.'!?

3.3.1.2 Kommunikasjonskontroll

Kommunikasjonskontroll innebzrer telefonavlytting og avlytting av kommunikasjon mellom
andre enheter, eksempelvis datamaskiner.!'* Avlyttingen omfatter alle former for
informasjonsutveksling via kommunikasjonsanlegg, uavhengig av hvordan overferingen av
informasjon skjer.!!> Dermed omfattes telefonsamtaler, meldingsutveksling, oversendelse av
bilde- og lydfiler, m.m. Kommunikasjonsavlytting er derfor ansett s& inngripende at bruken
krever kjennelse fra retten,!' og hvilke bestemte kommunikasjonsanlegg adgangen gjelder
mad fremga av kjennelsen.!!” Det er tilstrekkelig med «skjellig grunny til mistanke for at
bestemmelsen kan komme til anvendelse, altsd ma det vaere mer sannsynlig at mistenkte har
begétt handlingen enn at han ikke har det.!'® Adgangen til slike tvangsmidler er begrenset til

119

straffebud som enten medforer en fengselsstraff pa minst 10 ar,"” eller gjelder overtredelser

av nermere bestemte straffebud.!2?

3.3.1.3 Teknisk sporing og kroppsnaer teknisk sporing

Teknisk sporing!?! innebeerer GPS-sporing av kjeretay og gjenstander. Bruken av
tvangsmiddelet forutsetter skjellig grunn til mistanke om lovbrudd som innebarer 5 drs
strafferamme eller mer, samt en rekke narmere angitte straffebud. Det gjelder ingen gvrige
materielle vilkdr foruten kriminalitetskravet og forholdsmessighetskravet etter strpl. 170 a.

Beslutningskompetansen for bruk av teknisk sporing ligger hos patalemyndigheten.

13 Se Bruce og Haugland (2018), s. 157.

114 Se strpl. § 216 a tredje ledd.

"% Se Bruce og Haugland (2018), s. 199.

116 Se strpl. § 216 a forste ledd farste punktum.

"7 Jf. Ot.prp. nr. 64 (1998-1999) s. 157.

118 Mistankekravet skal tolkes likt som i loven ellers, altsa et krav om sannsynlighetsovervekt, se HR-
2019-2282-U, avs.11-12.

9 Se strpl. § 216 farste ledd bokstav a.

120 Ibid. ferste ledd bokstav b.

121 Se strpl. § 202 b.
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Kroppsner teknisk sporing!?? innebarer sporing av personer. Bruken av tvangsmiddelet
forutsetter skjellig grunn til mistanke om lovbrudd som inneberer /0 drs strafferamme eller
mer, samt en rekke nermere angitte straffebud. Foruten & oppfylle kriminalitetskravet og
forholdsmessighetsvurderingen etter strpl. 170 a, forutsetter bruk av kroppsner teknisk
sporing ogsd at det antas at slik sporing vil vare av vesentlig betydning for & oppklare saken,
og at oppklaring ellers i vesentlig grad vil bli vanskeliggjort.!?* Bruk av kroppsnar teknisk

sporing forutsetter rettens kjennelse.

3.3.1.4 Dataavlesning

Dataavlesning!?* inneberer at skjermen kan overvakes i sanntid, og anses som en viktig
overvakningsmetode ettersom det gjor politiet i stand til & {2 tilgang pd informasjon som
ellers ville veert utilgjengelig p& grunn av kryptering.!?> Avgjerelser om dataavlesning
forutsetter rettens kjennelse.!?® Dersom det er stor fare for at etterforskningen vil lide ved

opphold kan slik avgjerelse sekundert treffes av patalemyndigheten.'?’

3.4 Aktorer som bekjemper ulovlig etterretningsvirksomhet

3.4.1 Innledning

Den utgvende myndighet har det overordnede ansvaret for samfunnssikkerheten og
statssikkerheten.!?8 Den politiske og konstitusjonelle ansvarsfordelingen mellom det militere
og sivile star sterkt i Norge.!?® Ansvaret for samfunnssikkerheten ivaretas av sivile
myndigheter og akterer. Begrepet samfunnssikkerhet handler om samfunnets evne til & verne
seg mot og handtere hendelser som truer grunnleggende verdier og funksjoner, og setter liv og

helse i fare.!3? Typiske eksempler péd dette kan veere terrorhandlinger og alvorlige

122 Se strpl. § 202 c.

123 Se strpl. § 202 ¢ annet ledd farste punktum.

124 Se strpl. § 216 o.

125 Se Bruce (2018), s. 248-250.

126 Jf. strpl. § 216 o ferste ledd.

127 Se strpl. § 216 o fierde ledd, med videre henvisning til § 216 d.

128 Se Grunnloven § 3 jf. § 1.

129 «Det er en klar arbeidsdeling med solide politiske og konstitusjonelle rgtter for hva som er sivilt og
militeert ansvary, jf. Forsvarsdepartementet, Justis- og beredskapsdepartementet, Statte og
samarbeid, en beskrivelse av totalforsvaret i dag (2018), s. 5.

130 Meld. St. 10 (2016 —2017) Risiko i et trygt samfunn, Samfunnssikkerhet, s. 19.
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naturhendelser som flom og skogbrann. Det er derimot Forsvarets primaroppgave & ivareta
statssikkerheten. Med statssikkerhet menes det & hevde Norges suverenitet og norske suverene
rettigheter.!3! Dette vil for eksempel dreie seg om forsvar mot vapnet angrep fra annen stat,

eller suverenitetshevdelse av norsk luftrom.

Denne ansvarsfordelingen mellom samfunnssikkerhet og statssikkerhet fordrer at det er
etablert et godt samarbeid mellom de ulike norske akterene, ettersom en fremmed stat sin
etterretningstjeneste gjerne bruker flere ulike virkemidler i ulike sektorer for & nd sine mal. I
lys av at det norske samfunnet i stor grad er sektorinndelt, vil ulike virkemidler derfor ofte
motes av ulike norske akterer. Det kan vere utfordrende for akteren med ansvarsomridet som
rammes av virkemiddelet, 4 skille mellom enkeltstdende hendelser og virkemidler pa den ene

siden, og sterre hybride trusler bestdende av flere koordinerte virkemidler pa den andre siden.

Til illustrasjon kan bruk av falske nyheter i sosiale media ta sikte pa & skade omdemmet til
norske politikere i forbindelse med et stortingsvalg. Dette kan skje samtidig med at
upopulare, men sannferdige, saker gis unaturlig betydelig hoyere mélrettet eksponering via
bade betalte annonseringer i sosiale media og deling via falske brukere. Dette kan foregd i
kombinasjon med hacking av Stortingets epost-adresser, i den hensikt & avdekke og deretter
lekke korrekt, men skadelig, informasjon om enkeltpolitikere eller enkeltpartier, i den hensikt
a pavirke valgprosessen. Videre utsettes en oljererledning for sabotasje slik at en sterre
oljelekkasje finner sted og setter et negativt sekelys pa bdde den manglende oljeberedskapen i
det aktuelle omradet og miljepavirkningen. Samlet sett er dette en hybrid operasjon av en viss

storrelse.

Likevel hdndteres disse hendelsene innledningsvis i egen sektor og ses ikke nedvendigvis i
sammenheng. Falske nyheter i sosiale media mé primaert imetegds med fakta og
motargumenter fra bade privatpersoner og ordinr presse. Betalte annonseringer for okt
eksponering av visse saker i1 sosiale media er 1 utgangspunktet problematisk, men ikke
ulovlig. Konsekvensen kan vare at den fremmede statens mélsetninger nds fordi hvert
virkemiddel handteres i ulike sektorer som enkeltstaiende hendelser uten at sammenhengen og

malsetningene oppdages.

131 Se Statte og samarbeid (2018), s. 5.
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Videre er pavirkningsvirksomhet som nevnt i innledningen ofte grenseoverskridende.!*? For
det forste vil et samarbeid mellom fremmed etterretningstjeneste og norske samarbeidende
parter nedvendigvis medfere en form for videreformidling av informasjon fra hjemlandets
styrende parter til det utovende ledd i Norge, og vice versa. For det andre innebzarer
pavirkningsvirksomhet i et moderne samfunn ofte bruk av internett for & na ut til ensket
maélgruppe. Siden serverne til ulike nettsider og sosiale media er registrert i ulike land vil det
innebare en informasjonsflyt pa tvers av landegrenser, med de utfordringer det medferer med
hensyn til jurisdiksjon for & bekjempe slik uonsket virksomhet. Siden pavirkningsvirksomhet
ofte er grenseoverskridende, vil det senere redegjores nermere for de rettslige rammene som
er grunnlaget for samarbeid mellom Etterretningstjenesten og Politiets Sikkerhetstjeneste.

Samarbeid mellom norsk etterretning og utenlandske myndigheter faller utenfor oppgaven.

Det er flere norske akterer som har ansvar for & forebygge, hindre eller forfalge bruk av
sammensatte virkemidler, herunder pavirkningsvirksomhet. Ansvarsomradene lar seg ikke
enkelt inndeles etter faser i forfelgelsen, bruk av virkemidler, eller lignende, og det kan vere

uklart hvem som har ansvar for hva.

I det folgende vil jeg kort redegjore for et utvalg sentrale norske akterer i den hensikt & bedre
forsta de rettslige rammene for ansvarsfordelinger innbyrdes. Dette vil utgjere en nyttig
forutsetning for & forstd utfordringen ved handlingenes grenseoverskridende karakter, oke
leserforstdelsen ved omtale av disse akterene underveis i oppgaven, samt som grunnlag for

senere systembetraktninger.

3.4.2 Etterretningstjenesten
Etterretningstjenesten er Norges nasjonale utenlandsetterretningstjeneste. Tjenesten er
organisatorisk en del av Forsvaret, og underlagt forsvarssjefens kommando.!3* Politisk styring

og kontroll av tjenesten ivaretas av Forsvarsdepartementet.!**

Etterretningstjenesten skal «innhente og analysere informasjon om utenlandske forhold» som

kan bidra til & avdekke og motvirke neermere bestemte trusler,'*> og andre utenlandske forhold

132 Se kap. 1.3 om presiseringer og avgrensninger.

133 Lov 19. juni 2020 nr. 77 om Etterretningstjenesten (etterretningstjenesteloven) § 2-1.
134 Ibid. § 2-3.

135 Ibid. § 3-1.
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som er i Norges interesse slik som ulike former for utenrikspolitikk, nasjonal
beredskapsplanlegging, episode- og krisehandtering og gjennomfering av militere
operasjoner.'3¢ Dette medferer samtidig et ansvar for deltakelse i internasjonalt
etterretningssamarbeid,'?’” diverse avledede oppgaver som setter tjenesten i stand til & lose
sine overordnede oppgaver,'*® samtidig som tjenesten skal opprettholde en beredskap for &

fungere ogsé dersom Norge helt eller delvis okkuperes.'*”

For a tilegne seg nodvendig kunnskap om relevante forhold for derved & kunne lgse sine
lovpélagte oppgaver, benytter Etterretningstjenesten en rekke ulike innhentings- og
overvakningsmetoder. Eksempler pé slike metoder er menneskebasert innhenting,'4°
satellittbasert etterretning!'#! og etterretning fra apne kilder.!#? Etterretningstjenesten
utarbeider bade trusselanalyser og etterretningsvurderinger som skal bidra til a sikre viktige
nasjonale sikkerhetsinteresser.!** Deres analyser bidrar til utformingen av norsk utenriks-,

forsvars- og sikkerhetspolitikk.

3.4.3 Politiets sikkerhetstjeneste

Politiets sikkerhetstjeneste (PST) er i sin alminnelighet Norges innenlands etterretnings- og
sikkerhetstjeneste.!** PSTs oppgaver er fastsatt i politiloven §§ 17b og 17c og i Instruks for
Politiets sikkerhetstjeneste gitt ved forskrift 19. august 2005 nr. 920 (heretter PSTs

136 Ibid. § 3-2.

37 Ibid. § 3-4.

138 Ibid. § 3-5.

139 Ibid. § 3-3.

140 Altsa at en etterretningsoffiser opererer fysisk i et omrade og rapporterer informasjon basert pa det
vedkommende ser, far kjennskap til i samtaler med andre, m.m. Se etterretningstjenesteloven § 6-3.
41 Satellittbasert innhenting er et eksempel pa ulike former for teknisk innhenting. Andre eksempler er
bruk av tekniske sensorer til sjgs, avlytting- og overvakningsutstyr, m.m. Se etterretningstjenesteloven
§ 6-8 om annen teknisk innhenting.

142 Altsa fra offentlig tilgjengelig informasjon, eksempelvis fra sosiale media, nyhetsartikler, blogger,
forum, osv. Se etterretningstjenesteloven § 6-2.

143 Se etterretningstjenesteloven § 1-1 farste ledd bokstav a.

144 Det foreligger et lovforslag som tar sikte pa a tydeliggjere PST som Norges innenlands
etterretningstjeneste, se Horingsnotat 7. oktober 2021, Saksnr: 21/4559, om endringer i politiloven og

politiregisterloven mv. — PSTs etterretningsoppdrag og behandling av apent tilgjengelig informasjon.
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instruks).!*> PST skal forebygge og etterforske en rekke straffbare handlinger som kan true
rikets sikkerhet og nasjonale interesser. Herunder er det PST som innenlands skal forebygge
og etterforske overtredelser av straffeloven kapittel 17 om vern av Norges selvstendighet og
grunnleggende nasjonale interesser, straffeloven § 184 om krenkelse av representasjonen til
fremmed stat eller mellomstatlig representasjon, overtredelser av sikkerhetsloven, ulovlig
etterretningsvirksombhet, sabotasje, terrorlovbrudd, m.v.'#¢ og politisk motivert vold eller
tvang. Etter PSTs instruks § 5 skal PST etter neermere prioriteringer utfore sine oppgaver ved
blant annet & «innhente, bearbeide, analysere og utveksle informasjon». Tjenesten skal av eget
tiltak, eller etter anmodning fra Justis- og beredskapsdepartementet, ogsa «utarbeide
trusselvurderinger og gi rdd om tiltak av betydning for norske interesser, virksomheter og

enkeltpersoners sikkerhet».!4

For & fremme samarbeidet mellom PST og Etterretningstjenesten om sammenfallende
oppgaver er det i kraft av instruksjonsmyndighet gitt i en egen instruksfor samarbeidet
mellom Etterretningstjenesten og Politiets sikkerhetstjeneste.!* Etter denne
Samarbeidsinstruksen § 3 forste ledd bokstav c er nettopp «fremmed etterretningsvirksomhet»
et prioritert omrdde for gjensidig informasjonsutveksling og samarbeid. Ordlyden er vid og
tilsier all virksomhet fremmed etterretningstjeneste gjennomferer, herunder ogsa
pavirkningsoperasjoner. Blant annet for & koordinere slikt samarbeid er det opprettet et Felles
etterretnings- og kontraterrorsenter (FEKTS).!% Om en tjeneste besitter informasjon som er
av interesse for den andre tjenesten s kan slik informasjonsdeling finne sted etter
Samarbeidsinstruksen § 9. Dette forutsetter selvsagt at det faller innenfor den enkelte tjenestes
fastsatte oppgaver. Siden pavirkningsvirksombhet i sin natur overskrider landegrenser, vil
lovforslaget om kriminalisering av pavirkningsvirksomhet vare viktig for PST og

Etterretningstjenesten som et klart hjemmelsgrunnlag for slik informasjonsdeling.

Etter politiloven § 17a skal PSTs oppgaver som folger av politiloven § 17b utferes av et eget

politiorgan ledet av en sentral enhet. Denne sentrale enheten (heretter DSE) er regulert i

145 Hiemmel i politiloven § 29.

146 Se strl. §§ 131 il 136b, §§ 145 og 146.

147 Se Instruks 13. oktober 2006 om samarbeid mellom Etterretningstjenesten og Politiets
sikkerhetstjeneste (heretter Samarbeidsinstruksen) § 6 farste ledd.

148 Jf. Samarbeidsinstruksen.

149 Se Samarbeidsinstruksen § 7.
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politiloven § 17c¢, og skal utarbeide trusselvurderinger til stotte for politiske myndigheter,
samarbeid med andre staters politimyndigheter og etterretnings- og sikkerhetstjenester, samt

personkontroll ved sikkerhetsundersekelser.

3.4.4 Nasjonal sikkerhetsmyndighet

Nasjonal sikkerhetsmyndighet (NSM) har hovedsakelig en forebyggende funksjon ved &
koordinere forebyggende sikkerhetstiltak, og sikre at virksomheter som omfattes av
sikkerhetsloven ivaretar de krav som folger av loven. Dette inneberer en rekke tiltak for a
sikre skjermingsverdig informasjon og objekter som har betydning for Norges selvstendighet
og sikkerhet. NSM har ansvar for en rekke oppgaver, slik som fysisk sikring av kritisk
infrastruktur,'>° personellsikkerhet (sikkerhetsklarering, m.m.),'>! dokumentsikkerhet

(gradering av dokumenter),!>? sikkerhetsgraderte anskaffelser,!>® IKT-sikkerhet,!>* m.v.

3.4.5 Aktorer med kontrollfunksjon

Aktorer som bruker skjulte tvangsmidler, vil matte underlegges tilstrekkelige
kontrollmekanismer. Dette gjelder bade interne kontrollmekanismer, slik som organinterne
kontroll, og eksterne kontrollmekanismer, slik som adgang til domstol, kontroll utfert av

uavhengige utvalg, og tilgang p& advokatbistand.!>

Den demokratiske og parlamentariske kontrollen med etterretnings- og overvékningstjenester
uteves hovedsakelig av EOS-utvalget. EOS er en forkortelse pd etterretnings- overvaknings

og sikkerhetstjenester.!> Stortinget velger et utvalg som skal fore kontroll med slike tjenester

150 Lov 1. juni 2018 nr. 24 om nasjonal sikkerhet (sikkerhetsloven) §§ 7-1 til 7-5.

51 Ibid. §§ 8-1 til 8-17.

152 Ibid. §§ 5-1 til 5-5.

153 Ibid. §§ 9-1 til 9-4.

154 Ibid. §§ 6-1 til 6-6.

155 Se Bruce (2018), s. 131, og NOU 2022:11 Ditt personvern — vért felles ansvar, s. 102. Som her
fremhevet har disse kontrollmekanismene sin bakgrunn i uheldige erfaringer med politiets bruk av
skjulte tvangsmidler.

156 Jf. tittelen i lov 3. februar 1995 nr. 7 om kontroll med etterretnings- overvaknings- og

sikkerhetstjeneste (EOS-kontrolloven).
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som utferes eller styres av offentlige myndigheter, og som samtidig har til formél a ivareta

nasjonale sikkerhetsinteresser.!>’

Slik kontroll uteves ogsé av andre. For det forste fungerer Riksrevisjonen som et
kontrollorgan, med fokus pa skonomisk kontroll.!*® Videre har Datatilsynet et begrenset
mandat for kontroll av at de hemmelige tjenestene etterlever personvernregler, og har ofte en
sentral rolle som heringsinstans ved utforming av relevante lovverk. Det er ogsd opprettet et

kontrollutvalg'®®

som forer kontroll med politiets og patalemyndighetens saker om
kommunikasjonskontroll, telefonavlytting i narkotikasaker, romavlytting og dataavlesning.!®°
I tillegg opprettes granskingskommisjoner av Stortinget i de mest alvorlige hendelsene, hvor
de eksisterende kontrollerende akterer ikke har tillitt eller er egnet til & granske et saksforhold
eller hendelsesforlop. I nyere tid er Lund-kommisjonen'¢! den desidert mest kjente og

relevante pa bakgrunn av sitt omfang og de alvorlige funn som ble gjort.

Den europeiske menneskerettsdomstol behandles ikke her som en kontrollfunksjon siden det
er en rettsinstans som behandler konkrete saker. Likevel kan slike saker omfatte relevante
vurderinger av hvorvidt staten ferer tilstrekkelig kontroll ved anvendelsen og etterlevelsen av
lovverket. For problemstillingene i denne masteroppgaven er det derimot EOS-utvalget som

har den sentrale kontrollfunksjonen, og andre kontrollorganer utdypes derfor ikke ytterligere.

Kontrollomradet til EOS-utvalget er ikke organisatorisk avgrenset, men rettes mot de til
enhver tid gjeldende tjenester som bedriver slik virksomhet pa vegne av norske myndigheter.
Etter dagens regelverk er det i all hovedsak Politiets sikkerhetstjeneste, Etterretningstjenesten,
Nasjonal sikkerhetsmyndighet og Forsvarets sikkerhetsavdeling som bedriver slik virksombhet,

men ogsa andre virksomheter kan omfattes.!6?

157 EOS-kontrolloven § 1.

1%8 Se etterretningstjenesteloven § 2-6.

159 Jf. lov 7. juni 1985 nr. 50 om endringer i midlertidig lov 17. desember 1976 nr. 99 om adgang til
telefonkontroll ved etterforskning av overtredelser av narkotikalovgivningen.

160 Se strpl. § 216 h, § 216 m siste ledd og § 216 o siste ledd.

6" Dokument nr. 15 (1995-1996), Rapport til Stortinget fra kommisjonen som ble oppnevnt av
Stortinget for & granske pastander om ulovlig overvakning av norske borgere («Lund-rapporten»).
162 Stortinget har besluttet at EOS-utvalget arlig skal inspisere Etterretningsbataljonen i Heeren og

Forsvarets spesialstyrker. Ogsa Sivil klareringsmyndighet omfattes, samt private selskaper som bistar
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Ved at kontrollomradet avgrenses til virksomheter som har til formél a ivareta nasjonale
sikkerhetsinteresser, faller etterretning og overvikning som har andre formal utenfor, slik som
kriminaletterretning, trafikkovervakning og meteorologisk overvakning. Formalet med
utvalgets kontroll er 4 klarlegge om og forebygge at noens rettigheter krenkes, pase at
tjenestene ikke utilberlig skader samfunnets interesser, og pase at tjenestene opererer innenfor
sine respektive juridiske rammer. Dette omfatter blant annet den tekniske virksomheten
(herunder overvakning, innhenting av informasjon og behandling av personopplysninger) og
samarbeidet mellom tjenestene innbyrdes og med samarbeidspartnere.'®? Utvalget kan
gjennomfore slik kontroll enten i form av etterfolgende kontroll og regelmessige
inspeksjoner, etter klage fra enkeltpersoner og organisasjoner, eller av eget tiltak.!®* Ved
krise- og krig kan departementet bestemme helt eller delvis at slik kontroll skal

suspenderes. %

EOS-utvalget skal sikre at PST holder seg innenfor rammen av tjenestens fastlagte oppgaver,
herunder hvordan tjenesten behandler saker om forebygging og etterforskning, deres bruk av
skjulte tvangsmidler og bruk av andre skjulte metoder for informasjonsinnhenting. Et generelt
eksempel pé andre skjulte metoder for informasjonsinnhenting er bruken av menneskelige

kilder, og uttrykket skjulte metoder er ment  omfatte eventuelle fremtidige metoder. !5

Kontrollen med EOS-virksomheter er ment & loses innenfor rammen av fullmakter gitt til
EOS-utvalget, fremfor offentlig kontroll gjennom fullt dokumentinnsyn, osv. Dette er en
bevisst balansering mellom behovet for kontroll med virksomheter som er gitt noen av de

mest inngripende virkemidlene en rettsstat besitter, og hensynet til behovet for hemmelighold

virksomheter som omfattes. Se Innst. 146 S (2015-2017) Innstilling fra kontroll- og
konstitusjonskomiteen om Rapport fra Evalueringsutvalget for Stortingets kontrollutvalg for
etterretnings-, overvakings- og sikkerhetstjeneste (EOS-utvalget) om evaluering av EOS-utvalget, s.
20.

163 Jf. EOS-kontrolloven § 6 jf. § 2.

164 Ibid. § 5 farste, annet og tredje ledd.

185 Ibid. § 5 siste ledd.

166 Se lov 21. juni 2017 nr. 95 om endringer i EOS-kontrolloven, herunder se Innst. 431 L (2016-2017)

Innstilling fra kontroll- og konstitusjonskomiteen om endringer i EOS-kontrolloven, s. 3.
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av ulike sider ved virksomheten. Dette begrunnes godt i en evalueringsrapportgitt til

Stortinget i 2016:167

«Behovet for hemmelighold skyldes blant annet at effektiviteten av EOS-tjenestenes
virksomhet avhenger av at ulike former for informasjon holdes skjult for personer og
grupperinger som utgjor potensielle trusler. Det dreier seg for eksempel om
opplysninger om tjenestenes kapasitet, organisasjon og metodebruk, om personene
som er involvert i arbeidet med a beskytte rikets sikkerhet, om viktig sivil infrastruktur
og sikringen av den, om politiske prosesser og vurderinger og annen informasjon som

kan tenkes a misbrukesy.

Et praktisk eksempel pa EOS-utvalgets kontrollfunksjon fra nyere tid er saken der det ble
avsloert at PST overvéket passasjerlister fra norske flyselskaper uten & ha hjemmel for slik
overvakning.!6® Saken ble kjent i desember 2019 da en ansatt i flyselskapet oppdaget det som
viste seg & vaere personell fra PST inne i1 datasystemene deres, men det var usikkert hvor lenge
slik overvakning hadde blitt gjennomfoert. PST antok at det hadde pdgatt siden 2010. EOS-
utvalget rettet kritikk mot PST,!¢° og saken ble anmeldt til Spesialenheten for politisaker, som
henla saken i 2021.!7° Riksadvokaten instruerte ny gjennomgang av saken, og Spesialenheten
for politisaker konkluderte 1 2022 med at overvakningen var ulovlig og at bruddet pa
tjenesteplikten var grovt pd bakgrunn av varigheten og inngrepet i borgernes grunnleggende
rettigheter. PST mente at dem befant seg i en nedrettssituasjon grunnet terrorfare, uten at dette
forte frem. P& tross av at Spesialenheten ansa bruddet pa tjenesteplikten som grov, ble det
ikke ilagt foretaksstraff. Spesialenheten begrunnet det med at foretaksstraff er ment & vare
forebyggende, og dem ansa det som sentralt at PST i etterkant hadde avsluttet praksisen og

utarbeidet nye rutiner.

167 Se Dokument nr. 16 (2015-2016) - En evaluering av EOS-utvalgets kontroll med etterretnings-,
overvakings- og sikkerhetstjeneste, s. 33.

168 Aftenposten omtalte saken i https://www.aftenposten.no/norge/i/pWmKpR/spesialenheten-pst-

brukte-ulovlig-overvaakingsmetode (lest 17.10.2022).

169 EQS-utvalgets kritikk er et uttrykk for deres syn pa saken og eventuelt anbefalinger, men utvalget
kan ikke palegge tjenestene a foreta konkrete handlinger.
170 Jf. sak 849/19-123, den 26. januar 2021. Saken kan leses i oversikten over avgjgrelser fra

Spesialenheten pa deres hjemmesider: https://www.spesialenheten.no/avgjorelser/anmeldelse-for-

ulovlig-innhenting-og-lagring-av-opplysninger/ (lest 17.10.2022)
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4 Pavirkningsvirksomhet

4.1 Innledning

I de to neste underpunktene skal jeg kort se pa hhv. tidligere norsk regulering av
pavirkningsvirksomhet, og hvordan pavirkningsvirksomhet er regulert i Danmark. Dette er
ikke ment som en fullverdig rettslig komparasjon, men tas med bade fordi departementet
omtalte dette i det norske Lovforslaget, og fordi det tilforer viktig rettslig kontekst for

temaet.!”!

Offentlig debatt og meningsutveksling star helt sentralt i et demokrati. Begrepet pavirkning
brukes ogsé 1 andre sammenhenger enn definisjonen som denne oppgaven bygger pa. Mye av
pavirkningen borgere utsettes for i hverdagen er imidlertid helt lovlig. En butikk ensker a
selge mest mulig av sine produkter, og plasserer derfor sjokolade ved kassa pé butikken
begrunnet i psykologisk forskning pa omradet. Leserinnlegg i lokalavisen har til hensikt &
fremheve eget syn pa en sak og pavirke leserne i en bestemt retning, mens politisk debatt vil
soke & pavirke meningsdannelsen i ulike saker. Slik pavirkning faller utenfor denne oppgaven.
Som nevnt i innledningen er pavirkningsvirksomhet her definert som den konkrete
virksomheten en fremmed etterretningstjeneste utever med formél om & pavirke den allmenne
meningsdannelse eller beslutninger.!”? Jeg skal forst g inn pd tre overordnede problematiske
forhold ved slik pavirkningsvirksomhet som skiller oppgavens tematikk fra lovlig
pavirkningsvirksombhet, for vi ser videre pa tidligere norsk regulering som delvis angikk

pavirkningsvirksomhet.

For det forste er det fremmed stats etterretningstjeneste som planlegger og iverksetter
pavirkningen, eventuelt indirekte via samarbeidende parter. Konsekvensene av dette kan

undergrave selvstendighetsprinsippet som felger av Grunnloven og folkeretten.!”? Etter Grl. §

71 forbindelse med denne sammenligningen vil det tas utgangspunkt i funksjonalisme. Det
innebaerer at sammenligningen er avhengig av at reglene har samme funksjon for & fa god
overfgringsverdi. Se Konrad Zweigert og Hein Kotz, An Introduction to Comparative Law, 3. utg.,
Clarendon Press 1998, s. 34.

72 Se kap. 1.2, og Lovforslaget s. 2.

73 Om rekkevidden av Grunnloven § 1 og folkerettslige betraktninger, se Ola Mestad og Dag
Michaelsen (red.), Grunnloven — Historisk kommentarutgave 1814 — 2020, Universitetsforlaget, 2021,
s. 71-76.
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1 er Norge «et fritt, selvstendig, udelelig og uavhendelig rike». Bestemmelsen speiler det
alminnelige folkerettslige synet om statssuvereniteten,!”* men har etter alminnelig oppfatning
i juridisk teori ogsa et selvstendig innhold.!”> Nar fremmede stater og deres
etterretningstjenester direkte eller indirekte utforer visse typer pavirkningsvirksomhet mot
norsk forvaltning, virksomheter og befolkning, kan dette i kvalifiserte tilfeller utfordre den

norske statens selvstendighet.

For det andre ma slik virksomhet ses i lys av formdlet med den aktuelle
pavirkningsvirksomheten. En etterretningstjeneste skal skaffe rettidig, palitelig og relevant
informasjon om internasjonale forhold som beslutningsgrunnlag for sivile og militaere
myndigheter. Fremmed etterretningstjeneste har som funksjon & ivareta sin egen stats
sikkerhetsinteresser. Dette innebarer & beskytte sin hjemstats suverenitet, territorielle
integritet, styreform og andre nasjonale sikkerhetsinteresser.!’® Noen stater har en mer

aggressiv etterretningsvirksomhet enn andre stater,'”’

og slik virksomhet vil naturlig kunne
std 1 et motsetningsforhold til norske sikkerhetsinteresser. Til illustrasjon vil en rekke
sikkerhetsinteresser til NATO-land i stor grad veere sammenfallende,'”® mens forholdet til
andre naboland slik som Russland raskt kunne sté i et motsetningsforhold. Nar en fremmed
etterretningstjeneste utforer pavirkningsvirksomhet mot norske borgere, som fremmer den

fremmede statens sikkerhetsinteresser pa bekostning av norske sikkerhetsinteresser, kan dette

vare svart problematisk.

For det tredje er det problematisk nar slik pavirkningsvirksomhet retter seg mot den
«allmenne meningsdannelse eller beslutningery. 1 et demokratisk samfunn er det den

allmenne meningsdannelse som danner grunnlaget for bade valg av regjering og parlament.

174 Se Dokument nr. 3 (1961-1962) s. 5, 11 og 42-43.

75 Se John Andenzes og Arne Fliflet, Statsforfatningen i Norge, 10. utg., Universitetsforlaget 2006 s.
320.

76 Sml. med beskrivelsen av norsk etterretningstjeneste sine oppgaver i Prop. 80 L (2019-2020) Lov
om Etterretningstjenesten (etterretningstjenesteloven), punkt 7.1.

7 Se Fokus 2022, s. 8.

178 Selv allierte har ikke alltid en samkjart sikkerhetspolitikk, og kan tidvis ha ulike interesser. Til
illustrasjon har USA tilsynelatende overvaket norsk mobiltrafikk via Danmark, se eksempelvis denne

artikkelen i Aftenposten https://www.aftenposten.no/norge/politikk/i/7KWrdV/regjeringen-til-usa-

spionasje-er-uakseptabelt (lest 17.10.2022).
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Pavirker man folkeopinionen kan man pévirke retningen i den offentlige debatten om
konkrete sporsmal, skape splid og uro innad, og i verste fall fore til beslutninger eller et
onsket valgresultat som kun gagner sikkerhetsinteressene til en fremmed stat. Politiske
beslutninger og lover som vedtas i en demokratisk rettsstat bygger sin legitimitet pa at disse
uttrykker folkets evne og vilje til & binde seg selv.!”” Om en fremmed stat pavirker slike
prosesser og deres utfall, kan denne virksomheten i ytterste konsekvens rokke ved hele det

demokratiske fundamentet rettsstaten Norge bygger pa.

4.2 Tidligere regulering av pavirkningsvirksomhet i Norge

Her skal jeg redegjore kort for tidligere regulering som angér pavirkningsvirksomhet i norsk
rett. Hensikten er & se pa hvordan vi har regulert dette tidlige, og belyse forskjeller og likheter
med natidens Lovforslag. Vurderingene kan tenkes & ha relevans for Lovforslaget om a

kriminalisere samarbeid om pévirkningsvirksomhet.

Den tidligere norske straffeloven av 1902 §§ 97 a og 97 b rammet enkelte former for relasjon
mellom norske borgere og fremmed makt. Disse straffebud hadde et innhold som rammet
enkelte former for pavirkningsvirksomhet. Underveis i arbeidet med den nye straffeloven ble
disse bestemmelsene opphevet begrunnet i den endrede sikkerhetspolitiske situasjonen etter
den kalde krigen var over, samt et okt fokus pa menneskerettigheter i forbindelse med arbeid

rundt menneskerettighetsloven av 1999.
Den tidligere § 97 bokstav a var som folger:

«Norsk borger eller en i Norge hjemmehorende person som av fremmed makt eller av
parti eller organisasjon som opptrer i dens interesse, for seg eller for parti eller
organisasjon her i landet tar imot okonomisk stotte for a pdvirke almenhetens mening
om statens styreform eller utenrikspolitikk eller til partiformal, eller som medvirker

hertil, straffes med hefte eller fengsel inntil 2 dary.

Bestemmelsen omfattet bade enkeltpersoner, partier og organisasjoner som tok imot

«okonomisk stette» for & bedrive en form for propaganda mot den norske stats styresform,

7% Se Rett, samfunn og demokrati (2010) s. 177.
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utenrikspolitikk eller partiforméal. Her er det tre sentrale trekk som ber fremheves for den

senere droftelsen av Lovforslaget.

For det forste gjaldt den ikke alle former for samarbeid, kun de kvalifiserte tilfellene der en
part tok imot gkonomisk stette for & bedrive slik propaganda. Dette gjorde bestemmelsens
objektive gjerningsbeskrivelse mer forutberegnelig for borgerne, og utgjorde konkrete
okonomiske notable holdepunkter for mistankekravet var oppfylt og skjulte tvangsmidler
kunne tas i bruk. Dermed ble ogsé overvikningen begrenset i omfang, og faren for a overvake

uskyldige ble mindre.

For det andre var bestemmelsen saklig avgrenset til propagandaen som ble rettet mot ett av de
tre formélene, herunder norske stats styresform, utenrikspolitikk eller partiformal. Dermed var
formalene ogsa saklig avgrenset og utgjorde et mindre inngrep i retten til ytringsfrihet og

privatliv.

For det tredje var den begrenset til & gjelde slik propaganda overfor disse formdl som angikk
Norge som stat. Med andre ord var det lovlig for annen stat a finansiere slik propaganda som
skulle stille egen stat i et bestemt lys, s& fremt det ikke angikk utenrikspolitikken mellom
Norge og den annen stat. Likevel kunne dette utgjore et paradoks ettersom det & fremme egen
stats styresform eller utenrikspolitikk indirekte kunne sgke a pavirke Norges styresform eller
utenrikspolitikk. Et likhetstrekk var derimot at bestemmelsen kun rammet slik pavirkning av
«almenheteny.'® Sistnevnte utelukket likevel virksomhet i embetsverket eller
sentraladministrasjonen. Dette kan begrunne hvorfor natidens lovforslag seker 8 ramme ogsa

beslutningsprosesser i tillegg til den «almene meningsdannelse».
Videre var den tidligere § 97 bokstav b som felger:

«Med fengsel inntil 2 ar straffes den som mot bedre vitende eller grovt uaktsomt utbrer
offentlig eller meddeler til fremmed makt falske rykter eller uriktige opplysninger som
om de vinner tiltro, er egnet til a sette rikets indre eller ytre sikkerhet eller forholdet til

[fremmede makter i fare, eller som medvirker hertil. »

180 Med «almenheten» menes den norske almenheten, se Ot. prp. nr. 79 (1950) Lov om endringer i

straffeloven kap. 8 og 9 m.v., s. 47.
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Bestemmelsen gjaldt med andre ord falske rykter eller uriktige opplysninger som var egnet til
a skade «rikets indre eller ytre sikkerhet eller forholdet til fremmede makter» dersom «de
vinner tiltroy. Formidlingen «offentligy métte forstas pd samme mate som legaldefinisjonen 1
den tidligere straffeloven av 1902 § 7 nr. 2.!8! At slike opplysninger ble meddelt «fremmed
makt» métte forstds som en annen stat eller representant for denne. Uttrykkene «rikets indre
eller ytre sikkerhet» siktet til nasjonal sikkerhet. Videre ville «forholdet til fremmede makter»
utgjere slike forhold til andre stater som ikke angikk nasjonens sikkerhet, altsé
utenrikspolitikk som angikk eksempelvis handelsavtaler. Bestemmelsen uttrykte eksplisitt at
medvirkning ble omfattet, og forsek ville ogsa blitt omfattet etter den tidligere straffeloven av

1902 § 49.

Det kan her bemerkes at bestemmelsen tok sikte pa & ramme ytringer som var «falske» eller
«uriktige», altsé den typen ytringer som ikke var like beskyttelsesverdige etter de prinsipper
retten til ytringsfrihet bygger pa.'®? Videre var det en ytterligere innsnevring av hvilke
ytringer som ble rammet ved at det var et tilleggsvilkar om at skadepotensialet métte dreie seg
om saklig avgrensede tema, herunder nasjonal sikkerhet og utenrikspolitikk. Avslutningsvis
var det formidlingen av disse opplysningene til offentligheten eller fremmed stat som gjorde
handlingen straffverdig grunnet sitt skadepotensiale. Disse elementene har ner tilknytning til

natidens Lovforslag.

4.3 Regulering av pavirkningsvirksomhet i Danmark

For at det skal vere hensiktsmessig 4 se til et annet lands regulering ber det aktuelle
rettsomradet bygge pa en tilsvarende rettslig tradisjon og basere seg pa like hensyn og verdier.
For Norges del er det derfor tradisjonelt lett & sammenligne norsk lovgivning med serlig

svensk og dansk rett pa samme rettsomréde.

Hensikten med dette underkapittelet er i all hovedsak & belyse vurderinger, og evt. kritikk, av
lovarbeidet i Danmark, ettersom de allerede har vedtatt en sveert lik lovendring som den
foreslatte norske bestemmelsen om pavirkningsvirksomhet. Ettersom flere av de mer

prinsipielle utfordringene med forslaget om lovendringen knytter seg til de menneskerettslige

181 Der fremgar det at «En Handling ansees forgvet offentlig, naar den er forgvet ved Udgivelse af
trykt Skrift eller i Overveer af et stgrre Antal Personer eller under saadanne Omstaendigheder, at den
let kunde iagttages fra et offentligt Sted og er iagttaget af nogen der eller i Naerheden veerende.»

182 Se seerlig demokratinensynet og malet om sannhetssgken.
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sidene, er det ytterligere relevant 4 se til en sammenlignbar bestemmelse til en annen stat som
ogsa er forpliktet til & ivareta de samme menneskerettighetene. Herunder se pé hva som er
belyst i utredningsarbeidet 1 forkant, og om den eventuelt har blitt mett med kritikk 1
etterkant. Det som angér bakgrunn for valg av norske enkeltformuleringer behandles derimot

senere under analysen av det norske lovforslaget.

12018 presenterte danske myndigheter en handlingsplan der en lovendring om
kriminalisering av pavirkningsvirksomhet inngikk som et av 11 initiativer mot utenlandsk
propaganda.'®? Aret etter vedtok det danske folketinget endringer i den danske straffeloven §
108.184 Lovendringen ma ses i lys av at danske myndigheter ansd den utenlandske
pévirkningstrusselen mot det danske demokratiet og valgprosessene for & vare hoy.!®> Videre
la den danske etterretningstjenesten frem en ny vurdering hvor de ansé at Russland med stor
sannsynlighet ville veere i stand til mélrettede pavirkningskampanjer mot Danmark, med

serlig fokus pé innvandring og forholdet til EU.!8¢

I den danske heringsrunden papekte flere heringsinstanser at det danske lovforslagets
straffbarhetsvilkér var vage og uklare.!8” Forslaget ble kritisert for & medfere begrensninger
pa borgernes legitime ytringer og adgangen til & utveksle informasjon som del av deres
informasjonsfrihet. Det var ogsé frykt for at meningsutveksling i sosiale media potensielt sett
kunne falle innenfor straffebudet. Det opprinnelige lovforslaget som ble sendt pé hering ble

sterkt kritisert for at det ikke inneholdt et uttrykkelig krav om at det matte konstateres et

183 Se eksempelvis denne avisartikkelen som beskriver den danske regjeringens handlingsplan mot

utenlandsk propaganda: https://www.tjekdet.dk/indsigt/saadan-vil-regeringen-bekaempe-udenlandsk-

propaganda (lest 17.10.2022).
184 Se lov nr. 269 af 26. marts 2019 om aendring af straffeloven (Ulovlig pavirkningsvirksomhed).
185 Se Justitsministeriets pressemeddelelse af 7. september 2018, Styrket vaern mod udenlandsk

pavirkning af danske valg og demokratiet http://www.justitsministeriet.dk/nyt-og-

presse/pressemeddelelser/2018/styrket-vaern-mod-udenlandskpaavirkning-af-danske-valg-og (lest
17.10.2022).
186 "Efterretningstjeneste: Misinformation om indvandring og EU skal splitte danskerne”, se

https://www.tiekdet.dk/indsigt/efterretningstjeneste-misinformation-om-indvandring-og-eu-skal-splitte-
danskerne (lest 17.10.2022).

187 Se Lovforslaget, s. 15.
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samarbeid mellom gjerningspersonen og fremmed stats etterretningstjeneste.!8® Som folge av
denne kritikken ble det inntatt et krav om «samarbeid» mellom gjerningspersonen og
fremmed etterretningstjeneste. Dermed forutsatte straff etter denne endringen at det bade

maétte foreligge et slikt samarbeid, og at samarbeidet matte gjelde pavirkningsvirksomhet.

Endringene som folge av heringsrunden medferer at det under visse forutsetninger er
straffbart & samarbeide med fremmed etterretningstjeneste om pavirkningsvirksomhet.

Bestemmelsen er nd som folger:

"Den som, uten at forholdet faller inn under § 107, ellers gjor noe som gjor at en
utenlandsk etterretningstjeneste settes i stand til eller bistds til d operere direkte eller
indirekte innenfor den danske stats territorium, herunder samarbeid om d utove
pavirkningsvirksomhet med sikte pa pavirkning. beslutningstaking eller

opinionsdannelse, straffes med fengsel inntil 6 dr.

Gjelder det etterretning knyttet til militcere forhold, eller virksomheten foregdr under
krig eller okkupasjon, kan strafferammen oke til fengsel i 12 dr. Det samme gjelder
dersom pavirkningsselskapet etter stk 1 utoves i forbindelse med valg og

stemmegivning omfattet av § 116.»

Etter forste ledd mé det foreligge et «samarbeid» med fremmed etterretningstjeneste. Videre
oppstilles to alternative vilkér om at dette samarbeidet mé gjore at den fremmede
etterretningen «settes i stand» eller «bistas» til & operere direkte eller indirekte innenfor dansk
territorium. I tilfeller av samarbeid om pavirkningsvirksomhet er det et tilleggsvilkér om at
pavirkningsvirksomheten mé ha «henblik pé at pavirke beslutningstagning eller den almene
meningsdannelse». Det er ikke et vilkar at slik pavirkning faktisk lykkes med sine

maélsetninger, jf. ordlyden «med henblik» om slik pavirkning.

Ordlyden «samarbeid» tilsier en prosess der to eller flere parter jobber mot et felles mal.
Kommunikasjon mellom partene, utveksling av informasjon, pengetransaksjoner, og
lignende, kan vaere indikasjoner pa slikt samarbeid. Etter ordlyden i den danske bestemmelsen

rammes alt samarbeid som enten «bidrar» eller «setter [fremmed etterretningstjeneste] i

188 Se blant annet Rose, Meningskorridoren skrumpler (2018). Artikkelen kan leses pa

https://www.berlingske.dk/kommentatorer/meningskorridoren-skrumper (lest 17.10.2022).
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stand» til & utfore sin virksomhet.!® Pavirkningsvirksomhet er eksplisitt omfattet av
bestemmelsen, og inneholder et tilleggsvilkdr om hensikten med slik pavirkning. Ettersom
den samme forstaelsen av begrepet «pavirkningsvirksomhed» fremgar i de danske
forarbeidene, ! kan straffebudets uttrykkelige tilleggsvilkar for pavirkningsvirksomhet for
alle praktiske formal leses som en presisering av innholdet i selve straffebudet av hensyn til

okt forutberegnelighet.

Forarbeidene til den danske bestemmelsen definerer pavirkningsvirksomhet som den
virksomhet som uteves med henblikk pa & «pavirke beslutningstagning eller den almene
meningsdannelse».!! Herunder utdypes det at slik virksomhet har til formél & fa noen til &
mene noe bestemt eller foreta en bestemt handling. Pavirkningsvirksomheten kan altsa deles
opp 1 hhv. selve samarbeidshandlingen og objektet. Handlingen er et straftbart samarbeid om
pavirkningsvirksomhet. Objektet som utsettes for virksomheten er selve prosessene for

beslutningstagning og utviklingen av den allmenne meningsdannelse.

Pavirkning av «beslutningstagning» er etter de danske forarbeidene ment & omfatte alle
beslutninger i bade privat og offentlig sektor. Det er uttrykkelig tatt stilling til at det ikke skal
vare noen nedre grense for hvilke beslutninger som omfattes, men det uttrykkes at det ligger i
sakens natur at fremmed etterretningstjeneste vil prioritere sine ressurser pa beslutninger som

har en betydning for deres interesser.'*?

Pavirkning av den «almene meningsdannelse» forstas etter de danske forarbeidene som den
offentlige debatten. Det er da tale om pavirkning av borgerne i samfunnsdebatten som sadan,
uten & veaere rettet mot bestemte personer eller bestemte beslutningsprosesser.!®* Det kan veare
uklare grenser mellom pdvirkning av beslutningsprosesser og pavirkning av den allmenne

meningsdannelse. I mange situasjoner kan det tenkes at pavirkningsvirksomheten som utferes

189 Den danske bestemmelsens innhold om andre handlinger som setter fremmed etterretning i stand
til & giennomfare sin virksomhet behandles ikke ytterligere siden det faller utenfor ordlyden i det
norske lovforslaget.

190 Se LSF 95 2018/1 Forslag til Lov om gendring af straffeloven (Ulovlig pavirkningsvirksomhed)
under punkt 1.

91 Ibid. s. 7 punkt 3.3.2.

92 Ibid. s. 7 punkt 3.3.2.

193 Ibid. s. 7 punkt 3.3.2.
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er rettet mot begge for 4 né sine mal, ettersom beslutningstakere i demokratiske samfunn 1 stor
grad pdvirkes av offentligheten i sitt beslutningsgrunnlag. Slik bestemmelsen er utformet er

det tilstrekkelig at et av disse alternative vilkarene er oppfylt.

Den danske bestemmelsen lengre rekkevidde enn den sammenlignbare foreslatte norske
lovendringen, ettersom den danske bestemmelsen rammer alle handlinger som gjor at

fremmed etterretning «settes i stand til eller bistas» i deres etterretningsvirksomhet.!**

Varen 2020 la den danske ytringsfrihetskommisjonen frem en utredning som konkluderte med
at omfanget av desinformasjon og falske nyheter er forholdsvis lite, selv om det er en tendens
til & overvurdere omfanget.!®> Videre la den danske etterretningstjenesten frem en beretning
som konkluderte med at det var «usannsynlig at Russland gjennomfoerte en omfattende

pavirkningskampanje rettet mot det danske folketingsvalget i juni 2019».1%6

Pa den ene siden kan dette argumentere for at behovet for lovendringen ikke var stort nok til
at det var nodvendig & gjore slike inngrep i retten til ytringsfrihet og retten til privatliv. P4 den
andre siden kan det samtidig argumenteres for at dette tyder pd at lovendringen kan ha hatt en
viss effekt. Det er et velkjent paradoks at det generelt er vanskelig & méle forebyggende tiltak
ettersom man ikke vet med sikkerhet hvordan utviklingen ville vaert uten tiltakene.
Nedvendigheten av en slik kriminalisering kan heller ikke vurderes ut ifra antall avdekte
tilfeller pé kort tid ettersom det her handler om & gjore samfunnet langsiktig robust mot slike
trusler. En slik forstdelse understottes ogsé av en uavhengig kartlegging av den russiske
informasjonskampanjen Secondary Infektion utfort av Graphika som viser at russiske
myndigheter har sokt & splitte og distrahere den vestlige offentlige opinionen siden 2014 og

frem til og med publiseringstiden for rapporten i 2020.!°7

194 Se Lovforslaget, s. 8-9. Etter det danske forslaget rammes ikke bare samarbeid om
pavirkningsvirksomhet, men ogséa andre handlinger som bistér eller setter fremmed etterretning i stand
til & utfare sin virksomhet for gvrig. Som eksempel vil annen hjelp som transport, tilgang til
datasystemer, m.v. tilsynelatende ogsa omfattes av straffebudet.

19 Se Beteenkning nr. 1573 av Ytringsfrihedskommissionen Del 1, Ytringsfrihedens rammer og vilkar i
Danmark, Justisministeriet 2020, s. 680.

9 Forsvarets Efterretningstjeneste (2018). Indblik. Vores viden og indsats — Danmarks sikkerhet.
Forsvarets Efterretningstjenestes beretning 2017-2018, s. 50.

197 Se Nimmo, B. Mm.fl., Secondary Infektion, Graphika (2020), under punkt “Executive Summary”.
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Na har jeg redegjort for overordnede rettslige rammer, relevante akterer og sammenlignbar
lovgivning rettshistorisk i Norge og dagens regulering i Danmark. Dette utgjor samlet sett et

grunnlag for det norske Lovforslaget som vi skal se n&ermere pa i det folgende kapittelet.

5 Lovforslag om kriminalisering av samarbeid med
utenlandsk etterretning om pavirkningsvirksomhet

5.1 Innledning

Den 12. mai 2021 sendte Justis- og beredskapsdepartementet ut et heringsnotat om endringer
i straffeloven mv. om pavirkningsvirksomhet, med heringsfrist den 15. august 2021. For
lovgiver vil det vaere sentralt a ta stilling til hvilke faser av trusselen som skal kriminaliseres,

med hvilket omfang og pa hvilken mate.'*3

Lovforslaget ble sendt ut til alle departementene og 83 andre heringsinstanser, og synes
dermed & berere mange instanser. Horingsfristen ble satt til 15.08.2021, og per dags dato er
lovforslaget fortsatt under behandling. Departementet mottok totalt 32 heringssvar, herunder

3 heringsuttalelser fra 2 privatpersoner, og 9 heringsinstanser svarte uten merknader.

Formalet med lovforslaget var & «styrke og gi et mer helhetlig strafferettslig vern mot uensket
utenlandsk pavirkningsvirksomhet i Norge».!*® Med pavirkningsvirksomhet mener
departementet den «virksomhet som fremmed etterretningstjeneste utever med formal om &
pévirke den allmenne meningsdannelse eller beslutninger».??’ Departementet presiserer at det
ikke er selve ytringen som begrunner kriminaliseringen, men at det er samarbeidet med
fremmed etterretningstjeneste om slik virksomhet som er det straffverdige. Videre oppgis det
at lovforslaget skal «sikre at Politiets sikkerhetstjeneste (PST) har mulighet til [4] avdekke,

forebygge og etterforske ulovlig pavirkningsvirksomhet i Norge».?%!

Det har ikke vert nevneverdige innspill 1 heringsrunden som er uenig i at samarbeid med
fremmed stats etterretningstjeneste om pavirkningsvirksomhet fremstér straffverdig. Derimot

var det omfattende innspill til formuleringsvalg av hensyn til blant annet forutberegnelighet,

198 Se NOU 2003:18 Rikets sikkerhet, vedlegg 2, Problemnotat til revisjonen av straffelova kap. 8 og 9
mv.

199 Se Lovforslaget, s. 2.

200 Se Lovforslaget, s. 2.

201 Se Lovforslaget, s. 2.
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ytringsfrihet og privatliv.2°? Heringssvarenes velbegrunnede kritikk viste at det var gode
grunner til & bade utrede formuleringsvalg nermere, samt vurdere forholdet til ulike
menneskerettigheter. Forholdet til ytringsfrihet og privatliv behandles na@rmere under kapittel

6 og 7.

Lovforslaget har stétt i bero siden heringsrunden ble avsluttet. Det har blitt skrevet en juridisk
artikkel om lovforslagets forhold til lovskravet etter EMK art. 7,2 og litt omtale i media,?**

men det har ikke for ovrig skapt sterre engasjement eller reaksjoner i det offentlige rom.

5.2 Straffebudet
Den foreslatte nye § 130 i straffeloven®*® har folgende ordlyd:

«s 130 Ulovlig pavirkningsvirksomhet

Med fengsel inntil 3 dr straffes den som rettstridig samarbeider med fremmed

etterretningstjeneste om d utove pavirkningsvirksomhet.

Med pavirkningsvirksomhet menes virksomhet som fremmed
etterretningstjeneste utover med sikte pa d pavirke beslutninger eller den allmenne

meningsdannelse.»

Det oppstilles etter bestemmelsen to vilkar for & skulle omfattes av den objektive
gjerningsbeskrivelsen. For det forste ma det foreligge et rettsstridig samarbeid mellom den
mistenkte og det som er fremmed etterretningstjeneste. For det andre ma det aktuelle
samarbeidet gjelde pdavirkningsvirksomhet. Legaldefinisjonen av pavirkningsvirksomhet er

inntatt 1 bestemmelsens annet ledd.

Jeg vil forst redegjore for skyldkravet, ettersom flere haringssvar papekte nettopp sider som

angikk sammenhengen mellom skyldkravet og straffebudets to vilkdr. Deretter vil det

202 Se eksempelvis hgringssvaret fra Norges institusjon for menneskerettigheter, s. 4-11.
203 Se Martin Hennig, Nordisk tidsskrift for kriminalvidenskab nr. 3/2021, Ulovlig pavirkningsvirksomhet
i samarbeid med fremmed etterretningstjeneste.

204 Se eksempelvis https://www.vg.no/nyheter/innenriks/i/Ep7 MQ3/kan-gi-ti-aars-straff-vil-straffe-

samarbeid-om-valgpaavirkning (lest 17.10.2022).

205 | ovforslaget, s. 26.
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redegjores for tvangsmidlene som straffebudet apner for. I neste kapittel ser vi pa forholdet til

enkelte menneskerettigheter.

5.3 Skyldkrav
Departementet antar at skyldkravet ber veere forsett, jf. strl. §§ 21 og 22.2° Innholdet i
begrepet forsett er i stor grad utviklet gjennom rettspraksis. Skyldkravet forsett omfatter

situasjoner der:

a) noen med hensikt oppfyller gjerningsbeskrivelsen i straffebudet (hensiktsforsett),

b) gjerningspersonen handler med en oppfatning om at handlingen sikkert eller mest
sannsynlig oppfyller gjerningsbeskrivelsen (sannsynlighetsforsett), og

c) gjerningspersonen holder det som mulig at gjerningsbeskrivelsen i straffebudet kan
inntreffe, og likevel velger a gjennomfore handlingen (eventuelt forsett, ogsé kjent
som dolus eventualis).

Det folger av dekningsprinsippet at gjerningspersonen ma ha forsett med hensyn til alle
elementene som dekkes av straffebudet. For den foreslatte § 130 vil vurderingen vaere om
gjerningspersonen har utevd forsett bade med hensyn til samarbeid med fremmed
etterretningstjeneste, og at det gjelder utevelse av pavirkningsvirksomhet. Det kreves forsett
om bade hvem som er mélet for gjerningshandlingen, og virkningen. Altsd mé forsettet etter
lovforslaget dekke bade at det er fremmed etterretning gjerningspersonen samarbeider med,

og at det er pavirkningsvirksomhet som er hensikten.

Det kan her oppsté tvil om gjerningspersonen selv ma ha forsett om & uteve
pavirkningsvirksombhet, eller om det er tilstrekkelig at fremmed etterretningstjeneste selv har
det som mél. Ved sistnevnte losning vil det vere tilstrekkelig at gjerningspersonen har forsett
med hensyn til & samarbeide med fremmed etterretningstjeneste, og forsett om at fremmed
etterretningstjeneste seker 4 uteve pavirkningsvirksomhet. Departementet mener gode
grunner taler for sistnevnte losning.?’” Begrunnelsen for dette er at bestemmelsen i motsatt
fall far en unedvendig snever rekkevidde, og at selve samarbeidet er straffverdig i seg selv om
gjerningspersonens egen hensikt kan vare a tjene penger eller annet.??® Departementet viser

til et praktisk eksempel der noen selger en konto pa sosiale media til fremmed

206 Se Lovforslaget, s. 20, under pkt. 5.2.7.
207 Se Lovforslaget, s. 20, under pkt. 5.2.7
208 Danmark har valgt en tilsvarende Igsning, se L 95 Folketinget 2018-2019 punkt 3.3.5 og 3.3.9.
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etterretningstjeneste, selv om hensikten med samarbeidet er 4 tjene penger. Dersom selger vet
at konto skal benyttes i pavirkningseyemed ber vedkommende kunne straffes ifolge

departementet.

Det kom et felles horingssvar fra Norsk presseforbund, Norsk redakterforening og Norsk
journalistlag som vurderer dette.? Vedrerende skyldkravet uttrykkes det bekymring for hva
forsettet skulle knytte seg til. De fremhevet et praktisk eksempel hvor den amerikanske
ambassaden inviterer journalister som behandler amerikansk politikk til & delta pd studieturer
og bakgrunnssamtaler. Vil slike tilfeller kunne tenkes & bli omfattet av straffebudet ettersom
det kan sies & foreligge et samarbeid, og malet fra amerikansk side gjerne er a pavirke
samfunnsdebatten? Det vises riktignok til at rettsstridsvilkaret, og at departementets

avgrensning mot vanlig «diplomatisk virksomhet»?!°

vil gjere seg gjeldende i dette tilfellet,
men en usikkerhet vedblir sarlig i forhold til hvordan det ville kunne stille seg i andre tilfeller
enn der det er tale om en alliert stat. Til illustrasjon er Tyrkia med i NATO og en av Norges
allierte. Men deres syn pé en rekke menneskerettigheter skiller seg fra vart syn. Hvordan ville

eksempelet stilt seg om det var den tyrkiske ambassaden som inviterte til et slikt opplegg?

Videre vil det vaere utfordrende & kunne vite nar de man samarbeider med er representanter
for fremmed etterretningstjeneste, og ikke bare fremmede myndigheter. Videre kan en
pavirkningsoperasjon vere innledet av en fremmed etterretningstjeneste. Nar en part
samarbeider med fremmed etterretningstjeneste, vil denne vere 4 anse som representant for
den fremmede etterretningstjenesten nar denne parten senere samarbeider med en tredjepart?
Trolig er svaret pa dette spersmalet ja, ettersom departementet utdyper at begrepet fremmed
etterretningstjeneste er ment & inkludere den indirekte og reelle tilknytningen, uavhengig av
formell organisatorisk tilknytning, ettersom slike tjenester ofte opptrer fordekt.?!! Det vil
dermed gjore det desto vanskeligere for borgere & forutberegne sin rettsstilling, ettersom

hvem som helst dermed kan vare «representanter» for fremmed etterretningstjeneste.

Det vil dpenbart forega visse typer samarbeid mellom norske borgere og andre stater, der

andre staters hensikt kan vare a pavirke. Dette vil gjelde alt fra eksempelvis journalistarbeid,

209 Se Hgring — endringer i straffeloven mv. — pavirkningsvirksomhet, Norsk presseforbund, Norsk
redaktgrforening og Norsk journalistlag, 12. august 2021, s. 4.

210 Se Lovforslaget, s. 17, pkt. 5.2.5.

211 Se Lovforslaget, s. 16, under pkt. 5.2.4.
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politisk arbeid, naeringsvirksomhet og forskningsarbeid. Rettsstridsreservasjonen er konkret
ment 4 skulle avgrense generelt mot slike legitime tilfeller av samarbeid der ogsa
pavirkningen er legitim. Sledes vil det overnevnte eksempelet med journalisters deltakelse pa
slike studieturer neppe bli omfattet uansett hvilken stat som inviterer. Horingssvaret uttrykker
en veldig forstaelig skepsis med tanke pa forutsigbarheten av bestemmelsen. Det kan fremsta
vanskelig for den enkelte 4 forutse om sin egen virksomhet er lovlig grunnet
rettsstridsreservasjonen eller ikke. En slik usikkerhet kan bli forsterket desto mer
argumentasjonen i rettskildene er spesifikk for ulike typetilfeller. Allerede for lovforslaget er
ferdigbehandlet er det diskutert i juridisk litteratur om bestemmelsen oppfyller kravet til klar
lovhjemmel etter EMK art. 7.2!2 Konsekvensen vil kunne vare en nedkjelende effekt pa

ytringsfriheten.

Videre vil tilsynelatende dolus eventualis ogsé medfere tilstrekkelig skyld til tross for at
pavirkningen fremstér som legitim. Til illustrasjon kan det pd en studieretning innen
internasjonalt samarbeid bli naturlig & sperre seg om sin medstudent eller eksterne
foredragsholder har pavirkningsvirksomhet som formal, men velge a likevel fortsette
samarbeidet fordi ens eget leringsutbytte fremstdr 4 vaere viktigere enn sin egen

tilsynelatende ubetydelige rolle.

Et dagsaktuelt eksempel er sovjetiske krigsminnesmerker i Finnmark, herunder bade
etableringen, drift og tilherende markeringer.?!* Russiske myndigheter kan enske & pavirke

stotten 1 lokalbefolkningen for a lettere f& innpass til & drive egen etterretningsvirksombhet,

212 Se Hennig(2021), s. 450-451. Etter & ha analysert innholdet i de samme begrep som denne
masteroppgaven angar fremstar Hennig a vaere av den oppfatning at lovkravet etter EMK art. 7 ikke er
oppfylt.

213 For nzermere innfgring i problemstillingen om Russlands minnekriger og minnediplomati, se
artikkelen skrevet av Ragnhild Tvergrov Skare om Russlands minnekriger og minnediplomati.
Artikkelen er basert pa hennes bacheloroppgave i europeisk politikk ved King’s College varen 2022.
Hun beskriver at slike minnesmerker har «spilt en viktig rolle for a styrke forholdet mellom Norge og
Russland. Samtidig har dette ogsa blitt brukt i en starre russisk kamp internasjonalt om
historieforstaelse.» Videre uttrykker hun at dette ma ses i lys av Russlands gnske om
«tolkningshegemoni over betente hendelser knyttet til enkelte tidligere sovjetstater». Det er ogséa en
rettslig problematisk side ved monumentene ettersom skadeverk pa russiske minnesmerker i utlandet
er straffbart i Russland. Oppgaven hennes omtales i artikkel publisert av Prosjekt UTSTYN:

https://www.prosjektutsyn.no/russlands-minnekriger-og-minnediplomati/ (lest 17.10.2022).
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eller gjore det vanskeligere for norske etterretningsakterer & drive sin kontraetterretning i
omrédet. Videre kan det vare et onske om & ta styring pa narrativet vedrerende
krigshistoriske hendelser, noe som kan brukes i1 pavirkningseyemed ogsa pa sosiale media og
lignende. Det kan ogsa innga som ledd i russisk politikk med imperialistiske mélsetninger,

eller at markeringene kan brukes som paskudd for egen etterretningsvirksomhet i omradet.

Her vil den norske samarbeidspartneren kunne ha som formal & fremme lokalhistorie, mens
den russiske samarbeidspartneren kan ha pévirkningsvirksomhet som underliggende motiv.
Her har den norske samarbeidspartneren oppfylt eventuelt forsett dersom han underveis 1
prosessen har holdt det for mulig at den russiske samarbeidspartneren kan vaere representant
for russiske myndigheter, og dermed kan ha pavirkningsvirksomhet som formal, men likevel
har valgt & fortsette samarbeidet for & fremme sitt arbeid innenfor lokalhistorie. Nok en gang
viser det seg at rettsstridsreservasjonen kan tenke seg a fange opp dette eksempelet, men
borgeren har liten mulighet til & forutse om vedkommende typetilfelle omfattes av

straffebudet eller ikke.

Bestemmelsen som foreslés er utformet pé en slik mate at skyldkravet forer til vanskelige

vurderinger, og lav grad av forutberegnelighet.

Videre fér forsek pd overtredelser av den foreslatte § 130 og 130 a store konsekvenser
ettersom flere av tvangsmidlene da kan tas i bruk.?!* Dette er i utgangspunktet hensiktsmessig
ettersom det er onskelig & avverge at slik alvorlig kriminalitet finner sted, men kan likevel by
pa problemer i lys av ordlyden i den foreslétte § 130, siden selv legitimt samarbeid og legitim
pavirkning kan anses som indikasjoner pa forsegk. Tvil som oppstér ved tolkning av ordlyden

blir grundigere behandlet i kap. 7, samt de avsluttende rettspolitiske overveielsene i kap. 8.

5.4 Medvirkning

Etter straffeloven § 15 rammes ogsa den som «medvirker» til overtredelsen av et straffebud,
sé fremt «ikke annet er bestemt». Det er ikke omtalt neermere i lovforslaget eventuelle

begrensninger eller presiseringer angdende dette, og dermed vil det folge av straffeloven § 15

214 Dette fremkommer direkte av ordlyden til det enkelte hjemmelsgrunnlag for tvangsmidler, se

eksempelvis strpl. § 16 o fgrste ledd.
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at ogsa medvirkning rammes av det foreslatte straffebudet. Forsgk pa medvirkning er ogsa

straffbart etter § 16.

Medvirkningshandlingen ma sté i et medvirkende drsaksforhold med hovedgjerningen,*'> men
det kreves ikke at medvirkerens handling var en «ngdvendig betingelse» for overtredelsen av
straffebudet.?!® Etter norsk rett vil en medvirker kunne straffes for forsok nar vedkommende
har tilfert sitt bidrag til forbrytelsen selv om hovedmannen selv pa det tidspunktet har

kommet til straffbart forsek.2!’

Representanter for fremmed etterretningstjeneste skal i folge Lovforslaget tolkes vidt, vel
vitende om at slik virksomhet ogsa skjer indirekte og fordekt. Derved vil en samarbeidende
part i seg selv omfattes av ordlyden som representant for fremmed etterretningstjeneste, med
den konsekvens at en medvirkende part faller innenfor den objektive gjerningsbeskrivelsen av

det underliggende straffebudet.

Det fremstér derfor som at spersmalet om medvirkning fér liten praktisk betydning ved
overtredelsen av straffebudet. Likevel kan det tenkes at noen samarbeidshandlinger fremsta
som sa fjerne at det er mer naturlig & forfelge forholdet som medvirkning fremfor

hovedgjerning.

5.5 Grove overtredelser

Det foreslds ogsé en bestemmelse?!® som rammer grove tilfeller av samme virksomhet:
«§ 130 a Grov ulovlig pavirkningsvirksomhet

Grov ulovlig pavirkningsvirksomhet straffes med fengsel inntil 10 dr. Ved

avgjorelsen av om pavirkningsvirksomheten er grov, skal det legges scerlig vekt pa om

(a) den har hatt scerlig alvorlige virkninger for Norge,
(b) den har medfort tap eller fare for tap av menneskeliv, eller

215 Se eksempelvis HR-2019-1743-A, avs. 51-54.
216 Se blant annet Ot.prp. nr. 90 (2003-2004) Om lov om straff (straffeloven), s. 410-411.
217 Se NOU 2003:18, s. 79, under kap. 7.1.5.

218 Se Lovforslaget, s. 26.
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(c) pavirkningsvirksomheten utoves i forbindelse med et offentlig valg nevnt i

§ 151 annet ledd. »

Bestemmelsen rammer de grove overtredelsene av den foreslétte § 130, med en foreslatt
strafferamme pa 10 &r. Bestemmelsen bygger pa samme legaldefinisjon av
pavirkningsvirksomhet som fremgér av den foreslatte § 130 annet ledd. Etter den foreslatte §
130 a forste ledd annet punktum fremgér utgangspunktet for vurderingen om
pavirkningsvirksomheten skal anses som grov. Det skal ilegges «s@rlig vekt» pd momentene i
underpunktene a-c. Etter ordlyden er det klart at listen ikke er uttemmende, men her har

departementet fremhevet tre momenter som anses som sarlig aktuelle.

Etter forste ledd bokstav a vektlegges det om pavirkningsvirksomheten har hatt «sarlig

alvorlige virkninger for Norge». Dette momentet fremstar svart vidt, og vil i teorien omfatte

Etter forste ledd bokstav b vektlegges det om pévirkningsvirksomheten har «medfert tap eller

fare for tap av menneskelivy.

Etter ordlyden i den foreslétte § 130 a fremstar den & kun rette seg mot allerede utforte
overtredelser, jf. forste ledd bokstav a om pavirkningsvirksomheten «har hatt serlig alvorlige
virkninger for Norge» (min kursiv). Likesa fremgar det tilsvarende etter forste ledd bokstav b
der det vurderes om pavirkningsvirksomheten «har medfort tap eller fare for tap av
menneskeliv» (min kursiv). Ordlyden nyanseres ved at departementet har uttalt at det ikke er
nedvendig at pavirkningsvirksomheten har vert vellykket for at en gjerningsperson skal

kunne straffes, det er tilstrekkelig & ha hatt slik hensikt.

Det kan dermed fremsté uklart om tilsvarende vil gjelde ogsa for grove overtredelser. Altsa
slik at man kan demmes for grove overtredelser dersom mélet med pavirkningsvirksomheten

var innenfor momentene i § 130 a.

5.6 Skjulte tvangsmidler
De foreslétte endringer for hhv. straffeprosessloven og politiloven er begrenset til & inkludere

de foreslétte § 130 og § 130 a i rekken over straffehjemler som er alvorlige nok til & utlese

Side 53 av 118



enkelte eksisterende skjulte tvangsmidler.?!” Séledes foresléds ingen endringer av innholdet i
de hjemmelsgrunnlag som angar skjulte tvangsmidler, utover at den foresldtte bestemmelsen

inngér blant de kriminelle handlinger som apner for slike tvangsmidler.

I det kap. 7 vil adgangen til bruk av disse skjulte tvangsmidlene inngd som viktig kontekst for
forholdet til EMK art. 8 og art. 10. Avslutningsvis vil argumenter forbundet med

tvangsmiddelbruken inngé i den avsluttende rettspolitiske vurderingen i kap. 8.

Vi skal né se nermere pé forholdet til menneskerettighetene i kap. 6.

6 Forholdet til menneskerettighetene

6.1 Innledning
Vi skal i dette kapittelet se nermere péd lovforslagets forhold til de beskyttede rettigheter etter
EMK art. 8 og art. 10.

Etter EMK art. 1 er de kontraherende stater forpliktet til & «sikre» menneskerettighetene 1
konvensjonen. Sikring av menneskerettighetene i EMK har etter EMD-praksis to sider.?2° P4
den ene siden har staten en positiv plikt til & «sikre» at enhver far ivaretatt sin rett etter
bestemmelsen, ogsd overfor andre. P4 den andre siden er staten forpliktet til a respektere
rettighetene, altsd en negativ forpliktelse til & avsta fra & bryte rettigheten selv. Likevel er
bestemmelsene ikke absolutte. Overordnet oppstiller EMK art. 15 en derogasjonsadgang i
tilfelle krise og krig. I noen tilfeller vil det ogsé i en normalsituasjon vaere velbegrunnede
behov for a gripe inn i rettighetene basert pa hensynet til andre konvensjonsrettigheter eller
legitime samfunnsbehov. Av den grunn er det i en rekke bestemmelser ogsa inntatt en
inngrepsadgang etter nermere vilkdr. Slike inngrep inkluderer bade rettslige og faktiske

handlinger.

Etter Grunnloven § 92 skal statens myndigheter «respektere og sikre menneskerettighetene

slik de er nedfelt i denne grunnlov og i for Norge bindende traktater om

219 Se Lovforslaget, s. 26-29. Se ogsa kap. 3.3 i denne oppgaven for nsermere redegjerelse av et
utvalg tvangsmidler.

220 Se eksempelvis Marckx mot Belgia, dom av 13. juni 1979, avs. 31
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menneskerettigheter». Bestemmelsene ma i folge Hoyesterett likevel forstas slik at

handheving av menneskerettighetene skal gjores pa det niva de er gjennomfert i norsk rett.??!

6.2 Retten til privatliv etter EMK art. 8
Retten til privatliv beskyttes av Grunnloven § 102, EMK art. 8 og SP art. 17. Den europeiske
menneskerettighetskonvensjon er inkorporert som norsk lov med forrang gjennom

menneskerettsloven § 3 jf. § 2.
Etter Grunnloven § 102 ferste ledd ferste punktum felger det at:

«Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin

kommunikasjon.
Den tilsvarende EMK art. 8 lyder som folger:
“Right to respect for private and family life

1. Everyone has the right to respect for his private and family life, his home and his

correspondence.

2. There shall be no interference by a public authority with the exercise of this right
except such as is in accordance with the law and is necessary in a democratic society
in the interests of national security, public safety or the economic well-being of the
country, for the prevention of disorder or crime, for the protection of health or morals,

’

or for the protection of the rights and freedoms of others.’
Noenlunde tilsvarende vern fremgér i SP art. 17:

“I. No one shall be subjected to arbitrary or unlawful interference with his privacy,
family, home or correspondence, nor to unlawful attacks on his honour and

reputation.

2. Everyone has the right to the protection of the law against such interference or

attacks.”

221 Se HR-2016-2554-P.
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Utgangspunktet er at enhver har rett til privatliv. Vernet etter art. 8 nr. 1 omfatter bade
«private and family life», «khome» og «correspondence». Etter en norsk oversettelse omfatter

bestemmelsen altsa «privatlivety som saddan, den enkeltes «hjem» og «korrespondanse.

EMD har over tid tolket innholdet i bestemmelsen til & gjelde en rekke interesser, herunder
blant annet privat informasjon, personlig identitet, fysisk og psykisk integritet og forhold til

andre og omverdenen.???

6.3 Retten til ytringsfrihet etter EMK art. 10
Retten til ytringsfrihet beskyttes av Grunnloven § 100, EMK art. 10 og SP art. 19. Den
europeiske menneskerettighetskonvensjon art. 10 er inkorporert som norsk lov med forrang

gjennom menneskerettsloven § 3 jf. § 2.
Etter Grunnloven § 100 ferste til tredje ledd felger det at:
«Ytringsfrihet bor finne sted.

Ingen kan holdes rettslig ansvarlig for d ha meddelt eller mottatt opplysninger, ideer
og budskap med mindre det lar seg forsvare holdt opp imot ytringsfrihetens
begrunnelse i sannhetssoken, demokrati og individets frie meningsdannelse. Det

rettslige ansvar bor veere foreskrevet i lov.

Frimodige ytringer om statsstyret og hvilken som helst annen gjenstand er tillatt for
enhver. Det kan bare settes klart definerte grenser for denne rett der scerlig

tungtveiende hensyn gjor det forsvarlig holdt opp imot ytringsfrihetens begrunnelser.»

Fjerde til sjette ledd utdyper ytterligere sider av ytringsfriheten, bl.a. forhdndssensur,

innsynsrett, og statens positive plikt til & sikre en dpen og opplyst offentlig samtale.
Den tilsvarende EMK art. 10 lyder som folger:

“Freedom of expression

222 3¢ David Harris, Michael O'Boyle, Ed Bates og Carla Buckley, Theory and practice of the
European Convention on Human Rights, fifth edition, Oxford University Press 2018, s. 667.
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1. Everyone has the right to freedom of expression. This right shall include freedom to
hold opinions and to receive and impart information and ideas without interference by
public authority and regardless of frontiers. This article shall not prevent States from

requiring the licensing of broadcasting, television or cinema enterprises

2. The exercise of these freedoms, since it carries with it duties and responsibilities,
may be subject to such formalities, conditions, restrictions or penalties as are
prescribed by law and are necessary in a democratic society, in the interests of
national security, territorial integrity or public safety, for the prevention of disorder
or crime, for the protection of health or morals, for the protection of the reputation or
rights of others, for preventing the disclosure of information received in confidence, or

for maintaining the authority and impartiality of the judiciary.”
Noenlunde tilsvarende vern fremgar i SP art. 19:
“I. Everyone shall have the right to hold opinions without interference

2. Everyone shall have the right to freedom of expression, this right shall include
freedom to seek, receive and impart information and ideas of all kinds, regardless of
fronmtiers, either orally, in writing or in print, in the form of art, or through any other

media of his choice.

3. The exercise of the rights provided for in paragraph 2 of this Article carries with it
special duties and responsibilities. It may therefore be subject to certain restrictions,

but these shall only be such as are provided by law and are necessary:
a. for respect of the rights or reputations of others,

b. for the protection of national security or of public order (ordre public),

or of public health or morals.”

Vernet pa tvers av hjemmelsgrunnlagene har et noksé tilsvarende innhold ogsa hva angér

retten til ytringsfrihet, og i det folgende tas det derfor utgangspunkt i EMK art. 10.
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Slik det fremgar ovenfor er ytringsfrihet i sin alminnelighet retten til & ha og uttrykke sine
meninger fritt. I forlengelsen av ytringsfriheten har enhver ogsa informasjonsfrihet, som

innebarer retten til & motta andres ytringer og opplyse seg selv.?3

Det er tre hovedprinsipper som ytringsfrihet skal verne; sannhetsprinsippet,
autonomiprinsippet og demokratiprinsippet.?>* Sannhetsprinsippet bygger pa at sannheten
kommer best frem gjennom fri meningsutveksling mellom partene slik at ulike argumenter
kan belyses. Autonomiprinsippet, ogsa omtalt som individets frie meningsdannelse, tilsier at
individets egen modning og selvutvikling er tjent med at ens meninger kan utfordres av
andres meninger, og individet dermed ogsé kan utvikle seg som menneske.
Demokratiprinsippet bygger for sin del pd at frie ytringer er avgjerende for et fungerende
demokrati der folket aktivt kan delta i samfunnsdebatten og opplyste demokratiske valg av
styre. Retten til ytringsfrihet anses & vare en nedvendighet i enhver fungerende demokratisk

rettsstat.2

Utgangspunktet er at enhver har en rett til ytringsfrihet, som i sin alminnelighet er retten til &
ha og uttrykke sine meninger fritt. Vernet etter art. 10 nr. 1 uttrykkes som «freedom of
expression», herunder har den enkelte ogsé en rett til meningsfrihet («freedom to hold

opinionsy») og informasjonsfrihet («freedom... to recieve and impart information and ideas»).

Ytringsfriheten kan altsa deles opp 1 hovedsakelig tre deler. Forst og fremst har den enkelte en
grunnleggende tanke- og meningsfrihet, altsa retten til & ha egne meninger. Videre inneberer
den klassiske ytringsfriheten at den enkelte har rett til & fremsette sine meninger fritt.
Motsetningsvis har den enkelte ogsa en rett til 4 forholde seg taus. Til sist har den enkelte
ogsé en informasjonsfrihet, hvilket inneberer en rett til & motta andres ytringer og opplyse seg
selv fra tilgjengelige kilder. Staten skal altsd positivt sikre at enhver far ytre seg fritt, og

negativt avstd fra a selv gripe inn i ytringsfriheten. I dette ligger ogsa et infrastrukturkrav der

223 Se EMK art. 10 nr. 1 annet punktum.
224 Se NOU 1999: 27 Ytringsfrihet bar finde sted - om forslag til ny Grunnlov § 100, kap. 2.2.1.
225 Se Harris (2018) s. 592-593.
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staten er forpliktet til & bidra aktivt til at det etableres og driftes informasjonskanaler og forum

der individer far ytre seg i det offentlige rom.??
I dommen Handyside mot Storbritannia (1976)?*7 uttaler EMD folgende:

“Freedom of expression constitutes one of the essential foundations of such a society,
one of the basic conditions for its progress and for the development of every man.
Subject to paragraph 2 of Article 10 (art. 10-2), it is applicable not only to
"information" or "ideas" that are favourably received or regarded as inoffensive or as
a matter of indifference, but also to those that offend, shock or disturb the State or
any sector of the population. Such are the demands of that pluralism, tolerance and

broadmindedness without which there is no "democratic society". (min fremheving)

Ytringsfriheten verner altsd ogsa de ytringer som somfunnet anser som krenkende,

sjokkerende, eller pd annen méte reagerer sterkt pa.

Vernet EMK oppstiller for journalistikk og kildevern er enda videre enn for privatpersoner.?
Dette begrunnes med den spesielle rollen som mediene har i et demokrati som «offentlige
vaktbikkjer».??° Vernet overfor pressen gjelder hele den toveis budskapsformidlingen mellom
mediene og publikum, altsa slik at publikums rett til & motta slik informasjon fra mediene har
samme vern.”** EMD har over tid tolket innholdet i bestemmelsen til & gjelde en rekke

interesser, herunder blant annet pressens utvidede ytringsfrihet og retten til kildevern.?*!

Denne masteroppgaven tar ikke sikte pa en omfattende redegjorelse av innholdet i den
enkeltes rett til privatliv og ytringsfrihet. Derfor er gjennomgangen ovenfor begrenset til &

kortfattet redegjore for hva som overordnet inngar i retten til privatliv og ytringsfrihet i den

226 Avsnittet er basert pa Prop. L (2019-2020), Lov om redaksjonell uavhengighet og ansvar i
redaktgrstyre journalistiske medier (medieansvarsloven), s. 20.

22T Se Handyside mot Storbritannia, dom av 7. desember 1976, avs. 49. | samme avsnitt flg. fremgar
ogsa en god beskrivelse av vurderingen av gvrige vilkar for inngrep i retten til ytringsfrihet.

228 Se Prop. L (2019-2020), s. 21.

229 Se Jersild mot Danmark, dom av 23. september 1989, avs. 31.

230 Se The Sunday Times mot Storbritannia, dom av 26. april 1974, avs. 65.

231 Se Harris (2018), s. 618-621.
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hensikt & gi kontekst for relevante argumenter som angar lovforslaget. N4 skal vi se nermere

pa adgangen til & gjore inngrep i disse rettighetene.

6.4 Adgangen til a gjore inngrep i de beskyttede rettigheter
Noen av rettighetene etter EMK er absolutte i sitt innhold, og omtales gjerne som ufravikelige
menneskerettigheter.?3? De beskyttede rettigheter som fremgér av EMK art. 8 og 10 er
derimot ikke absolutte i sitt innhold. Lovlige inngrep i rettighetene ma vare i samsvar med
loven, forfalge et legitimt formél og veere nedvendig i et demokratisk samfunn.?* Disse
unntaksvilkarene etter EMK art. 10 nr. 2 er tilsvarende som for vurderingen etter EMK art. 8
nr. 2. Grunnloven inneholder ikke en uttrykkelig adgang til begrensninger tilsvarende EMK

art. 10 nr. 2 og art. 8 nr. 2, men skal likevel forstis pA samme méte.>3*

Kjernen i subsidiaritetsprinsippet innebarer EMD skal spille en subsidiar rolle etterlevelsen
av EMK. I denne forbindelse nyter statene en «margin of appreciation».?> EMD respekterer i
utgangspunktet vurderinger fra nasjonale domstoler innenfor statenes skjennsmargin, med
mindre vurderingen anses & vare vilkarlig eller penbart manglende overholdelse av nasjonal

rett.23¢

Laeren om statenes sakalte skjennsmargin innebarer at konvensjonsstatene tillates en viss
skjennsmargin i spersmalet om hvordan konvensjonens rettigheter giennomfoeres for EMD
velger & konstatere brudd pa konvensjonens rettigheter.?3” Dette har sammenheng med at
EMD soker & respektere statenes suverenitet, og saledes unngar overnasjonal preving i
tilfeller der det ikke er klare konvensjonsbrudd. Avhengig av den enkelte
konvensjonsrettighet og det konkrete faktum justerer EMD sin previngsintensitet slik at denne

skjennsmarginen vil kunne variere. Dersom saken angar spersmal der staten tilkjennes en

232 Eksempler pa slike ufravikelige rettigheter etter EMK er art. 2 om retten til liv, art. 3 som forbyr
tortur og art. 4 som forbyr slaveri. Disse er naermere angitt i art. 15 nr. 2.

23 EMK art. 8 til art. 11 er i det vesentlige oppbygget pa samme mate, og adgangen til & gjgre inngrep
falger de samme vilkar, se Jon Fredrik Kjalbro, Den Europeeiske Menneskerettighedskonvention — for
praktikere, 5. utg., Jurist- og gkonomforbundets forlag 2020, s. 837.

234 Se Rt. 2014 s. 1105, avs. 28

235 Subsidiaritetsprinsippet og statenes skjgnnsmargin uttrykkes blant annet i EMKs fortale.

2% Se Weber og Saravia mot Tyskland, dom av 29. juni 2006, avs. 90.

237 Den 15. tilleggsprotokollen til EMK som ble vedtatt i 2013 traktatfester prinsippet om nasjonal

skjgnnsmargin, se Mestad (2021) s. 908.
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snever skjennsmargin, vil EMD dermed foreta en mer inngdende selvstendig vurdering. For &
vurdere om lovforslaget er forenelig med EMK vil det dermed veare sentralt & kartlegge

skjennsmarginen pa omrédet.>*®

Videre avsa Hoyesterett nylig en dom med sarlig relevante uttalelser for skjennsmargin og
vekten av faglige anbefalinger.?*® Saken gjaldt karantenekravet ved retur fra egen hytte i
Sverige under COVID-19. Retten konkluderte med at karantenekravet utgjorde et lovlig
inngrep i rettigheter etter Grunnloven § 102 og EMK artikkel 8. Hoyesterett fastslo at norske
domstoler, som etter subsidiaritetsprinsippet er ment a prove etterlevelsen av EMK, i saker
som angdr iverksatte tiltak innad i egen stat, ikke uten videre vil kunne legge til grunn
skjennsmarginen som folger av EMD overfor statene. Likevel er da Hayesterett, pa grunnlag
av norsk rett, varsom med 4 overpreve vurderinger som i stor grad er faglige eller beror pd

sammensatte samfunnsmessige avveininger.**°

Spersmalet er ikke om slik kriminalisering og bruk av skjulte tvangsmidler ma utelukkes pa
bakgrunn av sin inngripen i menneskerettighetene, men snarere om de kan forsvares etter
vilkarene og momentene EMD og Heyesterett oppstiller i slike typer saker. Dette vil

behandles i det folgende.

7 Er Lovforslaget forenelig med EMK art. 8 og art. 10?
7.1 Utgjer Lovforslaget et inngrep?

For det vurderes om lovforslaget er forenelig med EMK ma det tas stilling til om lovforslaget
faktisk utgjer et inngrep. Denne vurderingen blir kort ettersom det er lite tvilsomt at

lovforslaget vil utgjere et inngrep i de beskyttede rettigheter etter EMK art. 8 og 10.

Bestemmelsen som foreslés etter lovforslaget inneberer fengselsstraff ved overtredelse,

hvilket er et dpenbart inngrep i bade privatlivet og de ovrige rettigheter etter EMK art. 8.24!

238 Dette avsnittet bygger pa Vibeke Blaker Strand og Kjetil Mujezinovic Larsen, Menneskerettigheter
— i et notteskall, 1. utg., Gyldendal 2019, s. 80-83.

29 Se HR-2022-718-A.

240 Ipjd. avs. 89

241 Ved gjennomfaring av fengselsstraff begrenses den enkeltes eget privatliv betydelig, kontakten

med familie begrenses til det som er gjennomfarbart med soningen, og tilgang pa
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Lovforslaget utgjor ogsé et dpenbart inngrep 1 EMK art. 10 ettersom ytringsfriheten begrenses
nér ellers lovlige ytringer kriminaliseres. Videre er det foreslatt at det &pnes for bruk av
skjulte tvangsmidler for & etterforske, avverge og forebygge brudd pa bestemmelsen,?*? og

slik skjult overvakning o.l. er alvorlige inngrep i de beskyttede interessene etter EMK art 8.24

Det vil ogsa kunne f4 en nedkjelende effekt pa ytringsfriheten nar borgere potensielt unnlater
& ytre seg lovlig i frykt for at lovlige ytringer omfattes av kriminaliseringen.>** Bruken av
skjulte tvangsmidler vil ogsa kunne ha en nedkjelende effekt péd ytringsfriheten ved at
kildevernet vil kunne krenkes. Dette kan gjelde bade tilfeller der en kilde unnlater &
samarbeide med en journalist i frykt for 4 kunne bli identifisert, og tilfeller der kilden blir
identifisert fordi det blir tatt i bruk skjulte tvangsmidler basert pd at mistankekravet er oppfylt,

mens det senere viser seg 4 ikke foreligge en straffbar handling likevel.

Som nevnt i pkt. 5.6 er Lovforslagets endringer for hhv. straffeprosessloven og politiloven
begrenset til 4 inkludere de foreslatte § 130 og § 130 a i rekken over straffehjemler som er
alvorlige nok til & utlese de eksisterende tvangsmidler. Forholdet mellom retten til privatliv
og bruken av skjulte tvangsmidler ble vurdert grundig i tidligere forarbeider,*** og adgangen
til & bruke slike skjulte tvangsmidler anses generelt & vare i samsvar med retten til privatliv
gitt at begrunnelsen for inngrepet star seg. Endringene i straffeprosessloven og politiloven vil
saledes ikke problematiseres na&rmere utover at de utgjer en viktig kontekst for vurderingen
av de foreslatte §§ 130 og 130 a, ettersom disse straffebud samtidig vil kunne utlgse slike

inngripende tvangsmidler.

Det er altsa ikke tvilsomt at lovforslaget vil utgjere et inngrep i de beskyttede rettigheter. Det
tvilsomme er derimot om inngrepet likevel kan godtas etter unntaksvilkdrene i EMK art. 8

annet ledd og EMK art. 10 annet ledd.

kommunikasjonsmidler begrenses til rammene under soningen. Ved behov vil det ogsa kunne fgres
kontroll med kommunikasjonen med omverdenen.

242 Se Lovforslaget s. 2.

243 Herunder respekt for privatliv, familieliv, hjem og korrespondanse.

244 Det vises her til begrepsbruk i lovforslaget som kan medfare tvil om ens ytringer eller samarbeid
faller innenfor eller utenfor bestemmelsen, se drgftelsen under kap. 7.2.2.1.

245 Se Prop.68 L (2015-2016) Endringer i straffeprosessloven mv. (skjulte tvangsmidler) kapittel 5.
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I denne vurderingen tar jeg utgangspunkt i EMDs skjennsmargin overfor statene. Hoyesteretts
proving av eventuelle inngrep etter nasjonal rett ville trolig blitt hdndtert med noenlunde
samme varsomhet, ettersom vurderingene Lovforslaget er basert pa i stor grad er faglige og

beror pd sammensatte samfunnsmessige avveininger.>*

I det folgende skal jeg dermed vurdere lovforslaget i lys av de enkelte vilkér for lovlige

inngrep etter EMK art. 8 nr. 2, og art. 10 nr. 2.

7.2 Er Lovforslaget i samsvar med loven?

Etter norsk rett er det klare utgangspunkt at alle inngrep overfor borgerne mé ha «hjemmel i
lov».2#” Kravet til lovhjemmel er et grunnleggende prinsipp i enhver rettsstat, og betegnes
som legalitetsprinsippet. Legalitetsprinsippet skal hindre maktkonsentrasjon og
myndighetsmisbruk, og sikre enkeltindividets rettssikkerhet.?*® Det strafferettslige
legalitetsprinsippet er spesielt strengt, og kommer til uttrykk i EMK art. 7, og Grunnloven §
96 hvor det fremgar at «ingen kan demmes uten etter lov». Disse bestemmelser uttrykker det
grunnleggende prinsippet «nullum crimen, nulla poena sine lege». I sin alminnelighet
innebarer prinsippet at forbrytelser og straffeforfolgning ma ha hjemmel i lov. Prinsippet

bygger pa grunnleggende rettssikkerhetsgarantier som skal verne borgerne mot vilkarlighet.

Etter EMK gjelder prinsippet om «the rule of law» slik det kommer til uttrykk i fortalen til
EMK. 2% Mer konkret uttrykkes legalitetskravet som folger av hhv. EMK art. 8 annet ledd og
art. 10 annet ledd som hhv. «in accordance with the law» og «prescribed by law». Til tross for
at kravet til lovhjemmel har litt ulik ordlyd i konvensjonens bestemmelser, 2°° er uttrykkene

ment 4 tolkes likt.?>!

246 HR-2022-718-A, avs. 89

247 Jf. legalitetsprinsippet som kommer til uttrykk i Grunnloven § 113.

248 Se Mestad (2021), s. 1254.

249 Se ogsa Vedtekter for Europaradet ETS nr. 1 av 5. mai 1949, art. 3: der statene ma «anerkjenne
prinsippene om rettens herredeamme» og at enhver skal vaere «sikret menneskerettighetene».

250 | ovkravet uttrykkes i EMK blant annet som «lawful» etter art. 2, «in accordance with a procedure
prescribed by law” etter art. 5, “in accordance with the law” etter art. 8 og “prescribed by law” etter art.
9-11.

21 Se Malone mot Storbritannia, dom av 2. august 1984.
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Kravet til lovhjemmel inneberer at inngrepet mé ha grunnlag i nasjonal rett. Etter norsk rett
vil det innebeare at inngrep mé ha en formelt vedtatt skriftlig lovhjemmel.?*? Ved at det stilles
krav til lovhjemmel har borgerne mulighet til & forutse sin rettsstilling og innrette seg for &
unngé lovbrudd. Videre oppstilles det kvalitative krav til den aktuelle lovhjemmelen ved at

den mé veare tilgjengelig og tilstrekkelig klar.>>3

Det ma altsa finnes nasjonale regler som gir
nasjonale myndigheter rett til & gjore det aktuelle inngrepet i EMK, og aktuelle nasjonale

materielle og prosessuelle regler ma i den forbindelse vaere overholdt. EMD uttrykker kravet
som at inngrepet ma ha «sufficient legal basis in domestic law».?>* Hjemmelen ma ogsé vere

i samsvar med rettsstatsideen («rule of law»).?>

7.2.1 Grunnlagi lov
Dersom lovforslaget vedtas er det ikke tvilsomt at eventuelle inngrep vil oppfylle de formelle
krav til & ha hjemmelsgrunnlag etter nasjonal rett. Det tvilsomme er derimot om de kvalitative

krav til lovhjemmel er oppfylte.

7.2.2 Kvalitative krav til loven

Inngrep ma oppfylle krav til accessibility (tilgjengelighet) og foreseeability (forutsigbarhet)
fremgar blant annet av Sunday Times mot Storbritannia.**® Hjemmelen ma videre ha
tilstrekkelig kvalitet (quality of law).25” EMD utdypet kravets neermere innhold i Cantoni mot

Frankrike:*?

252 Se Grunnloven § 113.

253 Se Kjelbro (2020) s. 823.

254 Se Bernh Larsen Holding AS m.fl. mot Norge, dom av 14. mars 2013, avs. 126.

255 Slik det fremkommer av fortalen i EMK.

2% Se Sunday Times mot Storbritannia, dom av 26. april 1979, avs. 49, og Silver m.fl. mot
Storbritannia, dom av 25. mars 1983, avs. 50-53.

257 Se eksempelvis Malone mot Storbritannia.

258 Se Cantoni mot Frankrike, dom av 15.november 1996, avs. 29. Her understreker ogsa EMD at
bruken av begrepet «law» forbundet med art. 7 sikter til samme innhold som der begrepet ogsa
brukes andre steder i konvensjonen. Saledes far uttalelsen relevans ogsa for vurderingen av
lovskravet etter EMK art. 8 nr. 2 og art. 10 nr. 2.
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“This requirement is satisfied where the individual can know from the wording of the
relevant provision and, if need be, with the assistance of the courts’ interpretation of

it, what acts and omissions will make him criminally liable.” (min fremheving)

Med andre ord mé borgeren kunne forutse hvilke handlinger og unnlatelser som er straffbare
etter bestemmelsen. Dette folger EMD opp 1 senere praksis ved a si at gjerningshandlingen
med rimelighet ma kunne forutses pé det tidspunkt handlingen fant sted basert pa en
tolkningen av straffebudet.?>® Det folger av Hoyesterettspraksis at hjemmelsgrunnlag for
straff ma «vare sé klar at det i de fleste tilfeller ikke vil vere tvil om en handling rammes av

regelen, og det er mulig 4 forutse at straff kan bli konsekvensen av at regelen brytesy.26

For det forste ma hjemmelen vere tilgjengelig for borgerne. Dette kravet presumeres som
nevnt ovenfor & ville bli oppfylt ved en eventuell vedtakelse ettersom den vil bli
offentliggjort. Alle norske lover er tilgjengelige pa nett for borgerne.?¢! Derimot innebeerer
kravet at en usikkerhet ved ordlyden ikke vil kunne loses gjennom utdypning i interne skriv

som ikke er tilgjengelig for borgerne.

For det andre md hjemmelen vare utformet pa en slik méte at borgerne sikres tilstrekkelig
forutsigbarhet. Dette inneberer at borgerne skal klare 4 utlede av hjemmelen dens ngyaktige

betydning og omfang. Om lovforslaget oppfyller dette vilkdret er mer tvilsomt.

Béde hensynet til forutberegnelighet og det strafferettslige legalitetsprinsippet taler for et
strengt klarhetskrav i vurderingen av den foreslétte § 130. Det foreslétte straffebudet

forutsetter at folgende vilkar er oppfylte:

1. Gjerningspersonen ma rettsstridig samarbeide med fremmed etterretningstjeneste.
2. Samarbeidet mé gjelde pavirkningsvirksomhet.

259 Tolkningen ma veere i samsvar med det som er «reasonably forseen in the circumstances», se
Baskaya og Okguodglu mot Tyrkia, dom av 8. juli 1999, avs. 40.

260 Se HR-2020-2019-A, avs. 14, med videre henvisninger.

261 Det vises her til at informasjon om lovgivningsprosesser publiseres apent pa nettsidene til regjering
og Stortinget. Szerlig relevant er det norske nettstedet som publiserer norske lover apent og

tilgjengelig for alle, se www.lovdata.no.
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For at lovkravet i den foreslatte § 130 skal vaere oppfylt ma altsa den objektive
gjerningsbeskrivelsen vere sa klart og presist definert at en borger med rimelighet kan forutse

hva som er straffbart.

Jeg vil forst trekke frem noen generelle betraktninger som angar lovforslagets forhold til
lovskravets kvalitative sider. Videre skal vi se n&ermere pé vilkéret om rettstridig samarbeid
med fremmed etterretningstjeneste. Dette vilkéret deler jeg opp 1 hhv. rettstridig samarbeid
og fremmed etterretningstjeneste for gkt leservennlighet i dreftelsen, og muligheten til presise
henvisninger til det enkelte begrep senere i oppgaven. Deretter vil jeg vurdere

pavirkningsvirksomhet.

7.2.2.1 Generelle betraktninger

Lovforslaget angar en snever del av strafferetten der en rettsanvender i liten grad kan forvente
nevneverdig rettspraksis a stotte seg pa for & avhjelpe tvil om rekkevidden av straffebudet.
Bakgrunnen for en slik snever tilgang pa relevant rettspraksis har for det forste en

sammenheng med virksomhetens art.

Det er primert PST og Etterretningstjenesten som er ansvarlige norske akterer for & motvirke
pavirkningsvirksomhet. Kontraetterretning?$? har hovedsakelig som formal & «avdekke» og
«motvirke» slik uensket aktivitet fremfor nedvendigyvis & straffeforfelge den enkelte

263

samarbeidshandling.** For PST og Etterretningstjenesten er «pavirkningsoperasjoner fra

264

statlige akterer» et prioritert samarbeidsomrade,*** og de har i den sammenheng behov for &

kunne samarbeide og utveksle informasjon for & lykkes med dette.

Dersom virksomheten til fremmed etterretningstjeneste blir avslert, vil den presumptivt
avslutte slik aktivitet og omdirigere sin innsats. Dette begrunnet med at aktivitetens
maélsetninger gjerne er avhengige av at virksomheten fér foregd i det skjulte, samt at nar
virksomheten avdekkes star fremmed etterretningstjeneste i fare for & avslere sine egne kilder,

metoder, m.m., dersom aktiviteten fortsetter. Dermed er PSTs og Etterretningstjenestens

262 Formalet med kontraetterretning er & identifisere og motvirke fremmed etterretningsvirksomhet,
sabotasje eller undergravingsvirksomhet. | fredstid er det PST som har det nasjonale ansvaret for
kontraetterretning, se politiloven § 17 b ferste ledd nr. 2.

263 Jf. etterretningstjenesteloven § 3-1 bokstav e.

264 Se Samarbeidsinstruksen § 7 farste ledd.
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ressurser trolig best utnyttet ved 4 rette sin innsats inn mot & avdekke og motvirke ny
virksomhet fremfor & binde mye ressurser i straffeforfelgelsen av enkeltpersoners mindre
bidrag til aktiviteten i det store bildet. Her kan det péstés at straffverdigheten er stor, men at
den egentlige nytteverdien ved & straffeforfelge dessverre er mindre enn straffverdigheten ved

gjerningshandlingen skulle tilsi.

Videre er det enkelte forhold ved en sunn, velfungerende rettsstat som gjor det mindre aktuelt
a fore saker som angar fremmed etterretningsvirksomhet for retten. Det gjelder ogsa der det er
tale om enkeltpersoners samarbeidshandlinger som muliggjor slik aktivitet. Ved & fore en slik
straffesak for domstolene er det &penbart stort behov for & kunne dokumentere og begrunne
selve beslutningsgrunnlag som foreligger ved ulike etterforskningsskritt. Videre vil skjermet
personell kunne bli nedt til & vitne. Vi som rettsstat stiller velbegrunnede strenge prosessuelle
krav til gjennomferingen av en straffesak, men det kan vere utfordrende for bade
Etterretningstjenesten og PST a fore en sak for retten, ettersom det samtidig vil kunne
medfore at de risikerer 4 avslere skjermingsverdig informasjon om deres metodebruk, kilder,
kapasiteter, m.m. Dermed vil deres primare mél med sin aktivitet i stor grad vaere &
«avdekke» og «motvirke» slik aktivitet, fremfor nedvendigvis a straffeforfolge den enkelte

borgers samarbeidshandlinger, og dermed blir det begrenset med avklarende rettspraksis.

Til sist bemerkes at en slik straffesak sannsynligvis blitt fort for lukkede derer,?®* ifort
referatforbud,?®® osv. Med andre ord vil det da ikke kunne bidra til & styrke borgernes
forutberegnelighet all den tid dommens innhold og vurderinger ikke nedvendigvis er

tilgjengelige.

7.2.2.2 Er rettstridig samarbeid tilstrekkelig klart og presist?

Ordlyden «samarbeidy tilsier en prosess der to eller flere parter arbeider mot et felles mal.
Kommunikasjon mellom partene, utveksling av informasjon, pengetransaksjoner, og
lignende, kan veere indikasjoner péa slikt samarbeid.?S” Departementet beskriver ogsé en rekke
indikasjoner pa at det foreligger et slikt samarbeid, men jeg begrenser meg her til a gjengi
noen av disse. Kontaktens «karakter og hyppighet» ma tas med i betraktning, men ogsa

«enkeltstaende tilfeller av kommunikasjon» vil etter forholdene kunne innebzare et samarbeid.

265 Jf. Lov 13. august 1915 nr. 5 om domstolene (domstolloven) § 125 farste ledd bokstav b.
266 Jf. domstolloven § 129.

267 Som tidligere nevnt under komparasjonen til den danske bestemmelsen.
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I noen tilfeller kan det vere inngatt en avtale om slikt samarbeid. Det kan ogsa tenkes tilfeller
der den mistenkte har mottatt noe fra fremmed etterretningstjeneste som etterpa spres videre.
Videre kan mottak av ogsé andre motytelser enn pengesummer tilsi et samarbeid. Det vil ogsa
vare en klar indikasjon om den samarbeidende part star i et avhengighetsforhold til den
fremmede etterretningstjenesten.?® Med andre ord ma hvert enkelt tilfelle matte vurderes

konkret i lys av aktuelle omstendigheter.

I bestemmelsen departementet foreslér er det imidlertid uttrykkelig inntatt en
rettsstridsreservasjon forbundet med samarbeidsvilkaret. Det er altsa ikke ethvert samarbeid
som er straffbart etter bestemmelsen, kun samarbeid som ogsa er rettsstridig. Hvilket

samarbeid anses da som rettstridig etter lovforslaget?

Etter sin ordlyd tilsier begrepet rettstridig at samarbeidet mé stride mot retten eller vaere
ulovlig. Begrepet oppfattes som et kvalifiserende begrep der noe samarbeid kan vere lovlig,
slik at det bare er det rettstridige samarbeidet som skal metes med straff. Dette samsvarer
med tolkningen av begrepet etter andre straffebud. En rettsstridsreservasjon innebarer altsé at
bestemmelsen skal tolkes innskrenkende slik at det kan tenkes tilfeller som ikke er straffbare
selv om handlingen for gvrig rammes av den objektive gjerningsbeskrivelsen.?®® Hva som
anses rettstridig vil etter alminnelig juridisk metode i stor grad kartlegges ved & se hen til hva

lovgiver har ment i forarbeidene og hvordan vilkaret har blitt tolket i rettspraksis.

Etter de alminnelige vilkér for straffbarhet gjelder ogsa den alminnelige
rettsstridsreservasjonen. Bruk av begrep som «rettsstridigy i det enkelte straffebud er 1
prinsippet overfladig ved siden av denne reservasjonen. Likevel brukes begrepet gjerne i
straffebud der det er «spesielt naerliggende a tolke straffebestemmelsen innskrenkende fordi

straffansvaret ellers kan rekke lenger enn lovgiver tilsiktet».?’° P4 strafferettens omrade kan

268 Departementets syn beskrevet i avsnittet fremgar av Lovforslaget, s. 22-23.

29 Hgyesterett uttaler i Rt. 1979 s. 1492, pa s. 1499, at slike reservasjoner skal forstas slik at «det kan
tenkes tilfelle hvor en handling ikke er straffbar selv om den gar inn under ordlyden i straffebudene».
270 Se Lovforslaget, s. 17, med videre henvisning til Ot.prp.nr. 8 (2007-2008), s. 22.
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271 og ulovfestede.?’> Behovet for

rettsstridsreservasjoner vare bade lovfestede
rettsstridsreservasjoner bygger pa behovet for en adgang til & gjere unntak ettersom enkelte

typetilfeller ikke vil vaere naturlig & mete med straff.?”3

Departementet har uttalt seg i heringsnotatet om hva dem anser som rettstridig.?’* Viser i
denne sammenheng til kap. 5.3 i denne oppgaven der sammenhengen mellom skyldkravet og
vilkaret om rettstridig samarbeid ble behandlet. I korte trekk fremhever departementet en
rekke typetilfeller som det ansers at rettsstridsreservasjonen vil avgrense mot. Departementet
viser her til danske forarbeider,?’® der det blant annet fremgér eksempler pa legitimt
samarbeid. Her trekker de danske forarbeidene bl.a. frem «seedvanlig journalistisk, rent
erhvervsmeessig eller diplomatisk efterretningsvirksomhed, der udoves inden for rammerne af
folkeretteny, herunder vil journalistisk arbeid ogsé omfatte f. eks. «bloggere, debattorer og
forfattere» 1 den grad det er forbundet med «vesentlig samfundsmcessig interesse». Her
fremstar det som at departementet har tenkt dette vil tilfere okt visshet om hva som skal anses
rettsstridig eller ikke. Dessverre fremstar noen av typetilfellene strengt tatt desto mer usikre

etter denne gjennomgangen.

Journalistisk arbeid nyter vern etter selve kjernen av retten til ytringsfrihet. Det er
hensiktsmessig at de danske forarbeidene fremhever at ogsa bloggere, debatterer og forfattere
nyter et slikt vern og fanges opp av rettsstridsreservasjonen. Likevel presiseres det at det kun
gjelder i den grad det er forbundet med «veesentlig samfundsmcessig interesse». Uttalelsen

inngér i forstaelsen som departementet legger til grunn i det norske Lovforslaget.

Det er klart at disse nyter et sterkere vern desto naermere slikt arbeid er til de hensyn retten til
ytringsfrihet bygger pd, men her fremstar det som at de tilsynelatende bare skal fanges opp av

rettsstridsreservasjonen dersom de angar «vesentlig samfundsmcessig interesse». Slik jeg ser

271 Se eksempelvis strl. § 90.

272 Hgyesterett legger til grunn i Rt. 2000 s. 646, pa s. 652-653, at det eksisterer en ulovfestet
rettsstridsreservasjon, og straffebud tolkes da innskrenkende til & bare gjelde handlinger som er
rettsstridige.

273 Herunder eksempelvis typetilfeller som tilsier at straff ikke er nedvendig av hensyn til
individualprevensjon og allmennprevensjon.

274 Se Lovforslaget, s. 17-19, under pkt. 5.2.5.

275 Se LSF 95 2018/1, under pkt. 3.3.4.
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det fremstar en slik uttalelse & samsvare med demokratiske begrunnelsen for at kritisk
journalisme vil kunne omgés med «hemmelig informasjon om grunnleggende nasjonale

interesser» for & belyse viktige samfunnsforhold:?7

«Ndr rettmessighetsstandarden «aktverdig grunny er tatt inn, er det forst og fremst
for d kunne balansere vernet om grunnleggende nasjonale interesser mot
informasjons- og ytringsfriheten som folger av Grunnloven § 100 og EMK art. 10, jf.
droftelsen i punkt 7.9.4.2. I praksis vil det scerlig veere utovere av kritisk forskning og
undersokende journalistikk som kan ha behov for d samle inn hemmelig informasjon
om grunnleggende nasjonale interesser, men reservasjonen som kan gjore
virksomheten lovlig, er ikke positivt avgrenset til disse tilfellene. Pd den annen side
har heller ikke journalister eller forskere noen absolutt og ubetinget rett til a samle

inn beskyttet informasjony (min fremheving).

Det fremstér som problematisk bruk av rettskilder dersom samme forstaelse legges til grunn
ogsé for de samme utevernes omgang med al/l informasjon i samfunnet som angar den
offentlige meningsdannelse og beslutningstaking ettersom de samme hensyn ikke gjor seg
gjeldende. Uansett hva som egentlig er ment sa tilforer dette likevel en ytterligere usikkerhet
forbundet med en ordlyd i straffebudet som allerede utfordrer forutsigbarheten til borgerne.

Det er problematisk, og kan bidra til en nedkjelende effekt pa ytringsfriheten.

Dette kan illustreres med et eksempel der en norsk journalist samarbeider med en som har
tilknytning til utenlandsk etterretningstjeneste, hvor formalet med samarbeidet er & belyse
pastander om norsk deltakelse i en krigsforbrytelse i Afghanistan. Den objektive
gjerningsbeskrivelsen dekker bade vilkaret om samarbeid og utevelsen av
pavirkningsvirksomhet, ettersom journalistens arbeid pavirker den allmenne meningsdannelse
i saken. Likevel er slik gravende journalistikk veldig viktig i en demokratisk rettsstat, og
pressen nyter en utvidet ytringsfrihet og kildevern etter EMK art. 10. Rettsstridsreservasjonen
som er inntatt vil trolig i et slikt tilfelle kunne innebaere at samarbeidet ikke er straffbart, men

det er ikke sikkert journalisten foler seg like trygg pé det underveis.

Videre uttaler departementet at «pévirkningsoperasjoner som fremmer interessene til en

fremmed etterretningstjeneste uten at det foreligger et samarbeid, ikke er straffbart etter

276 Se Ot.prp. nr. 8 (2007-2008), s. 309, om aktverdighetsstandarden strl. § 121 bygger pa.
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forslaget».?”” Altsd er tilsynelatende ikke pavirkningsoperasjoner iverksatt av en annen stats
etterretningstjeneste 1 seg selv straffbart etter denne foreslatte bestemmelsen, men vil da métte
vurderes opp mot andre straffebud. Likevel uttaler departementet pd neste side at uttrykket

«samarbeid» ogsd omfatter:

«den fremmede etterretningstjenesten/[s] egen pavirkningsvirksomhet, det vil si
virksomheten til personer som direkte representerer fremmed etterretningstjeneste.
Selv om man kan innvende at det fremstdr som noe anstrengt at en slik representant
«samarbeidery med fremmed etterretning, dekkes klart nok ogsa denne situasjonen av

bestemmelsens ordlydy.

Departementet uttaler seg her — kanskje utilsiktet - pd en slik mate at det er tvil om hva de
mener at skal dekkes av straffebudet. En annen mulig tolkning av departementets uttalelser er
at de innledningsvis?’® har ment & fremheve at ytringer som fremmer fremmed
etterretningstjeneste sine interesser ikke er straffbart etter bestemmelsen, ettersom det er
samarbeidet som gjor ellers lovlige ytringer straffverdige. Slik jeg leser departementets
uttalelser fremstar det som at de mener straffebudets ordlyd strengt tatt omfatter ogsa
fremmed etterretningstjeneste sitt eget samarbeid innad om slik pdvirkning, men at slike
situasjoner ikke er ment & vere straffbare etter bestemmelsen. Det kan ogsé tenkes at de sikter
til legitim pavirkning i samfunnet fra privatpersoner, organisasjoner, m.fl., selv om bruken av
begrepet pdvirkningsoperasjoner indikerer at den er initiert av en fremmed stat. Det er
uheldig at det fremstar som uklart hva departementet selv mener skal vare straffbart, serlig i

lys av det strenge strafferettslige legalitetsprinsippet.

Praksis fra EMD viser at ogsa vid begrepsbruk kan tillates dersom gjerningshandlingen i tilstrekkelig
grad assosieres med kriminell virksomhet.?” Selv om samarbeid med fremmed
etterretningstjeneste kan sies a assosieres med kriminell virksomhet, sa gjor ikke ovrige deler

av straffebudet det, herunder hva som ligger i begrepet pavirkningsvirksomhet.

Lovforslaget knytter rettsstridsreservasjonen til en generell handling om «samarbeid».

Séaledes fremstér rettsstridsreservasjonen a ha god nytteverdi ved domstolsbehandling for a

277 Se Lovforslaget, s. 22.
278 Se Lovforslaget, s. 22, under pkt. 6.1.

279 Se begrepsbruken «Thieves underworld» i Ashlarba mot Georgia, dom av 15. juli 2014.
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unnga at det idemmes straff ved enkelte typer legitimt samarbeid, men dessverre har ikke
begrepet tilsvarende nytteverdi for borgernes forutberegnelighet. Det forblir vanskelig for
borgeren a forutse hvilke handlinger eller unnlatelser som omfattes av straffebudet. En slik
rettsstridsreservasjon kan derimot ha god nytteverdi i tilknytning til mer saklig avgrensede

straffbare handlinger, eksempelvis rettet mot «nasjonale sikkerhetsinteresser».

Begrepet rettsstridig samarbeid, som inntatt i det foreslatte straffebudets forste vilkér,

fremstar dermed ikke som tilstrekkelig klart og presist.

I det folgende vil oppgaven se nermere pad om begrepet fremmed etterretningstjeneste er

tilstrekkelig klart og presist.

7.2.2.3 Er begrepet fremmed etterretningstjeneste tilstrekkelig klart og presist?
Fremmed etterretningstjeneste sikter etter sin ordlyd til en etterretningstjeneste som er ukjent
eller tilherer noen andre. Sett i sammenheng med straffebudets plassering i straffeloven
kapittel 17, som handler om Norges selvstendighet og andre grunnleggende nasjonale
interesser, er det nerliggende & forstd begrepet som nettopp annen stats etterretningstjeneste.
Dette samsvarer godt med bruken av ordet fremmed andre steder 1 kapittelet, herunder
eksempelvis «fremmed stat» slik det kommer til uttrykk i strl. § 121 forste ledd forste
punktum. Departementet uttaler i lovforslaget at begrepet bygger pa den reelle tilknytningen,
ikke den formelle.?®® Altsa vil ogsé andre myndigheter, virksomheter eller representanter
komme omfattes av begrepet. Ordlyden fremmed etterretningstjeneste sikter altsd pa annen
stats etterretningstjeneste, og fremstar etter ordlyden alene tilsynelatende & vare tilstrekkelig

klart og presist.

Det avgjerende for lovkravet er om straffebudets ordlyd er sa klar og presis at borgeren kan
forutse hvilke handlinger og unnlatelser som er straffbare etter bestemmelsen.?®! Borgeren
kan pé den ene siden forsta at slikt samarbeid er straftbart, men samtidig ikke vare i stand til
a forstd at man selv risikerer & bli omfattet av straffebudet pa bakgrunn av at fremmed
etterretningstjeneste ofte opptrer fordekt under skjul av annen rolle (naringsdrivende,

forskning, NGO, o.1.). Dermed har ikke nedvendigvis borgeren forutsetning til & vite om de

280 Se Lovforslaget, s. 16, under pkt. 5.2.4.
281 Med utgangspunkt i ordlyden ma individet kunne forutse «what acts and omissions will make him
criminally liable”, se Cantoni mot Frankrike, avs. 29.
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han samarbeider med har tilknytning til fremmed etterretningstjeneste. 1 lys av tvangsmidlene

straffebudet kan utlese allerede nir mistankekravet er oppfylt, er dette problematisk.

Den enkelte borger risikerer altsé a overvakes, eller straffes, for noe vedkommende ikke har
forutsetningene til & vite om er fremmed etterretningstjeneste eller ikke. Var egen
etterretningstjeneste sitter gjerne pa informasjon om slik egentlig rolle, men dette kan ikke
deles med egen befolkning av ulike grunner. Den mulige konsekvensen kan bli at norske
borgere vil kunne utsettes for hyppig og omfattende overvékning lenge for de selv har
forutsetningene til & ha mistanke om at den det samarbeides med reelt sett har tilknytning til
fremmed etterretning. Det vil ogséd medfere at bestemte persongrupper med visse politiske
synspunkter, og med en viss etnisk eller nasjonal bakgrunn, vil kunne utsettes for overvakning
uten at de nedvendigvis har gjort noe klanderverdig fordi mistanken kan sies a vere etablert 1

en viss form for tilknytning til utenlandske miljoer.

Seerlig problematisk er dette nar fremmed etterretning benytter representanter som
tilsynelatende ikke har militeer utdanning eller formell tilknytning til myndighetene 1
opphavslandet, men som ensidig rapporterer om det de ser.?®> Motytelsen fra opphavslandet
kan vaere visum, stipend, andre pengeytelser, utpressing, m.v. Dette kan vare studenter,
turister, naeringsdrivende og andre som tilsynelatende har en helt normal rolle i samfunnet —
men med en liten og alvorlig birolle. Omgang med dem vil fort kunne omfattes av den

foreslatte bestemmelsen hva angar iverksettelsen av overvikning.

Selve straffen kan tenkes & utebli i mange grisonetilfeller grunnet rettstridsreservasjonen. Det
problematiske er likevel den omfattende bruken av overvidkning som lovforslaget apner for pa
et tidlig stadium, for deretter 4 ikke nedvendigvis vise seg & vare straffverdig overfor den
enkelte. Spesielt uten tilstrekkelige kontrollmekanismer for & begrense overvakningen til

kvalifiserte tilfeller, serlig i1 lys av at detaljer vil holdes skjult grunnet sitt graderte innhold.

A tenke seg at uklar begrepsbruk vil kunne repareres med utpensling av det naermere
innholdet i rettspraksis, vil 1 vurderingen av tilgjengelighet i praksis vare sammenlignbart
med interne retningslinjer siden slike saker vil foregd bak lukkede derer og ikke bli kjent i sitt
innhold for offentligheten. Det er heller ikke gitt at vurderingstemaet for rettsavgjorelsene blir

offentlig kjent, eller at det vil fremgéd av EOS-utvalgets arsrapporter. Siden det sentrale er om

282 Sakalte lavklasseagenter.
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borgerne fir muligheten til & forutberegne sin rettsposisjon vil slik rettspraksis ikke vaere
tilgjengelig og vil ikke kunne reparere uklare formuleringsvalg. Det vises i denne

sammenheng til Malone mot Storbritannia.

Begrepet fremmed etterretningstjeneste fremstar isolert sett & vaere klart og presist 1 forhold til
hva det siktes til. Nir begrepet derimot knytter seg til en straffbar samarbeidshandling blir det
mer utfordrende, ettersom fremmed etterretning gjerne opptrer fordekt. Slik departementet
utdyper er det den reelle representasjonen som er avgjerende, ikke de organisatoriske eller
formelle skillelinjene. Dermed kan representanten for fremmed etterretningstjeneste fremsta
som neringsdrivende, representant for NGO, eller lignende. Med andre ord er det vanskelig
for en borger & forutse om det er fremmed etterretningstjeneste vedkommende reelt sett
samarbeider med for samarbeidet er sterkt etablert og vanskeligere & losrive seg fra. Det
forblir vanskelig for borgeren a forutse hvilke handlinger eller unnlatelser som omfattes av

straffebudet.

Begrepet fremmed etterretningstjeneste fremstar dermed ikke som tilstrekkelig klart og

presist.

7.2.2.4 Er begrepet pavirkningsvirksomhet tilstrekkelig klart og presist?
Pavirkningsvirksomhet sikter etter sin ordlyd til noe man gjer for & pavirke andre. Bruken av
ordet «virksomhet» gir en assosiasjoner pé at det er noe som foregdr, samt at det gir inntrykk

av a vaere organisert pa et vis. I lovforslaget er det inntatt en legaldefinisjon 1 den foreslatte §

130 annet ledd:

«Med pavirkningsvirksomhet menes virksomhet som fremmed etterretningstjeneste

utover med sikte pd a pavirke beslutninger eller den allmenne meningsdannelse.»

Det sentrale er altsa formélet med selve pavirkningen: beslutninger eller den allmenne

meningsdannelse.

At departementet har foreslatt 4 innta en legaldefinisjon i selve straffebudet er positivt for
forutsigbarheten. Likevel gir det ikke nedvendigvis borgeren en forutsetning til & kunne
forutse hvilke handlinger eller unnlatelser som faktisk er kriminelle etter bestemmelsen.
Borgeren trenger ikke selv a ha forsett om & gjennomfere slik pavirkningsvirksomhet, det er

tilstrekkelig at borgeren anser det som sannsynlig at den vedkommende samarbeider med har
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slik hensikt. 23 Det er vanskelig 4 konkretisere objektive holdepunkter for en subjektiv
oppfattelse av dette, se@rlig nar ordlyden er sapass vid. Selv om det er inntatt en
legaldefinisjon i straffebudet sé er det svaert mye i samfunnet som nettopp handler om &
pavirke pa et eller annet vis. Og nesten all pavirkning vil i sin natur handle om & pévirke enten
beslutninger eller den allmenne meningsdannelsen. Legaldefinisjonen av
pavirkningsvirksomhet som foreslés er sa vid at den ogsa omfatter sveert legitime og
onskelige ytringer i samfunnet. Det er veldig problematisk for forutsigbarheten, serlig i
kombinasjon med evrige begreper i straffebudet som ogsé er problematiske av hensyn til

forutsigbarhet.

Legaldefinisjonen av pdvirkningsvirksomhet, herunder pavirkning av beslutninger eller den

allmenne meningsdannelse, fremstar ikke & veaere tilstrekkelig klar og presis.

7.2.2.5 Oppsummering

Samlet sett er det kombinasjonen av begrepsbruken i straffebudet som gjor det spesielt
vanskelig for en borger & forutse pa handlingstidspunktet om handlingen omfattes av
straffebudet eller ikke. Det er «samarbeid» som er den straffbare handlingen. Videre kreves
det at motparten for samarbeidet reelt sett ma ha tilknytning til fremmed etterretningstjeneste.
Det kreves ikke at borgeren nedvendigvis vet, eller har forutsetning for & vite, at det reelt sett
er representant for fremmed etterretningstjeneste som opptrer fordekt. Videre ma samarbeidet
gjelde pavirkningsvirksomhet. Her er det ikke et krav om at borgeren selv har slik hensikt, det
er nok at vedkommende med alminnelig sannsynlighetsovervekt antar at motparten har det.
Pavirkning av «beslutninger» og «den allmenne meningsdannelse» er i realiteten sdpass vide
begrep vil det kunne gjelde nesten hva som helst i samfunnet. Det fremstar hensiktsmessig &
innta en saklig avgrensning av pavirkningsvirksomhet etter bestemmelsen, eksempelvis ved at

pavirkningsvirksomheten mé vere rettet mot «nasjonale sikkerhetsinteresser».

Til tross for all denne usikkerheten kan borgeren likevel risikere bruk av skjulte tvangsmidler,
selv om vedkommende kan unnga straff grunnet en rettsstridsreservasjon. Kravet til

tilstrekkelig klar og presis lovhjemmel avhjelpes heller ikke av rettsstridsreservasjonen.

Ser man tilbake pé det opprinnelige vurderingstemaet er det sentrale om straffebudet er

utformet tilstrekkelig klart og presist, slik at borgeren har mulighet til & forutse hvilke

283 Med sannsynlig mener jeg her alminnelig sannsynlighetsovervekt, altsd mer sannsynlig enn ikke.

Side 75 av 118



handlinger og unnlatelser som omfattes av straffebudet pa tidspunktet handlingen finner sted.

Det synes altsa ikke & vere tilfelle her.

7.2.3 Rettsstatsideen og sikringstiltak

Videre innebarer de kvalitative sidene ved lovskravet at bestemmelsen ogsd ma vere i
samsvar med rettsstatsideen. Uttrykket «rule of law» (rettsstatsideen) er eksplisitt nevnt i
EMKSs innledning, og er utdypet i EMD-praksis. Etter Halford mot Storbritannia, fremgér det

at:

«According to the Court’s well-established case-law, this expression [quality of law]
does not only necessitate compliance with domestic law, but also relates to the quality

of that law, requiring it to be compatible with the rule of law”.?%*

Kravet innebarer i korte trekk at loven mé kvalitativt veere forenelig med de verdier en
rettsstat representerer. Dette innebaerer blant annet krav til at den aktuelle loven mé gjelde likt
for alle, at den ma begrense vilkarlighet og den enkeltes rettssikkerhet ma ivaretas.
Rettssikkerhet innebzrer krav om at individer skal vernes mot overgrep og vilkérlighet fra
myndighetene, individet skal kunne forutse sin rettsstilling og ha forutsetningene til & forsvare
sine rettslige interesser.?® Det er en neer sammenheng mellom rettsstatsideen, og
sikringstiltak for & hindre misbruk (appropriate safeguards).?%® Av den grunn behandles disse

her samlet.

Vurderingen av samsvar med rettsstatsideen knytter seg bade til de materielle og prosessuelle
sidene av lovskravet. Vedrerende den materielle rettssikkerheten inneberer det krav til at
loven i seg selv kan forsvares ut ifra rettsstatsideen, og tilsvarende for innholdet i en
avgjorelse fra myndighetene basert pa straffebudet som rammer individet. Dette gjelder
eksempelvis krav til hjemmel for inngrep (legalitetsprinsippet) og interesseavveiningen der
inngrep mé veare forholdsmessige. Sistnevnte forholdsmessighetskrav blir behandlet i kap.

7.4.

284 Se Halford mot Storbritannia, dom av 25. juni 1997, avs. 49.
285 Se Prop. 68 L (2015-2016) Endringer i straffeprosessloven mv. (skjulte tvangsmidler), s. 60, under
pkt. 7.1.

286 Se Malone mot Storbritannia, avs. 67.
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Den prosessuelle rettssikkerheten innebarer at det stilles krav til hvordan slike avgjorelser tas.
Dette gjelder eksempelvis krav til saksbehandling som mé folges nar skjulte tvangsmidler
skal tas 1 bruk, retten til kontradiksjon, innsynsretten, retten til forsvarer og
kontrollmekanismer. De ulike rettssikkerhetsgarantiene er ikke alltid mulig & ivareta like godt
i alle typetilfeller. Det mé da stilles krav om at enkelte sikkerhetsgarantier ma styrkes hvis
andre svekkes; det sentrale er at den samlede rettssikkerheten for individet mé veare ivaretatt.

I saken Liidi mot Sveits*®’

var en mann demt for narkotikasmugling. Agentens anonyme
vitneforklaring var et sentralt bevis i domfellelsen. Likevel ble ikke den tiltalte eller hans
advokat gitt mulighet til 4 ivareta hensynet til kontradiksjon ved & utsperre vitnet grunnet
vedkommende sin anonymitet i saken. Sveits ble demt i saken. EMD slo da fast at slik
utsperring kunne vaert gjennomfort og likevel bevart anonymiteten, og stilte krav til
saksbehandlingen i den forbindelse og hvem som fatter beslutninger. Denne saken angikk i
stor grad EMK art. 6, men saken utgjor et eksempel pd at krav til at andre

rettssikkerhetsgarantier skal styrkes i de tilfeller der andre rettssikkerhetsgarantier svekkes.

De foreslétte straffebud apner for bruk av skjulte tvangsmidler. Da reduseres samtidig
hensynet til kontradiksjon ettersom individet ikke skal vaere kjent med det pdgaende
etterforskningsskrittet. Det vil da métte stilles strengere krav til andre rettssikkerhetsgarantier,
slik som kontroll, at den enkeltes interesser skal ivaretas av advokat, m.m.?%® Seerlig vil slike
kompenserende tiltak pakreves ettersom ordlyden i straffebudet ikke anses & vere tilstrekkelig

klar og presis.?®

Videre er det et krav til effektivt rettsmiddel ved konvensjonskrenkelse etter EMK art. 13. Her
oppstilles det krav om at konvensjonsstatene ma sikre at individer har mulighet til & prove
saken sin for nasjonale myndigheter. Det stilles ikke krav om at individet mé kunne
konstatere at det foreligger et konvensjonsbrudd, det er tilstrekkelig at det foreligger
tilstrekkelige argumenter for en slik pastand.?”® Kravet til effektivt rettsmiddel etter EMK art.
13 har naer sammenheng med forventningen til rettssikkerhetsgarantier som del av

rettsstatsideen.

287 Se Liidi mot Sveits, dom av 15. juni 1992.
288 Se Prop. 68 L (2015-2016), s. 20-21, under kap. 3.3 om rettssikkerhet.
289 Se kap. 7.2.2.5.

2% Jf. ordlyden «arguable claim» i Silver m.fl. mot Storbritannia, avs. 113 bokstav a.
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Lovforslaget medferer hjemmelsgrunnlag for bruk av skjulte tvangsmidler. Dette stiller
strenge krav til rettssikkerhetsgarantier. EMD har fremhevet en rekke krav som lovgivningen
m4é oppfylle for at overvakningen skal kunne godtas. Etter Klass m.fl. mot Tyskland er det
serlig tre momenter som er viktige ved overvakning. Det ma vere tilstrekkelig grad av
tilsynskontroll, notifikasjon og tilgjengelige nasjonale rettsmidler.! I saken Weber og
Saravia mot Tyskland?*? oppstilte EMD 6 folgende kumulative krav som lovgivningen métte

oppfylle pd bakgrunn av domstolens tidligere praksis i saker som angikk overvakning:>

—

Det ma gis en beskrivelse av hvilke lovbrudd som medferer slik overvakning,

2. kretsen av individer som risikerer & utsettes for slik overvdkning mé vare nermere

definert,

varigheten av overvékningen méa begrenses,

det mé fremga prosedyrer for bruken og lagring av de innsamlede data,

5. det ma veare tatt forhdndsregler for deling av den innsamlede data med en tredjepart,
0g

6. det ma vaere definert hvordan den innsamlede dataen skal slettes.

W

Den europeiske menneskerettsdomstol vurderte ogsa disse kriteriene i Big Brother Watch
m.fl. mot Storbritannia, og kom til at ved overvakning i form av bulk-informasjon ma det

gjores en samlet vurdering av 8 krav som ma vere oppfylt:2*4

—

Pa hvilket grunnlag broken av bulk-innsamling kan bli autorisert;

hvilke omstendigheter som mé foreligge for innhenting av enkeltindividers

kommunikasjon;

prosedyrer som ma folges for & gis autorisasjon;

prosedyrer for hvordan det innsamlede materiale blir selektert, analysert og brukt;

hvilke forh&ndsregler som ma tas dersom innhentingen av data overfores til andre;

tidsbegrensninger pa varigheten av innsamlingen, lagringstiden og omstendighetene

som medforer at innhentet data ma slettes;

7. prosedyrer for uavhengig tilsyn og kontroll, samt deres kompetanse til 4 adressere
mangelfull etterlevelse;

8. prosedyrer for uavhengig etterhandskontroll, samt deres kompetanse til & adressere

mangelfull etterlevelse.

N

ANl

21 Se Roman Zakharov mot Russland, dom av 4. desember 2015, avs. 233.

292 Se Weber og Saravia mot Tyskland, dom av 29. juni 2006, avs. 103 og 104.

293 Se eksempelvis Roman Zakharov mot Russland, avs. 231, med videre henvisninger, og Weber og
Saravia mot Tyskland, avs. 103 og 104.

294 Se Big Brother Watch m.fl. mot Storbritannia, dom av 25. mai 2021, avs. 361 jf. avs. 275. De
samme kriterier er senere fulgt opp i Centrum fér Réttvisa mot Sverige, dom av 25. mai 2021, avs.
262-278.
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Departementet foreslar a inkludere den nye § 130 blant straffebudene som é&pner for bruk av
en rekke tvangsmidler, herunder ogsé overvikning.?®®> De generelle konstitusjonelle og
menneskerettslige skrankene for politiets metodebruk, herunder disse tvangsgrunnlagene som
dpner for slik overvékning, er grundig gjennomgétt i lovens forarbeider.?*® Av momentene
som er trukket frem i1 hhv. Weber og Saravia mot Tyskland og Big Brother Watch m.fl. mot
Storbritannia er det serlig folgende momenter som gjor seg gjeldende for de foreslatte

underliggende straffebud:

- Det ma gis en beskrivelse av hvilke lovbrudd som medferer slik overvékning,

- prosedyrer for uavhengig tilsyn og kontroll, samt deres kompetanse til 4 adressere
mangelfull etterlevelse;

- prosedyrer for uavhengig etterhandskontroll, samt deres kompetanse til 4 adressere

mangelfull etterlevelse.

Disse momenter vil behandles i det folgende, hvor de to siste strekpunktene vil behandles

samlet.

Forst ser vi pé beskrivelsen av lovbrudd som medferer overvakning. Selv om bruken av
skjulte tvangsmidler etter den norske straffeprosessloven anses & generelt vaere 1 samsvar med
EMK,*7 har likevel deler av forarbeidene blitt gjenstand for debatt i etterkant. 2°® Det har blitt
stilt sparsmél ved om Grunnloven § 102 forste ledd annet punktum, der det fremgar at
husransakelse kun kan finne sted i «kriminelle tilfeller», innebarer at politiet ikke kan foreta
husransakelse i forebyggende oyemed. Her fant ikke departementet det nedvendig a ta

stilling til hvilke skjulte tvangsmidler som var 4 regne som husransakelse med de

2% Dette gjelder ransaking etter strpl. § 200 a, skjult kameraovervakning og teknisk sporing etter strpl.
§§ 202 a, 202 b og 202 c, teknisk sporing etter strpl. § 202 b, beslag og utleveringspalegg etter strpl. §
210 b, kommunikasjonskontroll etter strpl. §§ 216 a og 216 b, dataavlesning etter strpl. § 216 o, PSTs
bruk av slike tvangsmidler etter strpl. § 222 d og PSTs bruk av slike tvangsmidler i sin forebyggende
virksomhet etter politiloven § 17 d. Se Lovforslaget, s. 26-29.

2% Se Prop. 68 L (2015-2016), kapittel 5-14.

297 Som tidligere beskrevet i kap. 7.1.

298 Se skriftlig spersmal fra Kjell Ingolf Ropstad (KrF) til justis- og beredskapsministeren, dokument nr.
15:991 (2015-2016).
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begrensninger Grunnloven oppstiller. Videre la departementet til grunn at det ikke kan utledes
et krav om at det allerede m4 ha skjedd en straftbar handling for at husransakelse kan finne
sted. Dette har overforingsverdi ogsé 1 de tilfeller der det er tale om politiets forebyggende
arbeid forbundet med pavirkningsvirksomhet. For gvrig vises det til kap 7.2.2 om lovkravets
vide ordlyd. Det fremstar ikke som at det underliggende straffebudet som medforer slik
overvakning angir tilstrekkelig klart hvilke straffbare handlinger som medferer slik

overvakning.

Videre skal vi se nermere pd uavhengig tilsyn, kontroll og etterkontroll. For den etterfolgende
kontrollens vises det akterer med kontrollfunksjon som tidligere beskrevet i kap. 3.4. EOS-
utvalget er & anse som et uavhengig organ ettersom det er oppnevnt av Stortinget. Hva angér
PST sine rutiner og praksis forbundet med tvangsmidler basert pd de foreslatte §§ 130 og 130
a, vil EOS-utvalget ha ansvar for den etterfolgende kontrollen av om PST holder seg innenfor
sine rettslige rammer.?*° I motsatt fall vil ogsa enkeltindivider ha generell anledning til

domstolskontroll av overvékningen.

Det tvilsomme er rammene for den forutgdende autorisasjonen fra et uavhengig organ som ma

foreligge for overvékning finner sted.

Som nevnt i kap. 7.2.2 kan det tenkes at journalister ogsé omfattes av straffebudet i enkelte
tilfeller. Som tidligere beskrevet vil det grunnet pavirkningsvirksomheten sin nare tilknytning
til generell samfunnsdebatt vere vanskelig & forutse om det vil foreligge materiale som angar
journalistikk eller kildevern i forkant av overvakningen. Det fremgar av Big Brother Watch

300 at dersom det behandles konfidensielt journalistisk materiale, mé

m.fl. mot Storbritannia
det foreligge en forutgaende autorisasjon fra en domstol eller annet uavhengig organ. Dette
vil formelt sett ivaretas av den enkelte hjemmel for skjulte tvangsmidler som forutsetter
rettens kjennelse. Det er ivaretatt etter dagens bestemmelser i straffeprosessloven som angar
skjulte tvangsmidler. Utover den formelle siden ved rettens kjennelse ma retten tilfores
tilstrekkelig vurderingsgrunnlag til & faktisk kunne foreta en inngrepsvurdering dersom de

underliggende hensyn til hva som er nodvendig og forholdsmessig skal ivaretas..

299 EQS-kontrolloven § 1.
300 Se Big Brother Watch m.fl. mot Storbritannia, avs. 450.
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En sentralt spersmél er om domstolen, i lys av det underliggende straffebudet, vil ha et
tilstrekkelig vurderingsgrunnlag som gjer dem i stand til & vurdere om et inngrep er

nodvendig og forholdsmessig.>!

Som gjennomgatt i kap. 5.3 fremstar straffebudet & ha en lav terskel for & oppfylle
mistankekravet grunnet sin vide ordlyd. Mistankekravet vil ogsé ha en tilstatende side mot
rettens kjennelse. Retten vil i all hovedsak vurdere om det foreligger tilstrekkelig mistanke til
brudd pa de aktuelle straffebud, som dermed apner for bruk av skjulte tvangsmidler.
Konsekvensene av mistankekravet gir seg ogsa utslag i domstolens vurderingsgrunnlag — det

skal «lite» til for 4 konstatere en mistanke.

Videre er straffebudets karakter naert beslektet med informasjonsformidling som kan grense
mot, eller omfattes av, pressevernet og kildevernet. Dette gjelder eksempelvis bloggere,
samfunnsengasjerte borgeres leserinnlegg, m.v. Straffebud rammer pdvirkningsvirksombhet,
som er nermere definert som pavirkning av beslutninger eller den allmenne meningsdannelse.
Siden ordlyden er sa vid, vil det bli vanskelig & trekke et klart skille mellom saker der det ikke
foreligger hensyn til pressevernet og kildevernet — og saker der det er tilfelle. De fleste saker i
samfunnet vil ha en slik tilstetende side. Etter Teixeira de Castro mot Portugal’®* er det
sentralt at inngrepet utelukkende rammer personer som med god grunn kan mistenkes for
forberedelse eller begétt kriminalitet. Sentralt er ogsé hvilket kriminalitetskrav bestemmelsen
oppstiller og hvor alvorlig den konkrete planlagte handling eller begétte kriminelle handling
er. At straffebud i lovforslaget rammer alvorlig kriminalitet taler for en lav terskel for & kunne
iverksette etterforskning. Derimot pner straffebudets vide ordlyd for at mange som nettopp
ikke planlegger eller begar slik kriminalitet likevel utsettes for etterforskningsskritt. Dette er

et tungtveiende argument for at ordlyden er for vid til & kunne aksepteres.

Siden beslutninger om eksempelvis ransaking, utleveringspalegg og beslag normalt treffes

t,303

uten at den mistenkte fir uttale seg fors vil det i enkelte tilfeller heller ikke vaere mulig &

avklare om det eksempelvis foreligger et kildevern som ma ivaretas forut for overvakningen.

301 Disse vilkar for inngrep behandles i kap. 7.3 og 7.4.
302 Teixeira de Castro mot Portugal, dom av 9. juni 1998, avs. 38-39.
303 Se Bruce (2018), s. 157-158.
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Skal den forutgdende uavhengige kontrollen ha realitet i sin ivaretakelse av pressevernet og
kildevernet, vil det forutsette at retten har en viss innsikt i at det foreligger et slikt hensyn i
den foreliggende sak. Straffebudets ordlyd legge tilsynelatende opp til & kunne ramme mange
saker der det i praksis vil foreligge slike hensyn etter ytringsfriheten — uten at slike forhold
nedvendigvis er kjent og kan forelegges retten forut for sin kjennelse om bruk av skjulte
tvangsmidler. Konsekvensen blir at mistenkte etter straffebudet i enkelte saker ikke far
ivaretatt det sa@rlige pressevernet og kildevernet etter EMK art. 10. I trdd med prinsippet om
formalsrettet tolkning ma den forutgdende autorisasjonen fra et uavhengig organ rent faktisk

kunne ivareta de hensyn som formalet med et slikt krav.

EMD har uttalt at hele overvikningsprosessen ma ha «end-to-end safeguardsy.3%*
Sikringstiltakene i Lovforslaget ma anses som tilstrekkelige etter en samlet vurdering av
EMDs momenter. Gode grunner taler dermed for at enten ber ordlyden i straffebudet justeres,
eller at det ma legges opp til andre kompenserende sikringstiltak for & ivareta disse hensyn

bedre.

Den forutgdende kontrollen ved rettens kjennelse fremstér ikke som tilstrekkelig.

7.2.4 Oppsummering

Lovforslaget gir en formell og skriftlig hjemmel i lov. Det tvilsomme er de kvalitative sidene
ved begrepsbruken i straffebudet. Begrepene fremstar for vide og uklare. Lovforslaget vil
tilsynelatende ogsd ramme personer som ikke fremstar & med god grunn kunne mistenkes for
forberedelse eller begétt kriminalitet. Bestemmelsen mé inneholde tilstrekkelige sikringstiltak
mot misbruk, noe som ikke fremstar a vare tilfelle. Straffebudene som er foreslatt utloser
svart inngripende tvangsmidler som griper inn 1 retten til privatliv og ytringsfrihet, og
fremstér 4 ikke kunne ivareta tilstrekkelig pressens utvidede ytringsfrihet og det sarlige

kildevernet.

Det skal gjores en helhetsvurdering av relevante momenter, herunder eksempelvis
tilsynskontroll, varsling og tilgjengelige rettsmidler.>%> Lovforslaget er underlagt de samme
sikringstiltak som eksisterende bestemmelser i straffeloven kap. 17, og dette kravet anses

generelt & vaere oppfylt. Likevel fremstar det som at bestemmelsen vil kunne ramme

304 Se Big Brother Watch m.fl. mot Storbritannia, avs. 330-331.

305 | isten over momenter er ikke uttgmmende.
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typetilfeller der domstolen ma ta serlig hensyn til pressevernet og kildevernet — uten &
samtidig ha et tilstrekkelig vurderingsgrunnlag som vil synliggjere et slikt behov. Dermed
risikerer man at den forutgdende domstolskontrollen som skal autorisere bruken av skjulte

tvangsmidler ikke foretar en treffende nodvendighets- og forholdsmessighetsvurdering.

Lovforslaget fremstér & ikke ivareta de hensyn som forutgdende uavhengig autorisasjon skal

sikre, og er tilsvarende problematisk hva angar det grunnleggende kravet om hjemmel i lov.

7.3 Forfolger inngrepet et legitimt formal?
Videre mé inngrepet forfolge et legitimt formal for & kunne aksepteres. I EMK art. 8 nr. 2

oppstilles en uttemmende liste over legitime formal:

“... in the interests of national security, public safety or the economic well-being of the
country, for the prevention of disorder or crime, for the protection of health or

morals, or for the protection of the rights and freedoms of others.” (min fremheving)
Etter EMK art. 10 nr. 2 oppstilles folgende uttemmende liste over legitime formél:

«... in the interests of national security, territorial integrity or public safety, for the
prevention of disorder or crime, for the protection of health or morals, for the
protection of the reputation or rights of others, for preventing the disclosure of
information received in confidence, or for maintaining the authority and

impartiality of the judiciary.” (min fremheving)

Dersom lovforslaget anses & forfalge minst ett av disse formélene vil det heller ikke vaere
nedvendig 4 ga inn pd ytterligere alternativer. Bade formélene «national security» (nasjonal
sikkerhet) og «prevention of disorder or crime» (bekjempelse av kriminalitet) er nevnt i begge
artikler. Den europeiske menneskerettsdomstol er varsom med & overpreove formalsangivelsen

fra nasjonale myndigheter sé lenge det faller innenfor de legitime formél for inngrep.3%

Ut ifra departementets egen begrunnelse for lovforslaget er det ikke tvilsomt at lovforslaget er
ment & ivareta nasjonal sikkerhet og bekjempelse av kriminalitet,’*” og dermed legitime

formal for inngrep i de beskyttede rettigheter. Av forarbeider fremstar det at politiets inngrep

306 Se eksempelvis Leander mot Sverige, 26. mars 1987, avs. 49.

307 Se Lovforslaget, s. 2.

Side 83 av 118



for & hindre kriminalitet og ivareta nasjonal sikkerhet ma anses & oppfylle dette kravet til

formal 308

Saken Peck m.fl. mot Storbritannia®®® omhandlet myndighetenes og medias offentlige bruk av
bilder og opptak fra overvékningskamera for & fremme betydningen av

overvakningskameraene i forbindelse med bekjempelse av kriminalitet.

I denne saken anforte staten at offentliggjeringen av overvékningsfilmen var gjort med
hensikt om kriminalitetsbekjempelse. Klageren pa sin side hevdet at publiseringen av videoen
av ham i offentligheten som tiltak mot kriminalitet ikke var innenfor det formélet om
kriminalitetsbekjempelse fordi «... any connection between the aim of detecting and deterring

crime and his conduct was too remote™!° siden Peck ikke hadde gjort noe kriminelt.

Her synes retten a vektlegge at selve publiseringen hadde den enskede avskrekkende effekt i
forbindelse med kriminalitetsbekjempelse uavhengig av om klageren som var avbildet ikke
selv hadde begatt en straftbar handling. Selv i slike tilfeller med forhold som tungt taler mot
en reell sammenheng mellom handlingen og formélet inngrepet begrunnes med er EMD
likevel rask med & konstatere at inngrepet forfolger et legitimt formal i saker som gjelder

kriminalitetsbekjempelse uten & problematisere det nevneverdig.®!!

Dommen viser at EMD er varsom med & overprgve nasjonale myndigheters vurdering av
inngrepets formal nr myndighetene intensjon med inngrepet fremstar & vere innenfor de

uttalte legitime formal etter EMK art. 8 nr. 2.

Det er dermed heller ikke behov for & drefte nasjonal sikkerhet naermere utover a konstatere at
kriminalisering av samarbeidshandlinger med fremmed etterretningstjeneste ogsé er klart

innenfor det legitime forméalet om nasjonal sikkerhet.

Lovforslaget er innenfor de legitime formal om kriminalitetsbekjempelse og nasjonal

sikkerhet

308 Se Prop. 68 L (2015-2016), s. 40.

309 Se Peck mot Storbritannia, dom av 28. januar 2003.
310 Jpid. avs. 65.

311 Ibid. avs. 67.
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7.4 Er inngrepet ngdvendig i et demokratisk samfunn?

Kriteriet om nodvendighet innebarer at inngrepet ma svare til et tvingende samfunnsmessig
behov. At inngrepet mé vere «nedvendig i et demokratisk samfunny fastslar Hoyesterett at

skal forstas som et krav om forholdsmessighet. Konsekvensene inngrepet medferer for den

beskyttede rettighet ma vere forholdsmessige i lys av formalet med inngrepet.®!?

Forst er det hensiktsmessig & se hvilken skjennsmargin EMD tillater statene 1 vurderingen av

om lovforslaget kan anses nodvendig og forholdsmessig.

EMD tillater i utgangspunktet statene mindre skjennsmargin dersom ytringene gjelder
spersmal av offentlig interesse eller politiske sporsmél.’!? I saken Silver m.fl. mot
Storbritannia fremgér det derimot at skjennsmarginen er generelt vid 1 saker som handler om
kriminalitetsbekjempelse.?'* Denne skjennsmarginen mé likevel ga hand i hand med
europeisk kontroll.3!> Med andre ord dpnes det for at EMD kan overprave forholdet i
kvalifiserte tilfeller. Graden av skjennsmargin statene tillates i slike saker vil avhenge av ulike
faktorer, herunder «the nature and seriousness of the interests at stake and the gravity of the
interference».®!® Tilsvarende er skjennsmarginen vid i saker om nasjonal sikkerhet eller

beskyttelse mot ytre farer.3!”

Lovforslaget kan riktignok i1 noen tilfeller anga offentlig interesse eller politiske sporsmal,
men ettersom slike spersmal likevel aktualiseres gjennom en form for manipulasjon il fordel
for fremmed stat fremstar det ikke & bygge pa samme demokratiske verdier som EMD baserer
en slik skjennsmargin pa. EMDs praksis vedrerende nasjonal sikkerhet og
kriminalitetsbekjempelse tyder det pa at Norge tillates noksa vid skjennsmargin hva angar

Lovforslaget.

312 Se blant annet HR-2020-661-S, avs. 75-76, og HR-2022-718-A, avs. 86.

313 Se Prop. 31 L (2019-2020), Lov om redaksjonell uavhengighet og ansvar i redaktgrstyre
journalistiske medier (medieansvarsloven), s. 21.

314 Se Silver m.fl. mot Storbritannia, avs. 97.

315 Se Peck mot Storbritannia, avs. 77, med videre henvisning til Funke mot Frankrike, dom av 25.
februar 1993 avs. 55.

316 Ibid. avs. 77.

317 Se Leander mot Sverige, avs. 59, og Klass m.fl. mot Tyskland, avs. 48.
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Spersmalet blir om lovforslaget kan anses nodvendig og forholdsmessig.

Dommen Uzun mot Tyskland®'® angikk GPS-sporing av en bil i forbindelse med alvorlig
kriminalitet. EMD konkluderte med at det aktuelle inngrepet var nedvendig og
forholdsmessig. Det fremgér av dommen at det gjores en helhetsvurdering av de konkrete
momentene som gjor seg gjeldende i saken. Her ble det blant annet fremhevet som et viktig
moment at mindre inngripende overvikning ble forsokt forut for GPS-sporingen av bilen.?!”
Videre ble ikke overvakningen ansett & vaere «fotalomfattende», all den tid myndighetene
hadde bevisst begrenset omfanget. GPS-sporingen foregikk kun i helgene og ved bruk av den
sporede bilen, og GPS-sporingen foregikk kun over det som EMD ansa som en relativt kort
periode pd 3 mnd. I lys av den alvorlige karakteren pa kriminaliteten saken angikk ble slik

overvékning ansett & veere nodvendig og forholdsmessig.’*°

Det ma altsa gjores en helhetlig vurdering av de konkrete momentene i saken, herunder om
det er forsekt mindre inngripende tiltak, og begrensninger ved bruken. Om mindre
inngripende tiltak er forsekt ma her leses som et sparsmél om reell nedvendighet, ettersom
det er et generelt lovforslag som vurderes og ikke en konkret sak. Trusselen og
skadepotensialet pavirkningsvirksomhet utgjor kan trolig reduseres ogsd med andre tiltak enn
kriminalisering av slikt samarbeid. Eksempler pé dette vil vere imotegéelse med fakta,
samarbeid med storre plattformer innen sosiale media, m.m. Likevel gir ingen av disse
tiltakene PST det nedvendige hjemmelsgrunnlaget dem trenger for & forfelge denne siden ved
ulovlig etterretningsvirksomhet. Dette taler for at Lovforslaget anses som nedvendig, i lys av
den noksa vide skjennsmarginen EMD oppstiller i saker om nasjonal sikkerhet og

kriminalitetsbekjempelse.

Videre utdypes vurderingstemaet blant annet i Peck mot Storbritannia. Viser her til faktum
som er omtalt i kap. 7.3.2. Etter EMD la til grunn at inngrepet var i samsvar med loven og
forfulgte et legitimt formal sa gikk retten videre til & vurdere om offentliggjeringen var
nodvendig i et demokratisk samfunn. Retten viste til at det md vurderes om offentliggjeringen

av opptaket var «relevant and sufficient» og om «the measures were proportionate to the

318 Se Uzun mot Tyskland, dom av 2. september 2010.
319 Ibid. avs. 77-78.
320 |pid. avs. 78-80.
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legitimate aim persued» i lys av sakens helhetlige omstendigheter.’?! Retten uttaler pa
generelt grunnlag at skjennsmarginen vil vere basert pa en avveiningen mellom
nedvendigheten av avslering av personlige data veid opp mot de offentlige og private

interesser som gjor seg gjeldende.

For at Lovforslaget skal anses nedvendig ma det vere relevante og tilstrekkelige grunner for

inngrepet, og inngrepet méd vare forholdsmessig i forhold til det legitime formélet.

Det fremstér lite tvilsomt at kravet til relevante og tilstrekkelige grunner for inngrepet er
oppfylt. Det vises her til redegjorelsen av de legitime formél Lovforslaget begrunnes med i
oppgavens kap. 7.3, herunder nasjonal sikkerhet og kriminalitetsbekjempelse. Denne
begrunnelsen blir utgangspunktet for vurderingen. Det tvilsomme er om straffebudene, med

tilherende bruk av skjulte tvangsmidler, er forholdsmessig i lys av disse formal.

Det mest sentrale momentet i en slik forholdsmessighetsvurdering er alvoret av aktuelle
forbrytelser.??? At Lovforslaget gjelder en type samarbeid med fremmed etterretningstjeneste
er i seg selv et argument som tilsier hoy alvorlighetsgrad. De foreslatte straffebud plasseres i
straffelovens kap. 17, et kapittel som angar ulike sider ved nasjonal sikkerhet. Viser her til
oppgavens kap. 1.4, kap. 4 og kap. 7.3 om alvoret og de mulige konsekvensene av samarbeid
med fremmed etterretning om pavirkningsvirksomhet. En slik kontekst, og strafferammen

lovgiver anser passende, tilsier at forbrytelsene har en hey alvorlighetsgrad.

Pé den andre siden er det pa det rene at straffebudene, slik ordlyden er foreslétt, vil kunne
ramme mange tilfeller som ikke fremstar like alvorlige. Enkeltindividet har ikke det samme
vurderingsgrunnlaget som norske etterretningsakterer har vedrerende motpartens tilknytning
til fremmed etterretningstjeneste eller betydningen av sitt bidrag til fremmed stats
pavirkningsoperasjoner. Gjerningspersonen kan ha ansett det som sannsynlig at sin motpart
hadde en slik dobbelhatt med tilknytning til fremmed etterretningstjeneste i tillegg til sin rolle
som deres kunde, neringsdrivende eller del av et forskerfellesskap. Han kan ogsé ha ansett

det som sannsynlig at fremmed etterretning, i sd tilfelle, hadde pavirkningsvirksomhet som

321 Se Peck mot Storbritannia, avs. 76.

322 Se NOU 2009:15 Skjult informasjon — dpen kontroll — Metodekontrollutvalgets evaluering av
lovgivningen om politiets bruk av skjulte tvangsmidler og behandling av informasjon i straffesaker, s.
101.
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sin hensikt. Likevel kan gjerningspersonen ha oppfattet sin rolle eller betydning i denne
sammenheng som ubetydelig, serlig aktuelt er dette ettersom hans bidrag kan vare helt
lovlige og legitime for evrig sett bort fra samarbeidet. Gjerningspersonen sin oppfattelse av
sitt bidrag kan ogsa ses i kombinasjon med at gjerningspersonen kan ha valgt & g& videre med
samarbeidet i frykt for andre konsekvenser. Slike konsekvenser kan ha vert erstatningsansvar
for kontraktsbrudd, anklager om diskriminering, frykt for innvirkning pa aksjekursen til eget
selskap ved uttrekning fra et samarbeid eller kontrakt, frykt for & miste en verdifull kunde for

selskapet, osv.

Forholdet er likevel regnet som et rettstridig samarbeid, selv om gjerningspersonen kan ha
oppfattet sitt bidrag som sa ubetydelig at det neppe kunne vaere tale om noe straffbart. Men
gjerningspersonen hadde kanskje ikke gétt videre med slikt samarbeid hadde han vert klar
over betydningen av sitt bidrag i pdvirkningsvirksomheten, hatt styrkede holdepunkter for
motpartens tilknytning til fremmed etterretningstjeneste, eller det hadde fantes mekanismer i
tilstatende lovverk som i realiteten gjor det enklere & trekke seg fra slikt samarbeid uten &
samtidig matte tale slike konsekvenser. Slik Lovforslaget er utformet kan borgeren havne i en
ufrivillig posisjon der han mé velge mellom to eller flere onder som kan ende opp med mulige

erstatnings- eller straffansvar uansett valg.

Et illustrerende eksempel er anklage om usaklig oppsigelse av en ansatt som etter
Lovforslaget mistenkes a utgjere en slik motpart. Enten risikerer han straffansvar etter
Lovforslaget ved & la den ansatte fortsette i sin stilling og hépe at hans typetilfelle fanges opp
av rettsstridsreservasjonen, eller s& ma han kunne bevise at motparten hadde en slik
tilknytning til fremmed etterretning for a begrunne en oppsigelse. Bevisbyrden ved slike
mulige konsekvenser skyves da i praksis over pa borgeren, uten samtidig & gi han nedvendige
forutsetninger. Uansett tilfelle vil fremmed etterretningstjeneste ogsa kunne bruke slike
holdepunkter for erstatnings- eller straffansvar i utpressingseyemed for at han skal bidra med
noe desto viktigere. Slike omstendigheter tilsier lav alvorlighetsgrad pd gjerningspersonens

konkrete forbrytelse.

Med andre ord er Lovforslagets vilkar for straff tilsynelatende sa vide at selv om straffebudets
underliggende begrunnelse tilsier hoy alvorlighetsgrad ved forbrytelsen, sa inkluderer
straffebudene ogsa handlinger som ikke fremstér 4 vaere av en slik alvorlighetsgrad.
Lovforslagets alvorlighetsgrad taler derfor bade for og mot at det anses «proportionate to the

legitimate aim persuedy.
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Videre fremgar det ogsa av Peck mot Storbritannia, basert pa videre henvisning til Z. mot
Finland,** at nedvendighets og forholdsmessigheten av kvalifiserte inngrep av en viss
alvorlighetsgrad uten at det samtidig foreligger «safeguards designed to secure an effective
protection» vil underlegges grundig preving av retten.’?* Retten konstaterte at selv om sakens
«nature and seriousness of the interference with the applicant’s life» talte mot, sd métte de
sterke interesser staten hadde i1 kriminalitetsbekjempelse der bruken av opptaket bidro,
vektlegges.>?® Det ble papekt at det foreld en rekke tilgjengelige handlingsalternativer.
Myndighetene kunne innhentet samtykke fra klageren, sensurert klageren, eller forsikret seg
om at media sensurerte klageren.3?® Det foreld ikke tilstrekkelig grunnlag for at opptaket ble
offentliggjort usensurert, og at slik inngrepet ble gjennomfort var det ikke tilstrekkelige
«safeguards to prevent disclosure inconsistent with the guarantees of respect for the applicant’
private life...».>?” Domstolen kom dermed til at offentliggjeringen av opptaket var
«disproportionate» og derfor utgjorde et «unjustified interference» med klagerens rett til

privatliv.3?8

Det kan utledes av dommen at vilkaret om «nedvendighet» vil underlegges en helhetlig
vurdering der de konkrete omstendigheter spiller en stor rolle. Séledes kan lovforslaget i seg
selv vaere forenelig med kravet til nodvendighetsvurderingen, men at de enkelte
omstendigheter 1 konkrete saker likevel vil tilsi brudd i forbindelse med en
forholdsmessighetsvurdering. Slik lovforslaget er utformet risikeres det alvorlig
tvangsmiddelbruk pa tynt grunnlag, jf. blant annet skyldkravet kommentert i kap. 5.3. Det er
derimot mulig 4 innsnevre praksisen i interne skriv, gradvis eskalering av tvangsmiddelbruk,

og at det fores tilstrekkelig kontroll med praksisen. Slik tvangsmiddelbruk er allerede

323 Se Z mot Finland, dom av 25. februar 1997 avs. 99. Sistnevnte dom angikk en nasjonal rettslig
behandling der det fremgikk avslarende helseopplysninger, herunder kvinnens HIV-sykdom, uten
kvinnens samtykke. Her foretok retten en avveining der kvinnens skjermingsverdige opplysninger
veide betydelig tyngre enn de offentlige interessene i saken og var saledes ikke forenelig med kravet
til ngdvendighet etter EMK art. 8 nr. 2.

324 Ibid. avs. 78.

325 Ibid. avs. 79, jf. avs. 63.

326 Ipid. avs. 80. Retten kom til at de to ferste handlingsalternativer ikke var forsgkt, og at oppfalging
av media sin sensurering av opptakene var gjennomfgrt «inadequate», se avs. 80-85.

327 |pid. avs. 87.

328 |pid. avs. 87.
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underlagt kontroll ved at avgjerelser kreves godkjent av hhv. pataleansvarlig og retten

avhengig av alvorlighetsgrad pa tvangsmiddelbruken, samt strengt tilsyn av EOS-utvalget.

Retten vil kunne godta straffebudet i lovforslaget med tilherende tvangsmiddelbruk dersom
de ulike rettssikkerhetstiltak blir ivaretatt. Avhengig av de konkrete omstendigheter i saken

for evrig vil likevel inngrep kunne konstateres basert pa en forholdsmessighetsvurdering.

Saken Big Brother Watch m.fl. mot Storbritannia omhandlet et etterretnings- og
overvakningssystem som brukte bulk-innsamling av informasjon.*?° Big Brother Watch er en
menneskerettighetsorganisasjon som, sammen med andre, reiste sparsmalet om lovligheten av
det elektroniske overvakningssystemet i lys av EMK art. 8 og art. 10. Staten pé sin side
argumenterte med at overvakningssystemet var nedvendig for & bekjempe terror, og at slik
bulk-innsamling ikke var & anse som overvakning for lagret data faktisk ble gjennomgétt.
Saken endte med konstatering av krenkelse. Det vises her til kap 7.2.3 om at det utledes av
dommen et behov for en forutgaende domstolskontroll, som ogsé far overferingsverdi for
Lovforslaget. Dersom Lovforslaget legger opp til sterkere kompenserende sikringstiltak, desto
mer forholdsmessig fremstar inngrepet. Slik Lovforslaget er utformet fremstar det ikke som

tilfelle.

Avslutningsvis bemerkes det at EMD har metodisk slatt sammen vilkirene «i samsvar med
loven» og «nedvendig i1 et demokratisk samfunny i de tilfeller der overvakningstiltak etter
loven bare ma brukes nér det anses nodvendig i et demokratisk samfunn, og pastas a stride
mot EMK pé generelt grunnlag.®*® Dette begrunnes med at vilkdrene i slike saker har veldig
nar innbyrdes sammenheng. Det kan tenkes av loven da kan oppfylle vilkarene hver for seg,
men ikke nr de vurderes samlet. Ettersom vurderingen av Lovforslaget sé langt viser at ikke

begge er oppfylt har vilkarene derfor blitt behandlet separat av hensyn til gkt leserforstielse

329 Forenklet beskrevet er bulk-innsamling en masseovervakningsmetode som gjar det mulig & samle
store mengder informasjon fra dataoverfgring over internett. Overvakningmetoden gjgr det mulig &
fange opp pakker med data som oversendes via servere fra sender til mottaker over internett, se

dommens avs. 9.

330 Se Directorate of the Jurisconsult, Guide on Article 8 of the European Convention on
Human Rights, Council of Europe, oppdatert 22. september 2022, s. 145 avs. 621, og

eksempelvis Kennedy mot Storbritannia, dom av 18. mai 2005, avs. 155.
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7.4.1 Oppsummering
Det sentrale vurderingstema er om inngrep etter lovforslaget er «necessary in a democratic

society”.

Forst métte det vurderes om pavirkningsvirksomhet representerer et pressing social need.
Med andre ord mé det foreligge sterke samfunnsmessige begrunnelser for behovet for slik
kriminalisering. Det vises i den sammenheng til kap. 1.2 om bakgrunn og aktualitet, samt kap.
4.2 om trusselvurderingen av pavirkningsvirksomhet. Her ble det redegjort for trusselen og

skadepotensialet som pavirkningsvirksomhet utgjor i samfunnet.

Departementet fremhevet i lovforslaget at kriminalisering av slikt samarbeid om
pavirkningsvirksomhet var nedvendig for at PST skulle ha hjemmelsgrunnlag for 4 ha
mulighet til & «avdekke, forebygge og etterforske ulovlig pavirkningsvirksomhet i Norge». !
Som vi har sett er pavirkningsvirksomhet i sin natur ofte grenseoverskridende.?*? Da er det
avgjorende at kriminalitetsbekjempelse av pavirkningsvirksomhet er innenfor politiets
oppgaver for at de skal ha hjemmelsgrunnlag for 4 muliggjere samarbeid med
Etterretningstjenesten om slik aktivitet pa tvers av landegrensene. I motsatt fall vil viktig
informasjon som kan avdekke eller bekjempe ulovlig etterretningsvirksomhet ikke kunne
formidles mellom relevante norske akterer, med den konsekvens at nasjonale interesser
skades. Kun med en form for kriminalisering av forholdet fremstar det som mulig & mete en

slik trussel pa hensiktsmessig vis.
Lovforslaget fremstér & representere et pressing social need.’*

Videre ma slik kriminalisering vare porportionate to the legitimate aim persued,’*? altsa
forholdsmessig til det formél som skal ivaretas. Det legitime formalet er her nasjonal
sikkerhet og kriminalitetsbekjempelse. Bide straffebudet og bruken av de skjulte

tvangsmidlene ma vare forholdsmessig med disse formalene. Skadepotensialet

331 Se Lovforslaget, s. 2.

332 Enten pa bakgrunn av bruk av kommunikasjonsmidler mellom de samarbeidende partene,
tilknytningen fremmed etterretning har til egen stat, eller kommunikasjonsplattformen brukt for & na
offentligheten med hensyn til serverplassering m.v

333 Se Vavricka m.fl. mot Tsjekkia, dom av 8. april 2021, avs. 273-275.

334 Ibid. avs. 273-275.
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pavirkningsvirksomhet kan ha i et demokratisk samfunn fremstér i utgangspunktet a

legitimere béde slik kriminalisering og bruk av skjulte tvangsmidler.

Herunder mé det ogsé vurderes om det finnes /ess restrictive alternatives, og om inngrepet er
imparement to the very essence of the right.>*> Det kan argumenteres for at selve
skadepotensialet til pavirkningsvirksomhet enten kan reduseres eller hindres ved & imotega
med fakta, kontrollering av delte innlegg og betalt reklame i sosiale media, osv. I et
demokratisk samfunn er dette i utgangspunktet a foretrekke. Dagens digitaliserte samfunn
medforer at et budskap kan rettes mot bestemte mélgrupper som er store og ukjente i omfang.
Tiltak som European Commission, The strengthened Code of Practice on Disinformation og
Digital Services Act (ikke vedtatt) er viktige felleseuropeiske initiativ i den sammenheng. 33
Likevel vil ikke slike tiltak alene kunne lase problemet. Uten kriminalisering av forholdet vil
ikke PST og Etterretningstjenesten kunne samarbeide om slik virksomhet. Selv om
lovforslaget griper inn i retten til privatliv, ytringsfrihet og kildevern, fremstér ikke
Lovforslaget & vare true selve kjernen av den enkelte rettighet, all den tid tiltaket er ment &
sikre blant annet de samme rettighetene fra ekstern manipulasjon fra fremmed stat. Det
forutsettes at rettsstridsreservasjonen vil fange opp domfellelser. Eventuelle uforholdsmessige

krenkelser i form av overvakningsbruken vil avhenge av den praksis akterene legger til grunn.
Lovforslaget fremstar & vaere porportionate to the legitimate aim persued.

I lys av at EMD legger til grunn en vid skjennsmargin i saker som angér nasjonal sikkerhet
eller kriminalitetsbekjempelse ma departementets syn pd nedvendigheten av tiltaket matte

legges til grunn.

Lovforslaget er nadvendig og forholdsmessig i et demokratisk samfunn.

7.5 Oppsummering av kapittelet
Lovforslaget vil innebare inngrep i retten til privatliv etter EMK art. 8, og retten til

ytringsfrihet etter EMK art. 10. I dette kapittelet ble det vurdert om inngrepet likevel kunne

333 Ibid. avs. 273-275.

336 Som omtalt i kap. 1.4 om bakgrunn og aktualitet.
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aksepteres etter unntaksadgangen. Inngrep i disse rettighetene matte vare i samsvar med

loven, forfelge et legitimt formél og vaere nedvendig i et demokratisk samfunn.

Som det fremgér av kapittelet forfolger lovforslaget et legitimt formal, og det kan anses
nedvendig og forholdsmessig i et demokratisk samfunn. Det tvilsomme er derimot om
lovforslaget er i samsvar med loven. Lovforslaget anses ikke problematisk pa bakgrunn
vilkaret om grunnlag i nasjonal rett; det er de kvalitative kravene til den formelle
lovhjemmelen som er tvilsomme. Se naermere beskrivelse i oppsummeringen i kap. 7.2.4.
Lovhjemmelen ma her vere tilgjengelig og tilstrekkelig klar, og den sentrale vurderingen er
om borgeren kunne forutse hvilke handlinger og unnlatelser som er straffbare etter
bestemmelsen. Begrepene 1 de foreslatte straffebudene fremstar som for vide og uklare.
Lovforslaget vil tilsynelatende ogséd ramme personer som ikke fremstir 4 med god grunn
kunne mistenkes for forberedelse eller begatt kriminalitet, det fremstar derfor som at
straffebudet mangler tilstrekkelige sikringstiltak mot misbruk. Straffebudene som er foreslatt
utleser svert inngripende tvangsmidler som griper inn i retten til privatliv og ytringsfrihet, og
fremstér heller ikke & kunne ivareta tilstrekkelig pressens utvidede ytringsfrihet og det sarlige

kildevernet i den forutgaende domstolskontrollen.

8 Avslutning

Denne oppgaven har redegjort for de samfunnsmessige endringer som tilsier at
pavirkningsvirksomhet utgjor en trussel mot Norge som rettsstat, og vurdert om lovforslaget
om kriminalisering av samarbeid om pavirkningsvirksomhet er forenelig med retten til
privatliv og ytringsfrihet. Lovforslaget er i skrivende stund fortsatt under behandling. Om
forslaget blir vedtatt i sin foreslatte form, forkastes eller om forlaget justeres for ytterligere
behandling er uvisst. Slik jeg ser det taler den velbegrunnede kritikken i en rekke heringssvar,
og de betenkeligheter som er fremhevet i denne oppgaven, for & justere pa lovforslagets

naverende form for videre behandling.

I lys av at min oppgave baserer seg pa en pagaende debatt om et lovforslag som fortsatt er
under behandling, velger jeg & vaere konkret i mine rettspolitiske vurderinger. Hensikten er &
unnga 4 kun problematisere et forhold, men derimot ogséd komme med konstruktive og
konkrete alternativer. De konkrete alternativene er ikke nedvendigvis de eneste eller de beste
alternativene, men de kan likevel utgjere nyttige bidrag i den sammenheng. Etter mitt syn vil

disse overveielser forbli relevante i denne debatten, og andre sammenlignbare spersmal,
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uavhengig av lovforslagets endelige utfall. For pavirkningsvirksomhet vil forbli en trussel vi
som et demokratisk samfunn vil matte forholde oss til, og slik virksombhet vil trolig tilpasse
seg dynamisk til digitalisering og samfunnsutvikling. Vurdering av virkemidler mot slik

virksomhet vil etter all sannsynlighet forbli dagsaktuelt i overskuelig fremtid.

Lovforslaget ma ses i lys av de alminnelige verdioppfatninger samfunnet vért bygger pé og
rettsstatsverdiene som gjor seg gjeldende. Terskelen ber vare hoy for vi tillater alvorlige
inngrep 1 kjerneverdier som retten til privatliv og retten til ytringsfrihet, men samtidig gjelder
det inngrep som blant annet er ment & sikre nettopp de samme kjerneverdiene. Det krenker
norsk suverenitet om andre stater lykkes med sin pavirkning av norske politiske
beslutningsprosesser, kommune- og stortingsvalg, og den allmenne meningsdannelsen i
spearsmaél av relevans for nasjonal sikkerhet. Pavirkes demokratiske valgprosesser, rokkes det

ved selve kjernen av demokratiet.

At fremmed etterretningstjeneste bedriver fordekt pavirkning av den norske samfunnsdebatten
undergraver i seg selv ytringsfrihetens og informasjonsfrihetens byggesteiner — en saklig og
opplyst debatt. Det uttrykkes gjerne som en av de store fordeler med demokratiske rettsstater
at det vil veere mulig & komme frem til de beste losninger gjennom en saklig og opplyst
debatt. At darlige lesninger kan metes med gode argumenter som tilsier en annen lesning. At
logn kan besvares med beviselige sannheter. Men nér informasjonen var offentlige debatt
baserer seg pé kan manipuleres, s& undergraves dette tankesettet. En logn kan manifestere seg
1 den offentlige oppfatning hvis den fortelles mange nok ganger, uten at nedvendigvis den
saklige motargumentasjonen rekker & holde tritt med eksponeringen for lognene. Ofte kan en
logn fa effekt uten & vaere bevist. Andre ganger rekker man ikke & motbevise forholdet mens
det fortsatt er dagsaktuelt. Samfunnsdebatten kan fort havne i et paradoks som kan
sammenlignes med en omvendt uskyldspresumpsjon — at lognen anses som sannhet frem til

den motbevises — hvis den motbevises.

Det kan derfor argumenteres for at slik kriminalisering er nedvendig for & bekjempe trusselen

som pavirkningsvirksomhet utgjor for det norske samfunnet i dag.

En rettsstat skal beskytte sine borgere mot vilkarlighet og maktovergrep i statens
myndighetsutevelse mot sine borgere. Norge utmerker seg med gode resultater pa indekser
som maler bl.a. demokrati og tillit til domstolene. Likevel ser vi tegn pd at tilliten vi som

samfunn har til myndighetene ikke alltid er like fortjent — til tross for de beste intensjoner.
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PST har ved tidligere anledninger gétt utenfor sine fullmakter,*” og det er forstaelig om
folket og politikere har en iboende tvil til om etterlevelsen av slike utvidede fullmakter, som
brukes i det skjulte og potensielt sett vanskelig lar seg kontrollere tilstrekkelig. Jo mer de
hemmelige tjenestene synes a presse sine eksisterende fullmakter — desto mer skepsis vil

allmenheten ha til & utvide fullmaktene ytterligere.

Likevel dreier det seg her om & sette PST i stand til & motarbeide noe som faktisk faller
innenfor deres lovpdlagte oppgaver.3® Dette kan de likevel ikke lose uten et tilstrekkelig klart
hjemmelsgrunnlag som kriminaliserer den uenskede handlingen ettersom deres virkemidler
forutsetter at det underliggende forholdet er straffbart. A forvente at PST skal motarbeide slik
uensket etterretningsvirksomhet, men samtidig ikke gi dem tilstrekkelig klare
hjemmelsgrunnlag, setter PST i en vanskelig posisjon. Enten ved at etterretningsvirksomheten
far fortsette uhindret, eller ved at PST presser sine fullmakter for mye i enkeltsituasjoner.
Begge alternativene er uenskede. Derfor ber det prioriteres & avklare hvilke forventninger vi
har til EOS-tjenestenes handtering av denne trusselen, og sikre gode hjemmelsgrunnlag for
nedvendige inngrep i borgernes rettigheter gjennom den kvaliteten og legitimiteten en

lovgivningsprosess sikrer, fremfor & la EOS-tjenestene operere med uklare rammer.

De sterkeste argumentene mot lovforslaget gjelder formuleringsvalg i straffebudet som byr pa
tvil og redusert forutsigbarhet for borgerne, sarlig i lys av de svaert inngripende
tvangsmidlene straffebudet &pner for. Den storste utfordringen fremstér & vaere den uklare
begrepsbruken i lovteksten, som blir desto dérligere ivaretatt i lys av de etterretningsfaglige
forhold som gjer seg gjeldende.?*® Uklarhet i lovteksten kan forbedres ved & hhv. endre
begrepsbruken, og iverksette avbetende tiltak som styrker rettssikkerhetsgarantier. Det kan
fremsta hensiktsmessig a bygge i storst mulig grad pa eksisterende begreper med kjent
innhold ettersom det nok vil bli lite avklarende fremtidig rettspraksis & stotte seg pa som
rettskilde. Videre kan det fremsta hensiktsmessig & vurdere andre tiltak, slik som

konkretisering av hva EOS-utvalgets arsrapporter skal inneholde, o.1. P4 den méten kan

337 Slik som eksempelet fra kap. 3.4.5 om PST sin overvakning av passasjerlister fra norske
flyselskaper, samt de mange tilfeller av ulovlig overvakning som Lund-kommisjonen avdekket.
338 Se kap. 3.4.3.

339 Eksempelvis at fremmed etterretning opptrer fordekt, at det vil veere mye hemmelighold rundt

eventuelle saker som ellers kunne veert avklarende, o.l.
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eksempelvis interne avklaringer pa begrepsbruk, relevante avklaringer fra rettspraksis, m.v.,
bidra til styrket forutberegnelighet uten & avsloere etterretningstjenestenes kilder, metoder,

kapasiteter, o.l.

8.1 Rettstridig samarbeid

Det er selve samarbeidet med fremmed stats etterretningstjeneste pa bekostning av hensynet
til norsk nasjonal sikkerhet som fremstér som straffverdig sett fra lovgivers side. Selv om
vilkéret om rettsstrid er benyttet i andre straffebud, kan det kanskje argumenteres for at andre
begreper vil ivareta forutsigbarheten bedre for borgerne. Kritikken relatert til vilkaret om
«rettstridig samarbeid» kan kanskje metes med andre formuleringsvalg og samtidig ramme

det lovgiver anser som straffverdig.

En mulighet kan vaere  knytte seg til det etablerte begrepet om «aktverdig grunny,4
ettersom det bdde tydeligere indikerer at det kan tenkes legitime samarbeidshandlinger som
ikke er straffverdige.®*! Det spraklige aspektet vil veere en fordel, ettersom borgerne mer
intuitivt vil forsté ut ifra ordlyden alene at det vil vare tilfeller av samarbeid som
motsetningsvis er aktverdig, slik at det tydeligere er intensjonen med samarbeidet som utgjor
det straffverdige elementet. En annen fordel er at det allerede finnes en del forarbeider**? og
rettspraksis 4 stotte seg pad med tanke pa momenter som inngar i vurderingen av aktverdige

343

grunner for slikt samarbeid. Det fremgér av forarbeider’* at den konkrete vurderingen av

aktverdig grunn ma blant annet baseres pa:

«hvor sensitiv informasjonen er, om den er innhentet fra skjulte eller dpne kilder, om
innhentingen er skjedd fordekt eller under falsk ‘flagg’ eller identitet, om
informasjonen angar sporsmadl av sentral politisk interesse, og hvordan informasjonen

skal benyttes, som bakgrunnsstoff eller omtales mer direkte. 1

340 Det kommer eksempelvis til uttrykk i straffeloven § 121, se ogsa kap. 3.2 i denne oppgaven.

341 Dette er samarbeidshandlinger som pa grunn av omstendighetene kan tenkes a falle utenfor
straffebudets virkeomrade, slik som journalisters kontakt med etterretningspersonell i sin gravende
journalistiske virksomhet, forskningsarbeid, naeringsdrivendes samarbeid med personell dem ikke er
kjent med at er representanter for fremmed etterretningstjeneste, osv.

342 Se eksempelvis Ot.prp. nr. 8 (2007-2008), s. 310, om «aktverdig grunn», med videre henvisning til
rettspraksis.

343 Se Ot. prp. nr. 8 (2007-2008), pa s. 139.
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aktverdighetsvurderingen vil det ogsa std sentralt om informasjonsinnhentingen
avsluttes nar det med tilstrekkelig grad av visshet viser seg at det innsamlede
materialet ikke kan underbygge den hypotesen eller mistanken som ld bak

innsamlingen.»

Da vil eksempelvis en journalist enklere kunne forstd at den gravende journalistiske
virksomheten faller utenfor straffebudets virkeomrade selv om journalisten kan ha mistanke
om at kilden er fremmed etterretningspersonell og at kanskje pavirkningsvirksomhet er
kildens egentlige motivasjon for samarbeidet, selv om journalisten selv kan ha en aktverdig
grunn som samfunnet anerkjenner. Det vil vere enklere for borgere & identifisere sin egen
aktverdige grunn for sin kontakt med personell som kanskje har tilknytning til fremmed

etterretningstjeneste, og som kanskje har pavirkningsvirksomhet som deres malsetning.

Pa den maten vil hensynet til forutsigbarhet, etter mitt syn, vere bedre ivaretatt enn ved bruk
av «rettstridig samarbeid» ettersom den enkelte ikke enkelt vil kunne sette seg inn 1 hva som
anses a vere rettstridig eller ikke. Det vil naturlig vaeere mange typetilfeller som fortsatt ikke
er tatt stilling til om er rettstridige, og det enkelte individ kan ikke sette seg inn i noe som det
ikke finnes tilgjengelige rettskilder pd. Her er det derfor en stor fordel & knytte
rettsstridsreservasjonen til eksisterende begrepsbruk med uttalelser i forarbeidene som en

borger eller rettsanvender kan stotte seg pa ved tolkningen av straffebudet.

Ved 4 benytte «uten aktverdig grunny snus vurderingen over pé individets eget samarbeid og
hensikten bak dette samarbeidet. Legitimering av straff som virkemiddel mot borgere bygger
pa at det er den skadevoldende eller onde viljen som i seg selv er straffverdig. Da ber ogsa det
straffverdige elementet i straffebudet bygge pa den enkeltes viten, eller mistanke om, at
motparten har en skadevoldende hensikt. Det vil ogsd begrunne hvorfor den enkeltes
samarbeid som innledningsvis var vel ment md opphere dersom motpartens reelle motiver

eller tilherighet kommer frem, for da er ikke lengre ens samarbeid aktverdig.

En annen vri pa formuleringen av vilkdret om «rettstridig samarbeid» kan vare & knytte
samarbeidshandlingene til det «skjulte». Nettopp det & legge skjul pd hvem man samarbeider
med, hvorfor og hvordan, er forhold som legger opp til ekt mistanke om en ond intensjon med

samarbeidet. Etter relevante forarbeider’** bestar den konkrete aktverdighetsvurderingen

344 Se Ot. prp. nr. 8 (2007-2008), pa s. 139.
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allerede av momentet om det foregér under «falskt ‘flagg’ eller identitet». Dermed er det nok
en gang ogsa et eksisterende begrepsapparat med tilherende rettskilder som det kan vaere
naturlig 4 knytte seg til. Vilkéret ville kunne formuleres som «den som rettstridig samarbeider
i det skjulte med...» eller «den som uten aktverdig grunn samarbeider i det skjulte med...». En
slik lesning vil vaere med pé & eke forutsigbarheten for borgerne, og kanskje viktigst av alt
legge en begrensning pa hvilke typetilfeller som utleser de svart inngripende tvangsmidlene
politiet og PST har til radighet. Mistankekravet vil da ikke kun knytte seg til mistanken om

det foregar et slikt rettstridig samarbeid, det ma ogsa fremsta & forega i det skjulte.

Da vil det ogsa vare lettere for PST & uteve sin forebyggende virksomhet uten & ta i bruk de
mest inngripende tvangsmidlene. Det kan tenkes et eksempel der en forsker er dpen i sine
rapporter om sitt samarbeid med en utenlandsk part (som viser seg & vare representant for
fordekt fremmed etterretningstjeneste) og ikke forseker & skjule sine mater eller
kommunikasjon pa noe vis. Da kan PST heller folge med pa andre vis enn ved bruk av skjulte
tvangsmidler, eksempelvis innhente relevant dokumentasjon som kan vaere med pa & avklare
om forholdet er straffbart, eller de kan informere vedkommende om motpartens egentlige
tilknytning i den hensikt at samarbeidet oppherer og fremmed etterretningstjeneste ikke

lykkes med sine mélsetninger.

Det vil veere en fordel at miljoer som naturlig eksponeres for samarbeid med parter som
potensielt kan ha en tilknytning til fremmed etterretningstjeneste, eksempelvis
forskningsmiljeer, journalister eller naeringsdrivende, har en ekt bevissthet om betydningen
av at de er ekstra dpne om slik tilknytning og samarbeid. Det vil kunne pavirke deres valg av
kommunikasjonsmiddel, valg av matesteder, bevisst gkt omtale i sine sosiale media, &penhet i
omtale i arsrapporter, osv. Den positive konsekvensen vil kunne vere at norsk etterretning far
tilgang til mer viktig informasjon basert pa apen offentlig tilgjengelig informasjon*#’ fremfor
bruk av skjulte tvangsmidler. Det vil vaere betraktelig mindre inngripende og samtidig bygge

opp gjensidig tillitt i miljeer som kan bidra enten direkte eller indirekte med viktig kontekst,

345 Se dette seerlig i sammenheng med et annet pagaende lovforslag om politiets bruk av apent
tilgjengelig informasjon i sin virksomhet, jf. Haringsnotat av 7. oktober 2021 om endringer i politiloven
og politiregisterloven mv. — PSTs etterretningsoppdrag og behandling av apent tilgjengelig

informasjon, saksnr. 21/4559, s. 4.
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fremfor & risikere & miste tillitt i tilfeller der tvangsmidler kan vise seg 4 ha blitt tatt i bruk

uten at det senere viste seg 4 paga noe straffbart.

8.2 Fremmed etterretningstjeneste

Den store utfordringen med begrepet fremmed etterretningstjeneste er det faktum at fremmed
etterretningstjeneste i stor grad opererer fordekt. Det ligger i etterretningsvirksomhetens natur
at det er hoyt fokus pad hemmelighold, bade i tilneermingen til kilder for & holde egen identitet
skjult, 1 valg av kommunikasjonsmidler, valg av metesteder, osv. Det vil derfor ofte vare slik
at representanten for fremmed etterretningstjeneste fremstar med en annen rolle, slik at dette
hemmeligholdet ivaretas pa en naturlig méte som tiltrekker seg minst mulig oppmerksomhet,
eksempelvis som en forsker, og benytter de naturlige kommunikasjonskanalene og

meotestedene for 4 tilneerme seg personer som de ensker a utnytte eller samarbeide med.

All den tid fremmed etterretningstjeneste opptrer fordekt er det vanskelig for borgerne &
forutse om sitt samarbeid med den andre parten som kan ha pavirkningsvirksomhet som
hensikt, er lovlig eller ulovlig avhengig av sin tilknytning til fremmed etterretningstjeneste.
Her far skyldkravet dolus eventualis sin nytte ved & vaere oppfylt dersom borgeren holder det
som mulig at parten kan ha tilknytning til fremmed etterretningstjeneste, men likevel bevisst

velger a fortsette samarbeidet.

Av hensyn til forutberegnelighet mé det i alle tilfeller vaere behov for en tydelig avklaring pé
hvem som anses som fremmed etterretningstjeneste. A definere det som alle andre
etterretningstjenester enn norsk etterretning fremstér som det mest praktiske alternativet, og
det alternativet som best ivaretar hensynet til forutberegnelighet. Samtidig vil begrepet
overleve endringer i utenrikspolitikk hvorved hvem vi har et sikkerhetsmessig samarbeid med

kan endre seg.

A derimot trekke skillet slik at det kun omfatter de stater vi ikke har et sikkerhetsmessig
samarbeid med, vil vere uheldig. Det vil gjore det vanskelig for borgerne & forutse om
forholdet omfattes av straffebudet eller ikke, bdde fordi det vil vaere vanskelig a vite nasjonal
tilharighet all tid de ofte opptrer fordekt, men sarlig utfordrende blir det i forholdet mellom
bevisspersmal og skyldkrav. La oss se for oss et tilfelle av dolus eventualis. Borgeren holdt
det for mulig at motparten var representant for fremmed etterretningstjeneste, men valgte
bevisst & fortsette samarbeidet selv om det skulle vise seg a vere tilfelle. Det kan eksempelvis

basert pd innholdet i en melding til en tredjepart la seg bevise at borgeren har holdt dette for
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mulig, og likevel fortsatte samarbeidet. Men bevisspersmalet blir svaert vanskelig dersom
borgeren péberoper seg at hans mistanke knyttet seg til en fremmed etterretningstjeneste vi

har et sikkerhetsmessig samarbeid med basert pa eksempelvis utseende, aksent, eller lignende.

Omvendt vil det samme bevisspersmélet om tilknytning ogsé apne for at PST likevel bruker

skjulte tvangsmidler i tilfeller der borgeren har gjort grep for & forsikre seg om at motparten

hadde tilknytning til fremmed etterretningstjeneste som vi har et sikkerhetsmessig samarbeid
med, da basert pd at fremmed etterretningstjeneste gjerne vil ga inn for & enten skjule egen

tilknytning eller padberope seg annen tilknytning.

Videre er det slik at samarbeid med eksempelvis amerikansk eller britisk etterretningstjeneste
om pavirkningsvirksomhet kan vaere vel sé straffverdig all den tid det kan ga pa bekostning av
norske nasjonale interesser. Det kan tenkes at norsk politikk i1 ulike spersmal ikke samsvarer
med interessene til vare allierte, eksempelvis hva angdr utviklingen av en rekke

ravarerelaterte rettigheter pa Svalbard eller bruken av Svalbard til militere formal.

Legitimt samarbeid med andre staters etterretningstjenester som vi har et sikkerhetsmessig
samarbeid med ber derimot fanges opp av det foreslétte kravet om rettsstrid, eventuelt av

«aktverdig grunny slik jeg foreslo ovenfor.

Som jeg viste til under skyldkravet i kap. 5.3 vil det etter dagens lovforslag vere bortimot
umulig for borgere a forutberegne sin rettsstilling, ettersom hvem som helst kan vare
representanter for fremmed etterretningstjeneste. Spesielt pa bakgrunn av at et samarbeidende
ledd vil vaere & anse som representant for fremmed etterretningstjeneste nir denne senere
samarbeider med en tredjepart. Skyldkravet er forsett, og forsettet ma knytte seg til alle deler
av den objektive gjerningsbeskrivelsen, herunder ogsé at det er fremmed etterretning man
samarbeider med. Slik den foreslatte § 130 er utformet vil skyldkravet fore til fa domfellelser
ettersom det svaert sjeldent vil la seg konstatere om gjerningspersonen har hatt forsett om &
samarbeide med fremmed etterretningstjeneste all den tid slike tjenester ofte opptrer fordekt.
Pa grunn av de samme utfordringene med a konstatere slikt forsett vil ogsa bli vanskelig a
anse skyldkravet for innfridd, noe som vil gagne den mistenkte borger hva angar mulig

domfellelse. Dette fremstér utilsiktet, ettersom det ikke er belyst konkret i Lovforslaget
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8.3 Pavirkningsvirksomhet
Den objektive gjerningsbeskrivelsen i straffebudet forutsetter at samarbeidet tar sikte pa
utevelse av «pdvirkningsvirksomhet». Begrepet er nermere definert i den foreslatte strl. § 130

annet ledd:

«Med pavirkningsvirksomhet menes virksomhet som fremmed etterretningstjeneste

utover med sikte pd da pavirke beslutninger eller den allmenne meningsdannelse.»

Det er svert positivt for hensynet til forutberegnelighet at lovgiver har inntatt en
legaldefinisjon i annet ledd. Dog fremstar den som svert vid ettersom svart mye av den
offentlige debatten vil rammes av pavirkning av beslutningsprosesser eller «den allmenne
meningsdannelse». Videre er det utfordrende at ytringene som rammes av bestemmelsen i seg
selv kan vere lovlige, men belegges med straff grunnet samarbeidskriteriet med fremmed
etterretningstjeneste. Flere horingssvar uttrykte bekymring for at bestemmelsen nettopp vil

kunne ramme for vidt.

Dette bor ogsa ses 1 sammenheng med at mistankekravet apner for & utlese svert inngripende
tvangsmidler i en tidlig fase av etterforskningen ogsa overfor uskyldige personer som faktisk
ikke har til hensikt & samarbeide med fremmed etterretningstjeneste, basert pa var egen
etterretningstjeneste og PST sin kjennskap til at den andre parten har slik tilknytning.
Ordlyden i det foreslétte straffebudet er utformet pa en slik méte at terskelen for
mistankekravet «skjellig grunn» om samarbeid med fremmed etterretningstjeneste om
pavirkningsvirksomhet kan sies & vere oppfylt pd et noksé tynt grunnlag og dermed kunne
ende opp med a brukes mot uskyldige borgere. Dette kan illustreres med folgende forenklede

eksempel:

PST folger med pd en person som de vet med sikkerhet har tilknytning til utenlandsk
etterretningstjeneste. Denne personen kommuniserer med en nordmann ved navn Ola.
Dem har mottes en rekke ganger. PST undersoker hvem Ola er, og finner ut at Ola

jobber for et reklamebyra.

PST mistenker derfor at Ola samarbeider med fremmed etterretningstjeneste om
pavirkningsvirksomhet. Det er tross alt ikke et krav om at slik pavirkning allerede har funnet
sted etter bestemmelsen, eller at Ola selv har til hensikt & bega slik pavirkning. Det er
tilstrekkelig at fremmed etterretningstjeneste har slik hensikt. PST kan anfere «skjellig

grunny til mistanke og be om rettens kjennelse til & ta i bruk skjulte tvangsmidler. Eksempelet
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oppfyller mistankekravet etter begge vilkar 1 den foreslatte § 130. Det fremstar som mer
sannsynlig enn usannsynlig at det foreligger et samarbeid mellom Ola og fremmed
etterretningstjeneste, basert pd meter og annen kommunikasjon. Videre fremstir det som mer
sannsynlig enn usannsynlig at hensikten til representanten for fremmed etterretningstjeneste

er a utfore pavirkningsvirksomhet, sarlig i lys av at Ola jobber i et reklamebyra.

I vart eksempel gjorde Ola kun jobben sin og skulle selge reklameprodukter. Ola hadde ingen
mulighet til & vite om motpartens tilknytning til fremmed etterretningstjeneste, den
kunnskapen PST sitter med er tross alt basert pa gradert informasjon. Likevel risikerer han a
utsettes for skjulte tvangsmidler, og i verste fall straff dersom kravet til rettsstrid anses oppfylt
etter en nermere vurdering. Selv om overvakningen kan vare kortvarig, vil den likevel vare

sveert inngripende overfor Ola. Dette er problematisk.

Det oppfattes som svart problematisk at straffebudet oppstiller en lav terskel for at uvitende
og uskyldige likevel risikerer & bli overvaket. Dette vil kanskje kunne avhjelpes, 1 alle fall til
en viss grad, ved & gi tydeligere holdepunkter i straffebudet for hva som ligger i et rettstridig
samarbeid. Videre kan det ogsé inntas et element som gjer at man skiller mellom legitimt
samarbeid om lovlige ytringer, og ytringer som angér pavirkning relatert til nasjonale
sikkerhetsinteresser. Begrepet nasjonale sikkerhetsinteresser er allerede definert i
sikkerhetsloven § 1-5 forste ledd nr. 1.346 En slik losning vil uansett forutsette at det sikres
indre koherens ved krysshenvisning til denne definisjonen, eller at definisjonen innarbeides i
bestemmelsen.?*’ Etter mitt syn taler den allerede pressede forutberegneligheten i straffebudet
for at innholdet ber fremgé mest mulig i den samme bestemmelsen, da dette gjor det enklest

for borgeren a forutse hvilke forhold som rammes av straffebudet.

En annen losning er & begrense straffebudet saklig ved at det inntas et tilleggsvilkar om at det
rettstridige samarbeidet ma gjelde eksempelvis «grunnleggende nasjonale interesser» eller
«nasjonale sikkerhetsinteresser». Pa den maten vil PST maétte sannsynliggjore, basert pa

konkrete holdepunkter, at det bade foreligger et samarbeid og at dette konkrete samarbeidet

348 For neermere utdypning av hva som inngar i begrepet nasjonale sikkerhetsinteresser, se Prop. 153
L (2015-206), s. 32-36.

347 Det bemerkes her at den aktuelle legaldefinisjonen i sikkerhetsloven § 1-5 farste ledd nr. 1 gjelder
begrepsforstaelsen innad i sikkerhetsloven, og far dermed primaert anvendelse for virksomheter
omfattet av §§ 1-2, 1-3 og 1-4.
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angdr grunnleggende nasjonale interesser. Dersom forsettet ikke er ment & dekke hensikten
med pavirkningsvirksomheten, vil det vaere nedvendig a knytte tilleggsvilkaret til samarbeidet
fremfor legaldefinisjonen av pavirkningsvirksomhet. Eventuelt kan departementet presisere at
gjerningspersonens forsett ogsd er ment & knytte seg til hensikten om a uteve
pavirkningsvirksomhet. Ved & innta en saklig begrensning av straffebudet med et slikt
tilleggsvilkar, vil ogsé retten fa et betydelig bedre vurderingsgrunnlag for sin kjennelse som

apner for skjulte tvangsmidler.

Et alternativ er 4 vise til grunnleggende nasjonale interesser som nevnt i straffeloven § 121.
Dette er allerede gjort innad i kapittel 17 i andre tilstotende bestemmelser.>*® En mulig
justering av lovforslaget som hensyntar de funn som er bemerket ovenfor kan eksempelvis se

slik ut:
§ 130 Ulovlig pavirkningsvirksomhet

Med fengsel inntil 3 dr straffes den som uten aktverdig grunn samarbeider med

fremmed etterretningstjeneste om d utove pavirkningsvirksomhet.

Med pavirkningsvirksomhet menes virksomhet som fremmed etterretningstjeneste
utover med sikte pd a pavirke beslutninger eller den allmenne meningsdannelse i

saker som gjelder grunnleggende nasjonale interesser som nevnt i § 121.

Avhengig av ensket rekkevidde pa den saklige avgrensningen kan ogsa felgende alternativ

vare aktuelt:
... 1 saker som angdr nasjonale sikkerhetsinteresser.

Med nasjonale sikkerhetsinteresser menes de interesser som fremgar i

sikkerhetsloven § 1-5 forste ledd nr. 1.

Dog kan en uheldig folge vere at den enkelte ikke nedvendigvis vil kunne forstd at det som
fremstar & vaere en liten tilsynelatende uskyldig informasjon kan true nasjonale
sikkerhetsinteresser nar den settes i sammenheng med annet. Likevel vil en slik endring i det

minste bidra til & begrense den nedkjelende effekten pa ytringsfriheten ved & rette det

348 Se eksempelvis straffeloven §§ 123 og 127.
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straffverdige elementet mot saklig avgrensede ytringer som strider mot grunnleggende

nasjonale interesser.

8.4 Sammenhengen med ovrig rettsutvikling

I kap. 1.4 ble oppgavens bakgrunn og aktualitet behandlet. Som det ble redegjort for der var
det et markant skille i rettstilstanden rundt ar 2000, der mye lovgivning som angikk straff,
beredskap, etterretning, m.m. ble endret i lys av den nye sikkerhetspolitiske situasjonen i
verden etter den kalde krigen var over og det felleseuropeiske samarbeidet blomstret. Videre
viste Lund-kommisjonen at norske etterretningsakterer ikke alltid hadde opptradt innenfor

sine rettslige rammer.

Siden den tid har dessverre situasjonen endret seg. De siste to tidrene har i skende grad veert
preget av terrorbekjempelse, det har pagatt en enorm cyber- og informasjonskrig, og siden
Russland folkerettsstridig annekterte Krim-halveya fra Ukraina i 2014 har Europa pa nytt

349 | Europa dessverre ikke er noe man kun leser om i

erfart at konvensjonell krig
historiebekene. I skrivende stund er Europa preget av folkerettsstridig konvensjonell
internasjonal vepnet konflikt mellom Ukraina og Russland. Det pdgar ogsa en
informasjonskrig mellom Russland og vesten om narrativet for krigen i Ukraina. Som folge
av vestlige sanksjoner mot Russland og militer stette til Ukraina kan det i tillegg sies & paga
en energikrig da en rekke sentraleuropeiske land har vert svert avhengige av import av
russisk gass. Gassrerledningene Nord Stream 1 og 2 som frakter gass fra Russland til
Tyskland ble i slutten av september 2022 utsatt for sabotasje. Den sikkerhetspolitiske

situasjonen har blitt betraktelig tilspisset, og beredskapen styrkes i takt med disse endringene.

Det gjelder ogsa endringer i de relevante rettslige rammene.

Det arbeides i skrivende stund med en rekke lovforslag som er relevante for vart tema. Det
ene er et lovforslag som gjelder en presisering av PSTs etterretningsoppdrag som Norges
innenlandsetterretning, samt regulering av politiets bruk av &pent tilgjengelig informasjon.>>°

Videre pagar det et lovarbeid med en sektorovergripende fullmaktslovgivning,*! og

349 Begrepet krig brukes her ikke i dets folkerettslige betydning, kun til illustrasjon.

350 Se Haringsnotat, haring om endringer i politiloven og politiregisterloven mv. — PSTs
etterretningsoppdrag og behandling av apent tilgjengelig informasjon, Justis- og
beredskapsdepartementet, 7. oktober 2021.

351 Se NOU 2019:13 «Nar krisen inntreffer».
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lovendringer vedrerende etterretningstjenestens bruk av sékalt tilrettelagt innhenting (bulk-

lagring av sterre mengder data for senere avgrensede sgk).3>?

Pé den ene siden kan det hevdes at utviklingen er nedvendig og fornuftig fordi
rettsutviklingen har beveget seg i motsatt retning basert pd en tro om at den
sikkerhetspolitiske situasjonen i verden var blitt s mye bedre etter &r 2000. Na er situasjonen

annerledes, og da ma jussen henge med for & meate dagens — og morgendagens — trusler.

Likevel kan det motsetningsvis hevdes at det kanskje blir for mange og for store endringer pa
for kort tid. Man kan risikere at sentrale rettigheter etter EMK og rettsstatsverdier utfordres i
for stor grad uten samtidig ha utredet tilstrekkelig folgene av endringene, og sikret
tilstrekkelig kontroll med de utvidede fullmakter som gis. Lovforslaget om
pavirkningsvirksomhet ble kritisert i heringsrunden for at det ikke var tilstrekkelig utreded
hvilke konsekvenser lovforslaget ville fa for personvern- og ytringsfrihet.>>* Dette
understottes ogsa av uttalelser fra personvernskommisjonen som nylig har utredet den

generelle stillingen til personvern i Norge. Her fremgér det at:3>*

«En gjennomgdende svakhet i vurderingene som gjores, er at de ikke inneholder en
forholdsmessighetsvurdering av tiltaket, det vil si hva de konkrete endringene
innebcerer for innbyggernes grunnleggende rettigheter.
Forholdsmessighetsvurderingene inneholder ofte lite annet enn en pdpekning av at
muligheten for d bekjempe alvorlig kriminalitet i samfunnet vil svekkes dersom politi
og patalemyndighet ikke sikres tilgang til data. Det er ogsd en gjennomgdende
svakhet at det ikke gjores reelle vurderinger av tiltakets nodvendighet. I flere tilfeller
legges det til grunn at tiltakene er effektive og nodvendige sett opp imot politiets
behov. Effektiviteten diskuteres i liten grad kritisk. I stedet for d gjore

forholdsmessighets- og nadvendighetsvurderinger, peker lovgiver pd betydningen av

352 Hgringsnotat, forslag til lov om endringer i etterretningstjenesteloven, Forsvarsdepartementet, 27.
juni 2022.

353 Se blant annet hgringssvarene fra Datatilsynet, Den internasjonale juristkommisjon og
Advokatforeningen.

354 NOU 2022:11, s. 97-98, pkt 7.1.4 om personvern i lovarbeid.
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rettssikkerhetsgarantier og at disse ivaretar hensynet til borgernes rettssikkerhet og

personvern.» (min fremheving).

Personvernkommisjonen foreslar en rekke tiltak for & sikre en mer helhetlig ivaretakelse av
personvernet pa tvers av ulike lovforslag. Herunder blant annet at norske myndigheter i
justissektoren i sterre grad ma ivareta deres radferingsplikt overfor blant annet Datatilsynet,>>>

samt at regjeringen ma:

«...bevilge midler til forskning pd samfunnsmessige konsekvenser av
overvakningstiltak i justissektoren. Dette er viktig kunnskap for & vaere i stand til &

gjore helhetsvurderinger ved innfering av lovendringer.»>>¢

Det kan ogsa tenkes at enkelte fullmakter som anses & ikke vare forenelig med retten til
ytringsfrihet og privatliv, heller ber forbeholdes kriselovgivningen og innarbeides 1 det
pagaende sektorovergripende krisefullmaktslovgivningsarbeidet fremfor & implementeres i

den ordinere fredstidslovgivningen.

Disse lovforslagene ma uansett ses i lys av hverandre, slik at man identifiserer den storre
rettsutviklingen det enkelte lovforslag utgjer en del av, og hvilke potensielle ringvirkninger
som gjor seg gjeldende. En lovendring utredes gjerne opp mot gjeldende rett underveis i
lovarbeidet og heringsrunden. Men her pagar det nd ulik lovgivning parallelt som kan tenkes
a innvirke pa hverandre, uten at dette nedvendigyvis blir identifisert eller hensyntatt underveis.

Jeg vil nedenfor redegjore for et eksempel:

Etterretningstjenesten vil kunne sende begjeering til Oslo Tingrett®>’

om & gjore malrettede
sek i lagrede metadata i bulk®>® pd kommunikasjon til og fra kjente akterer som har
tilknytning til fremmed etterretningstjeneste. Dette vil kunne avdekke mange
samarbeidsrelasjoner av ulikt slag. Noen av disse samarbeidsrelasjonene vil trolig kunne

argumenteres for at er motivert av fremmed etterretningstjeneste sitt mal om a pavirke

355 Ipid. s. 99.
3% Jpid. s. 99.
357 Jf. etterretningstjenesteloven § 8-1.

358 Jf. etterretningstjenesteloven § 7-8 jf. § 7-7.
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359 Dersom lovforslaget om kriminalisering av

beslutninger eller allmenn meningsdannelse.
samarbeid om pavirkningsvirksomhet vedtas, vil dette falle innenfor PSTs oppgaver.
Etterretningstjenesten vil da kunne samarbeide med PST og overlevere denne

etterretningsinformasjonen siden det vurderes nedvendig for & fremme PSTs oppgaver.3¢°

Eksempelet ovenfor er nettopp enskelig i de tilfellene det faktisk pagar et rettstridig
samarbeid om pédvirkningsvirksomhet. Likevel er det viktige spersmal som ber avklares i
denne sammenheng. Som kap. 7.2 redegjorde for er lovforslagets ordlyd svart vid. Uten en
saklig avgrensning av hva pavirkningsvirksomheten retter seg mot (f. eks. nasjonale
sikkerhetsinteresser eller grunnleggende nasjonale interesser), kan nesten alt i samfunnet sies
a ha en sammenheng med «beslutninger» eller «allmenn meningsdannelse». Dermed kan det
forekomme uensket stor grad av overvikning der det ikke faktisk foregér rettsstridig
samarbeid. I lys av dette kan en kriminalisering 1 den form departementet foreslar utilsiktet ha
enkelte likhetstrekk med overvikning av norske borgere, noe Etterretningstjenesten ikke har
mandat til 4 gjere. Det kan da sperres om hvor mye av overvékningen som vil deles og hvilke
rammer som Vil gjelde for bruk av overskuddsinformasjonen underveis, i lys av at lovgiver

bevisst holder Norges innenlands- og utenlands etterretningstjenester organisatorisk adskilt.

Videre fungerer rettsstridsreservasjonen godt som skille mellom tilfeller som ber metes med
straff og tilfeller som ikke ber metes med straff. Det rettsstridsreservasjonen imidlertid gir lite
bidrag til, er de hensyn som den forutgédende autorisasjonen fra domstolene er ment 4 sikre.
Domstolen vil primert ta stilling til om mistankekravet for overtredelsen av straffebud i den
foreslatte § 130 eller 130 a er oppfylte slik at det kan tas i bruk aktuelle skjulte tvangsmidler
eller tilrettelagt innhenting av grenseoverskridende informasjon. Det lave mistankekravet i
den foreslatte § 130 vil dermed medfere at de hensyn som en forutgdende autorisasjon fra et
uavhengig organ er ment a gi vanskelig kan ivaretas. Som det fremgar av Big Brother Watch
m.fl. mot Storbritannia mé det vere mulig for det uavhengige organet som skal gi

autorisasjonen 4 vurdere om inngrepet (analysen) er nodvendig og forholdsmessig.>®! I mange

359 Som dermed faller innenfor Etterretningstjenesten sine oppgaver, se etterretningstjenesteloven §
3-1 bokstav e, og kap. 3.4.2 i denne oppgaven.

360 Jf. etterretningstjenesteloven § 10-2. Videre er «fremmed etterretningsvirksomhet» et prioritert
omrade for gjensidig informasjonsutveksling og samarbeid, se Samarbeidsinstruksen § 3 farste ledd
bokstav c.

361 Se vurderingene i dommens avs. 377-383.
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tilfeller vil det avdekkes behov for & hensynta pressens utvidede ytringsfrihet eller kildevern
forst som resultat av overvékningen. Dette vil dermed kunne bidra til en nedkjelende effekt pa

ytringsfriheten.

A eventuelt vedta det foresltte straffebudet uten endringer, med tilsynelatende lav terskel for
mistankekravet grunnet sin vide begrepsbruk, kan ved forste oyekast fremstad som enskelig
sett fra norske etterretningsakterer sin side. Det kan jo oppfattes som enklere & kunne operere
med vide fullmakter ved utferelsen av egen etterretningsvirksomhet. Men vide fullmakter kan
ogsa vare en ulempe. Apne trusselvurderinger fastslér at russisk etterretningstjeneste blant
annet har som mal & svekke befolkningens tillitt til myndighetene.?¢? Straffebud som &pner for
utstrakt bruk utover de tilfeller der det faktisk viser seg & pagé noe straftbart, gir fremmed

etterretningstjeneste en gyllen mulighet til & bruke rettsstaten «mot seg selv».

Representanter for fremmed etterretning vil kunne iscenesette et tilsynelatende samarbeid
med personer som vil fremprovosere bruk av skjulte tvangsmidler i situasjoner som senere
viser seg & kunne krenke pressens utvidede ytringsfrihet, kildevern eller eksempelvis angé
politikere. Dette kan ogsé gjeres indirekte ved & etablere et tilsynelatende samarbeid med en
som ogsa har hyppig kommunikasjon med politikere eller presse, slik at ogsa disse ender opp
med & indirekte overvékes. Slike tilfeller av feilaktig overvakning mot presse eller politikere
vil trolig bli mett med sterke reaksjoner i den offentlige debatten. Fremmed etterretning vil ha
stor interesse av a iscenesette og senere avslere slike forhold, eventuelt la EOS-utvalget selv
avslare og kritisere dette i ettertid, i den hensikt & svekke befolkningens tillit til
myndighetene. Dersom dette lykkes kan det fore til en kraftig innskjerping av lovverket, med
den konsekvens at fremmed etterretning fér storre spillerom for egen etterretningsvirksomhet

mot Norge.

Denne oppgaven viser at selv om visse typer samarbeid med fremmed etterretningstjeneste
om pavirkningsvirksomhet ber kriminaliseres grunnet sitt alvorlige skadepotensiale, sa

foreligger det store svakheter med lovforslaget departementet la frem. Losningen ber, etter
mitt syn, vere a justere lovforslaget for 4 styrke forutsigbarheten, retten til ytringsfrihet og

retten til privatliv. Om EMD ville konstatert at straffebudet utgjor en krenkelse av EMK eller

362 Se PSTs nasjonale trusselvurdering 2022, s. 13.
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ikke, er etter mitt syn underordnet all den tid EMK strengt tatt oppstiller en minstestandard.

Norge beor tilstrebe 4 legge seg pé et bedre nivé enn & balansere pé en minstestandard.

Avslutningsvis er det derfor to spersmal jeg mener ber prege denne rettspolitiske debatten

fremover:

Hvordan blir en demokratisk rettsstat mer robust i mote med slik

pavirkningsvirksomhet som truer selve kjernen i demokratiet?

Tross de beste intensjoner, risikerer vi d undergrave de samme verdier vi forsoker d

verne om?
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Jorn Vestergaard.
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Ot. prp. nr. 79 (1950) Lov om endringer i straffeloven kap. 8 og 9 m.v.

Dokument nr. 2 (1953) Konstitusjonell nodrett, Utredning av Frede Castberg, avgitt
etter oppdrag av Stortingets presidentskap.

Dokument nr. 3 (1961-1962)

NOU 1972:16 Gjennomforing av lovkonvensjoner i norsk rett.

NOU 1995:31 Beredskapslovgivningen i lys av endrede forsvars- og
sikkerhetspolitiske rammebetingelser

Dokument nr. 15 (1995-1996), Rapport til Stortinget fra kommisjonen som ble
oppnevnt av Stortinget for & granske pastander om ulovlig overvékning av norske
borgere («Lund-rapporteny).

Ot.prp. nr. 64 (1998-1999) Om lov om endringer i straffeprosessloven og straffeloven
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Innst. O. Nr. 51 (1998-1999) Innstilling frd justiskomiteen om lov om styrking av
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NOU 2003:18 Rikets sikkerhet, vedlegg 2, Problemnotat til revisjonen av straffelova
kap. 8 og 9 mv.

St.meld. nr. 39 (2003-2004) Samfunnssikkerhet og sivilt-militcert samarbeid.

St.prp. nr. 42 (2003-2004) Den videre moderniseringen av Forsvaret i perioden 2005-
2008.

Ot.prp. nr. 90 (2003-2004) Om lov om straff (straffeloven).

Innst. S. nr. 234 (2003- 2004) Innstilling fra forsvarskomiteen om den videre
moderniseringen av Forsvaret i perioden 2005-2008.

Innst. S. nr. 49 (2004-2005) Innstilling fra forsvarskomiteen om samfunnssikkerhet og
sivilt-militeert samarbeid.

Ot.prp. nr. 60 (2004-2005) Om lov om endringer i straffeprosessloven og politiloven
(romavlytting og bruk av tvangsmidler for d forhindre alvorlig kriminalitet).

Ot. prp. nr 8 (2007-2008) Om lov om endringer i straffeloven 20. mai 2005 nr. 28 mv.
(skjerpende og formildende omstendigheter, folkemord, rikets selvstendighet,
terrorhandlinger, ro, orden og sikkerhet, og offentlig myndighet).
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NOU 2009:15 Skjult informasjon — apen kontroll — Metodekontrollutvalgets
evaluering av lovgivningen om politiets bruk av skjulte tvangsmidler og behandling av
informasjon i straffesaker.

Dokument 16 (2011-2012) Rapport til Stortingets presidentskap fra
Menneskerettighetsutvalget om menneskerettigheter i Grunnloven.

Innst. 186 S (2013-2014) Innstilling fra kontroll- og konstitusjonskomiteen om
grunnlovsforslag om grunnlovfesting av sivile og politiske menneskerettigheter, med
unntak av romertall X og romertall XXIV.

Prop. 153 L (2015-2016) Lov om nasjonal sikkerhet (sikkerhetsloven).

Prop. 151 S (2015-2016) Kampkraft og beerekraft

Langtidsplan for forsvarssektoren.

Prop. 68 L (2015-2016) Endringer i straffeprosessloven mv. (skjulte tvangsmidler).
Dokument nr. 16 (2015-2016) - En evaluering av EOS-utvalgets kontroll med
etterretnings-, overvéakings- og sikkerhetstjeneste

Dokument nr. 15:991 (2015-2016) skriftlig sporsmadl fra Kjell Ingolf Ropstad (KrF) til
Justis- og beredskapsministeren.

NOU 2016:19 Samhandling for sikkerhet — Beskyttelse av grunnleggende
samfunnsfunksjoner i en omskiftelig tid.

Innst. 146 S (2016-2017) Innstilling fra kontroll- og konstitusjonskomiteen om
Rapport fra Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-,
overvdkings- og sikkerhetstjeneste (EOS-utvalget) om evaluering av EOS-utvalget.
Innst. 431 L (2016-2017) Innstilling fra kontroll- og konstitusjonskomiteen om
endringer i EOS-kontrolloven.

Meld. St. 10 (2016-2017) Risiko i et trygt samfunn, Samfunnssikkerhet

NOU 2019:13 Nar krisen inntreffer.

Prop. 31 L (2019-2020), Lov om redaksjonell uavhengighet og ansvar i redaktorstyre
Jjournalistiske medier (medieansvarsloven)

Prop. 80 L (2019-2020) Lov om Etterretningstjenesten (etterretningstjenesteloven,).
Prop. 14. S (2020-2021) Evne til forsvar - Vilje til beredskap — Langtidsplan for
forsvarssektoren.

Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden

Heringsnotat 12. mai 2021, Saksnr: 21/2861, om endringer i straffeloven mv. —

pavirkningsvirksomhet.
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- Horingsnotat 7. oktober 2021, Saksnr: 21/4559, om endringer i politiloven og
politiregisterloven mv. — PSTs etterretningsoppdrag og behandling av &pent
tilgjengelig informasjon.

- Heringsnotat, forslag til lov om endringer i etterretningstjenesteloven,
Forsvarsdepartementet, 27. juni 2022.

- NOU 2022:11 Ditt personvern — vart felles ansvar.

- Forsvarets bistand til politiet, Rapport fra arbeidsgruppen for utarbeiding av forslag
til ny bistandsinstruks, (Reksund-utvalget).

Norsk rettspraksis:

- Rt. 1945 s. 13 (Haaland).

- Rt. 1968 s. 486.

- Rt. 1977s. 1179.

- Rt. 1979 s. 1492 (Listesaken).

- Rt. 1982 5. 436.

- LE-1985-21 (Treholt-saken).

- Rt. 1993 5. 759.

- Rt. 1994 5. 937.

- Rt. 1998 s. 1068.

- Rt. 2000 s. 646.

- Rt. 2000 s. 996 (Bghlerdommen).
- Rt. 2000 s. 1426.

- Rt.2000s. 1713.

- Rt.2000s. 1811 (Finanger I).

- Rt. 2005 s. 833.

- Rt. 2014 s. 1105 A (Acta-dommen).
- Rt. 2014 5. 1170 (Dagbladet mot A).
- Rt. 2015 s. 93 (Maria-saken).

- HR-2016-2554-P (Holship).

- HR-2019-1743-A.

- HR-2019-2282-U.

- HR-2020-661-S.

- HR-2020-2019-A.
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- HR-2022-718-A.

Praksis fra Den europeiske menneskerettsdomstol:

- The Sunday Times mot Storbritannia, dom av 26. april 1974.

- Handyside mot Storbritannia, dom av 7. desember 1976.

- Tyrer mot Storbritannia, dom av 25. april 1978.

- Klass m.fl. mot Tyskland, dom av 6. september 1978.

- Marckx mot Belgia, dom av 13. juni 1979.

- Airey mot Irland, dom av 9. oktober 1979.

- Silver m.fl. mot Storbritannia, dom av 24. oktober 1982.

- Malone mot Storbritannia, dom av 2. august 1984.

- Leander mot Sverige, dom av 26. mars 1987.

- Jersild mot Danmark, dom av 23. september 1989.

- Liidi mot Sveits, dom av 15. juni 1992.

- Funke mot Frankrike, dom av 25. februar 1993.

- Cantoni mot Frankrike, dom av 15.november 1996.

- Z mot Finland, dom av 25. februar 1997.

- Teixeira de Castro mot Portugal, dom av 9. juni 1998.

- Baskaya og Ok¢uoglu mot Tyrkia, dom av 8. juli 1999.

- Christine Goodwin mot Storbritannia, dom av 22. juli 2002.

- Peck mot Storbritannia, dom av 28. januar 2003

- Buck mot Tyskland, dom av 28. april 2005.

- Kennedy mot Storbritannia, dom av 18. mai 2005.

- Weber og Saravia mot Tyskland, dom av 29. juni 2006.

- Folgero m.fl. mot Norge, dom av 29. juni 2007.

- Uzun mot Tyskland, dom av 2. september 2010.

- Sanoma Uitgevers B.V. mot Nederland, dom av 14. september 2010.
- Bernh Larsen Holding AS m.fl. mot Norge, dom av 14. mars 2013.
- Roman Zakharov mot Russland, dom av 4. desember 2015.

- Ashlarba mot Georgia, dom av 15. juli 2014.

- Vavricka m.fl. mot Tsjekkia, dom av 8. april 2021.

- Big Brother Watch m.fl. mot Storbritannia, dom av 25. mai 2021.

- Centrum for Rdttvisa mot Sverige, dom av 25. mai 2021.
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