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1 Innledning

1.1 Tema og problemstilling
Tema for avhandlingen er hvorvidt Etterretningstjenestens foreslatte adgang til a benytte
overvakningsmetoden "tilrettelagt innhenting"”, er i trdd med de menneskerettslige kravene

etter Den europeiske menneskerettighetskonvensjonen (EMK) artikkel 8.

Moderne demokratiske samfunn blir i gkende grad konfrontert med to interesser som er
vanskelig & forene: beskyttelse mot et gkende antall trusler, og retten til privatliv. Et apent og
arvakent demokrati kan likevel bare delvis oppfylle begge interessene.?

Vanskeligheten med & forene de to interessene kan illustreres med Edward Snowden
avslgringene i 2013, der det kom frem at flere nasjonale myndigheter drev med
masseovervakning av borgerne. Avslaringene farte til en global apenbaring av myndigheters
teknologiske kapasitet, og skapte stor debatt. Avslgringene har ikke forandret det faktum at
flere stater tillater at deres nasjonale etterretningstjenester overvaker kommunikasjonsdata i
stort omfang.? | januar 2018 rapporterte NRK at den norske Etterretningstjenesten har samlet

inn persondata fra telefonsamtaler og sosiale medier fra norske borgere siden 2014.3

Den gkte bruken av teknologi som en del av Etterretningstjenestens metode er imidlertidig
omdiskutert. Seerlig fra et menneskerettslig perspektiv frykter mange at gkt bruk av

informasjonsteknologi kan apne for alvorlige inngrep i privatlivet.

Forsvarsdepartementet sendte ut forslag til ny lov om Etterretningstjenesten den 12.
november 2018.* I lovforslaget foreslas det & gi Etterretningstjenesten adgang til "tilrettelagt
innhenting av grenseoverskridende kommunikasjon™ (heretter tilrettelagt innhenting).
Tilrettelagt innhenting representerer en ny overvakningsmetode, som tar sikte pa a oppdage,
varsle om og handtere utenlandske trusler som terror, spionasje og digitale angrep.®
Tilrettelagt innhenting er et teknisk middel som pa ulike mater gir Etterretningstjenesten

adgang til & overvake elektronisk kommunikasjon som passerer landegrensen. Lovforslagets

1 Wetzling og Vieth (2018) s. 6.

2 Eksempler pa land som har lovgivning som tillater skjult overvakning utfert av etterretningstjenesten: Sverige,
Sveits, Nederland, USA og Storbritannia.

3 Skille mfl. (2018).

4 Hgringsnotat 12. november 2018: Forslag til ny lov om Etterretningstjenesten. (Heretter Hgringsnotat).

5 Hgringsnotat punkt 11.2.1 s. 185.
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og metodens innhold redegjgres for i avhandlingens kapittel 2.2. Innledningsvis kan det vises
til at tilrettelagt innhenting gir Etterretningstjenesten mulighet til & samle inn, lagre og utfare
sgk i kommunikasjonsdata for a ivareta Etterretningstjenestens oppgaver. Tilrettelagt
innhenting vil skje i det skjulte, bade ovenfor enkeltindivider som bergres, og offentligheten

som sadan.® Metoden regnes derfor som en skjult overvakningsmetode.

Hgaringsnotatet og lovforslaget har medfert store diskusjoner i det norske samfunnet. Flere
hevder at forslaget ikke oppfyller de menneskerettslige kravene som EMK oppstiller, og at
lovforslaget i realiteten innebaerer en masseovervakning av norske borgere.” Lovens metoder
er ogsa kritisert, da de er vagt formulert og apner for omfattende overvakning. Videre er det
stor usikkerhet knyttet til hvem som faktisk bergres og hva slags opplysninger som vil bli

innhentet.®

Det rettslige utgangspunktet er at enhver har rett til respekt for sitt privatliv, familieliv, hjem
og korrespondanse, jf. EMK artikkel 8 nr. 1. Kjernen i de beskyttede rettighetene er at man
har rett til en privat "sfeere”, hvor man kan motsette seg at andre private eller offentlige
myndigheter griper inn uten samtykke.® Dersom lovforslaget om tilrettelagt innhenting blir
vedtatt i sin ndvaerende form, vil Etterretningstjenesten ha hjemmel til & samle inn og lagre
naermest all elektronisk kommunikasjon fra norske borgere. Dette fordi kommunikasjon
mellom norske borgere ogsa vil veare grenseoverskridende, da internettserverne stort sett

befinner seg i utlandet.

For at Etterretningstjenestens inngrep skal vere i trad med EMK artikkel 8, ma vilkarene etter
EMK artikkel 8 nr. 2 vaere oppfylt. Praksis fra Den europeiske menneskerettighetsdomstolen
(EMD) viser at det stilles strenge krav til klarhet og forutberegnelighet til lovgivning som
apner for skjulte inngrep i retten til privatliv. Skjulte inngrep kjennetegnes ved at det gjgres

inngrep ovenfor enkeltindivid, uten at vedkommende er, eller gjgres kjent med inngrepet.°

For a ivareta borgerens rettsikkerhet ved skjulte inngrep, har domstolen utviklet en rekke

sikkerhetsmekanismer som loven mé oppfylle for & veere i trdd med konvensjonen.!

® Hgringsnotat punkt 11.11.4.4 s. 242.

" Kolsrud (2019) og NTB/TV 2 (2019).

8 Hgringssvar fra Riksadvokaten (12.01.19) og Heringssvar fra Datatilsynet (06.03.19).
° Aall (2018) s. 215.

10 Dokument 16 (2015-2016) s. 213.

L EMDs dom 29. juni 2006 Weber og Saravia mot Tyskland avsnitt 95.
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Sikkerhetsmekanismene utgjer en del av den overordnede vurderingsnormen etter EMK
artikkel 8.

Pa bakgrunn av det overstaende, er avhandlingens problemstilling som fglgende: Er reglene
om tilrettelagt innhenting etter forslag til ny lov om Etterretningstjenesten i trad EMK
artikkel 8?

1.2 Aktualitet

Norge har blitt ett av de mest digitaliserte landene i verden, og internett er blitt en hovedform
for kommunikasjon.'? En undersgkelse fra statistisk sentralbyra viser at 90% av nordmenn

benytter internett daglig, og at to av tre bruker sosiale medier hver dag.™

| takt med den teknologiske utviklingen, og serlig endringene innen kommunikasjon og
informasjonsflyt, har det oppstatt et behov for en moderne Etterretningstjeneste med adgang
til & innhente informasjon der den befinner seg — ogsa i det digitale rom.*

| 2016 overleverte Stortingets kontrollutvalg for etterretnings, - overvaknings- og
sikkerhetstjenestene (heretter EOS-utvalget) en serskilt melding til Stortitinget vedrgrende
Etterretningstjenestens rettsgrunnlag for overvakningsvirksomhet.'® Utvalget papekte at
Etterretningstjenestens sgk i lagrede metadata knyttet til norske rettssubjekter var
problematisk pa bakgrunn av manglende lovhjemmel. EOS-utvalget konkluderte med at "E-
tjenestens sgk etter selektorer tilhgrende norske rettssubjekter for
utenlandsetterretningsformal star i en slik rettslig uavklart stilling at Stortinget med dette
orienteres".’® Dagens Etterretningstjenestelov har ikke lovfestet hvilke overvakningsmetoder

Etterretningstjenesten kan benytte.

Etterretningstjenesteloven ble vedtatt i 1998.1" Etter at loven ble vedtatt, har samfunnet

gjennomgatt betydelige endringer. Pa bakgrunn av utvikling i trusselbildet og styrking av

12 Norsk sikkerhetsmyndighet (2015).

13 Statistisk Sentralbyra (2017).

14 Hgringsnotat punkt 11.6.1 s. 193

15 EQS-utvalget 17.06.2016 (Dokument 7:2): Saerskilt melding til Stortinget om rettsgrunnlaget for
Etterretningstjenestens overvakningsvirksomhet.

16 Dokument 7:2 punkt 5.3.3. side 21.

7 Lov 20.mars 1998 nr. 11 om Etterretningstjenesten.
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menneskerettighetenes stilling i norsk rett, mener Forsvarsdepartementet at tiden er moden for

en revisjon av rettsgrunnlaget for Etterretningstjenesten.®

Mens debatten rundt etterretningstjenesters metodebruk har pagatt for fullt, har det blitt avsagt
to avgjerelser i EMD som omhandler innsamling av kommunikasjonsdata for
etterretningsformal. Dommene vurderte bulkinnsamling®® som lovlig metode for etterretning
opp mot retten til privatliv etter EMK artikkel 8.2° Dommene tyder pa at metoden er kommet
for & bli — spgrsmalet som aktualiseres er hvordan retten til privatliv skal balanseres mot rikets

og innbyggernes sikkerhet.

1.3 Fremgangsmate og avgrensninger

Gjennom avhandlingen sgker jeg a redegjere for, og vurdere reglene om tilrettelagt
innhenting i lys av EMK artikkel 8. Etterretningstjenestens adgang til & innhente elektronisk
kommunikasjon er en del av nyvinningen "tilrettelagt innhenting av grenseoverskridende

kommunikasjon". Metoden er n&ermere behandlet i avhandlingens kapittel 2.2.

Det er tre spgrsmal som ma avklares for at problemstillingen skal kunne belyses. Det farste
sparsmalet er hva lovforslaget om tilrettelagt innhenting gir Etterretningstjenesten hjemmel
til. Det andre spgrsmalet er hvilke krav EMK oppstiller til lovgivning som omhandler denne

typen inngrep. For det tredje ma det vurderes om lovforslaget er i samsvar med disse kravene.

I avhandlingen behandler jeg tre av de seks minstekravene som er utviklet av EMD til hva
lovverk som hjemler skjulte inngrep ma inneholde for & veere i trdd med EMK. Arsaken til at
de utvalgte kravene behandles, er at jeg anser disse som mest problematisk i lys av
lovforslaget. Sikkerhetsmekanismene som analyseres er: 1) omstendighetene for
overvakningen, 2) kategorien av mennesker som blir omfattet og 3) samt prosedyren for sgk,
lagring og bruk av innsamlet data.?! I den sistnevnte sikkerhetsmekanismen skal jeg vurdere
hvem som er gitt kompetansen til & beslutte at tilrettelagt innhenting skal iverksettes, og

hvilke ordninger som er etablert for en uavhengig kontroll av hvordan overvakningsmetoden

18 Hgringsnotat punkt 1.1. s. 15.

19 Bulkinnsamling er en form for "masseinnsamling" av kommunikasjonsdata, der man ikke vet om
informasjonen som innsamles er relevant eller ikke.

20 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia og EMDs dom 19. juni 2018
Centrum for Rattvisa mot Sverige.

2L EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 231.

Side 4 av 62



brukes. De to farste sikkerhetsmekanismene analyseres i kapittel 6, deretter behandles den
tredje mekanismen i kapittel 7.

Lovforslaget aktualiserer flere juridiske problemstillinger, og inneholder flere tiltak som
lovfester ulike overvakningsmetoder for & innhente etterretningsrelevant informasjon. 2
Lovforslagets kapittel 6 inneholder regler om "metodebruk for innhenting av informasjon som
medfarer inngrep overfor den enkelte". Fremstillingen videre avgrenser mot lovforslagets
kapittel 6.

1.4 Metodiske spgrsmal

Ved tolkning av innholdet i EMK, er utgangspunktet de alminnelige reglene for
traktattolkning, som er kodifisert i Wien-konvensjonen artikkel 31-33.22 Wien-konvensjonen
er ikke ratifisert av Norge, likevel representerer konvensjonen en kodifisering av folkerettslig
sedvane. Hovedregelen falger av artikkel 31 farste ledd som kodifiserer den alminnelige
regelen om at den naturlige forstaelsen av teksten er utgangspunktet ved tolkningen.?* Ved
tolkning av flerspraklige traktater skal de offisielle sprakversjonene legges til grunn for
ordlydstolkningen, jf. wien-konvensjonen artikkel 33.2° Den europeiske
menneskerettskonvensjonens offisielle sprak er fransk og engelsk. | avhandlingen benyttes

den offisielle engelske teksten.

| motsetning til de fleste traktater, overvakes EMK av en egen domstol som har kompetanse
til & avsi bindende avgjarelser for traktatstatene. Videre gir konvensjonen enkeltindivid
klagerett. EMD har i flere dommer understreket at EMK skal ses pa som et "livlig instrument"
som ma tilpasses endrede samfunnsforhold og nye utfordringer.?® Gjennom en dynamisk
tolkning er det i farste rekke EMD som har til oppgave a utvikle konvensjonen, og innholdet i

EMK fastlegges i stor grad gjennom EMDs fortolkende praksis.?’

22 Se eksempelvis lovforslagets regler om innhenting av kommunikasjonsdata via kabel eller satellitt. |
lovforslaget er dette omtalt som "innhenting av radata".

23 Vienna Convention on the law of the treaties 23. Mai 1969.

24 Hovedregelen i Wien-konvensjonen art 31 (1) slar fast "A treaty shall be interpreted in accordance with the
ordinary meaning to be given to the terms of the treaty in their context and in the lights of its objects and
purpose".

25 Muiller (2017) punkt 6.

% Se f.eks. EMDs dom 4. april 1978 Tyrer mot Storbritannia avsnitt 31.

27 Aall (2018) s. 48.
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Dommene Big Brother Watch mfl. mot Storbritannia?® og Centrum for Rattvisa mot Sverige®
brukes i avhandlingen. Dommene gir grunnleggende premisser for drgftelsen av hvordan
bulkinnsamling av kommunikasjon star seg i lys av EMK. Avgjerelsene er paanket og
fremmet til behandling i storkammer, og er ikke rettskraftige nar avhandlingen skrives. Dette
gjer de rettslige premissene for analysen av overvakning ved bulksystem mot
menneskerettighetene mer uklare. Likevel er dommene de mest sentrale avgjarelsene per i
dag, og gir best utrykk for hvordan EMD behandler og vurderer lovgivning som apner for
innsamling og lagring av elektronisk kommunikasjon. De to avgjarelsene er ikke behandlet i
litteraturen, og analysen vil hovedsakelig bygge pa en selvstendig gjennomgang av
avgjarelsene, og tilhgrende relevant praksis fra EMD.

Hgringsnotatet er omfattende og det har veert utfordrende a kartlegge hva forslaget innebaerer
béade rettslig og faktisk. Lovforslaget reiser mange tekniske og juridiske kompliserte
sparsmal, og i avhandlingen forsgkes det a redegjare for den tekniske gjennomfgringen av
lovforslaget, samt knytte denne til de juridiske spgrsmalene som oppstar.

En annen faktor er at Etterretningstjenesten som institutt tidligere har operert i det skjulte. Nar
det i lovforslaget blir fremhevet at utkastet er en kodifisering av Etterretningstjenestens
praksis, er det ingen mate a overprgve dette pa, siden praksisen ogsa har utviklet seg i
hemmelighet. Lovforslaget har den spesielle siden ved seg, at selve lovreguleringen er apen,
mens praktiseringen vil vare skjult. | Hgringsnotatet er det forsgkt beskrevet sa dpnet som
mulig hvilke tilganger Etterretningstjenesten skal benytte seg av, samtidig som metoder,
kapasitet og kilder skjermes.®® En full oversikt over forslagets virkning er derfor ikke mulig &

kartlegge innenfor rammene av denne avhandlingen.

Lovforslaget er enda ikke vedtatt av Stortinget. Det finnes derfor ingen rettspraksis eller
rapporter som beskriver hvordan reglene fungerer i praksis. Avhandlingens primare rettskilde
er Haringsnotatet, som suppleres med ulike hgringssvar og Lysne-I1 utvalgets utredning om
digitalt grenseforsvar.! I mangel pé gvrige offentlige utredninger og fraveer av juridisk
litteratur, finnes ikke andre autorative kilder med nevneverdig vekt. Vedrgrende

hagringssvarene, har flere fremhevet at Hgringsnotatet var for omfattende til at forslaget kunne

28 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia.

2 EMDs dom 19. juni 2018 Centrum for Réttvisa mot Sverige.

30 Hgringsnotat punkt 11.5. s. 192.

81 Utredning om Digitalt Grenseforsvar (DGF) fra Lysne I1-utvalget (26.08.16). (Heretter Lysne I1-utvalget).
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behandles grundig innen den ordinare haringsfristen pa tre maneder.32 Blant annet
Advokatforeningen og Norges institusjon for menneskerettigheter papekte at forslaget reiser
flere krevende rettslige og faktiske problemstillinger, og at fristen var for kort til & besvare
alle sparsmal.>® Det méa derfor antas at flere av hgringssvarene inneholder mangler, eller er

ufullstendige.

32 Hgringsuttalelse fra Datatilsynet (06.02.19), ICJ (12.02.2019) og NRK (12.02.19).
33 Hgringsuttalelse Norges nasjonale institusjon for menneskerettigheter (12.02.2019) og Advokatforeningen
(12.02.2019).
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2 Lovforslaget

Begrepet "tilrettelagt innhenting™ er ikke et selvforklarende eller entydig teknologisk begrep.
Metoden er ny i Norge, og det kan fremsta som uklart hva forslaget egentlig innebarer. | dette
kapittelet skal jeg ferst redegjare for Etterretningstjenestens virksomhet. Det har lenge veert
knyttet hemmelighold til Etterretningstjenestens metoder og arbeidsomrade. I lys av dette
anser jeg det som hensiktsmessig a redegjare for tjenesten. Deretter presenteres tilrettelagt
innhenting nermere. Videre beskriver jeg de materielle vilkarene for at overvakningsmetoden

iverksettes. Avslutningsvis presenterer jeg kontrollmekanismene som er foreslatt innfart.

2.1 Etterretningstjenestens virksomhet

Etterretningstjenesten er Norges eneste utenlandsetterretningstjeneste, og har ansvar for sivil
og militeer utenlandsetterretning.®* Utenlandsetterretning har ingen entydig definisjon, men i
forsvarssjefens etterretningsdoktrine av mai 2013 er utenlandsetterretning definert som fglger:

"Etterretning er systematisk innhenting og bearbeiding av informasjon som angar

utenlandske forhold ervervet med &pne og fordekte metoder i en statlig legal ramme (...)".%

Etterretningstjenesten utgjer en del av et tredelt system: Politiets sikkerhetstjeneste (PST),
Etterretningstjenesten, og alminnelig politivirksomhet. PST har ansvar for
innenlandsetterretning og er underlagt Justis- og beredskapsdepartement, mens
Etterretningstjenesten har ansvar for utenlandsetterretning, og er underlagt forsvaret. En
serlig forskjell er at PST og politiet driver straffeforfglgning og har et pataleansvar.
Etterretningstjenesten har ikke et pgnalt formél med sin virksomhet.*

Formalet med Etterretningstjenestens virksomhet er a bidra til a kartlegge og motvirke ytre
trusler mot rikets selvstendighet, sikkerhet og andre viktige nasjonale interesser jf.
Etterretningstjenesteloven §1.37 Etterretningstjenesten samler inn informasjon om omverden,
og da saerlig informasjon om kapasiteter og intensjoner som forsgkes holdt skjult. Om
ngdvendig ma slik informasjon tilegnes ved skjulte metoder som ellers ikke er tillatt i

samfunnet.3®

3 Hgringsnotat punkt 7.4.1 s. 94.
35 Hgringsnotat punkt 3.1.1 s. 22.
3 Hgringsnotat punkt. 7.4.1 s. 94.
37 Lov 20. mars 1998 nr. 11 om Etterretningstjenesten.
38 Hgringsnotat punkt 3.1.2 s. 23.
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2.2 Tilrettelagt innhenting

For & vurdere lovutkastet, er det ngdvendig a ha forstaelse for de tekniske begrepene som
benyttes. Begrepene er i hovedsak definert i lovforslagets § 1-4, men ytterligere definisjoner

finnes ogsa i flere andre bestemmelser.

Lovutkastet foreslar at Etterretningstjenesten pa naermere vilkar gis hjemmel til & lagre data
fra elektronisk kommunikasjon som passerer landegrensen. Denne spesielle formen for
innhenting omtales som "tilrettelagt innhenting av grenseoverskridende elektronisk

kommunikasjon".*

Hovedformalet med tilrettelagt innhenting er at Etterretningstjenesten skal kunne gjare sgk i
de lagrede data som er innhentet, og bruke informasjonen til utenlandsetterretning.*
Etterretningstjenesten skal i hovedsak innsamle det som betegnes som metadata og
innholdsdata. Begge formene er en del av kommunikasjon i den vide forstand, og kan

betegnes som underkategorier av kommunikasjon.

Metadata defineres som "data som beskriver annen data eller som inneholder ekstra
informasjon knyttet til data, herunder data som beskriver typen eller formatet pa innholdet,
hvem som er avsender og mottaker, starrelse, tidspunkt og varighet for kommunikasjonen", jf.
8 7-7 annet ledd. Innholdsdata defineres som "innholdsdata er data som ikke er metadata”, jf.
8 7-9 annet ledd. Innholdsdata vil veere selve innholdet i en SMS, e-post, dokument e.l. |
Lysne-I1 utvalgets utredning er forskjellen mellom metadata og innholdsdata illustrert med en
konvolutt som skal sendes. Selve utsiden av konvolutten vil inneholde metadata i form av

mottaker, avsender og datostempel, mens innholdet i brevet anses som innholdsdata.*!

Innsamlingen ved tilrettelagt innhenting gjeres via sakalt bulkinnsamling. Bulkinnsamling
defineres som "informasjonssamlinger og datasett hvorav vesentlig andel av informasjonen
antas a veere irrelevant for etterretningsformal” jf. § 1-4 nr. 2. Hva som menes med en
"vesentlig andel” vil i utgangspunktet bero pa skjenn. Departementet legger til grunn at det
normalt kreves at minimum 40% av datamengden ma vere irrelevant for etterretningsformal

for det er tale om innhenting i bulk.*?

39 Hgringsnotat punkt. 11.3 s. 187.
40 Hgringsnotat punkt 11.7.5 s. 208.
41 Lysne Il-utvalget s. 25.

42 Hgringsnotat punkt 9.5.6 s. 157.
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Ved bulkinnsamling samler etterretningstjenester inn store mengder informasjon i form av
metadata, far de eventuelt sgker etter informasjonen som er relevant for

utenlandsetterretningsformal.

Motsetningen til bulkinnsamling vil vaere malrettet innhenting. Malrettet innhenting er
"systematisk arbeid for & identifisere nye etterretningsmal” jf. § 1-4 nr. 8. Mens
bulkinnsamling innhenter en rekke data som ikke ngdvendigvis er etterretningsrelevant, vil
malrettet innsamling basere seg pa konkrete holdepunkter som tilsier at det er grunn til &

undersgke vedkommende.

Ved innhenting gjennom bulk far Etterretningstjenesten adgang til & samle inn store mengder
data, som kan vere relevant for etterretningsformal, men fgr man vet om dataene kan komme
til nytte. Departementet hevder at det er helt ngdvendig med bulkinnsamling for kunne
oppdage og velge ut etterretningsmal.*® Samtidig erkjennes det at bulkinnsamling i enkelte
tilfeller kan innebzre et starre inngrep enn malrettet innhenting, fordi Etterretningstjenesten
faktisk vil fa lagre en mengde data knyttet til personer og forhold som ikke er relevante for

Etterretningstjenesten.**

Arsaken til at mengden ikke-relevant data er stor, er at det er teknisk ikke mulig & filtrere bort
overskuddsinformasjon av dataene mens de er i transitt.*® For at Etterretningstjenesten skal
kunne finne den relevante informasjonen, ma kommunikasjonsdataene lastes ned og lagres.*°
Dette eksemplifiseres i Haringsnotatet som "nalen i hgystakken", noe som tilsier at man ma

ha tilgang til relevante deler av hgystakken for a finne nalen.*’

Forslaget innebarer at Etterretningstjenesten far adgang til a innhente "grenseoverskridende
kommunikasjon" i bulk. Etterretningstjenesten skal kun veere rettet mot utenlandske forhold,
jf. etterretningsloven § 3. En utfordring som oppstar med innhenting av grenseoverskridende
kommunikasjon i internettkabler, er at mesteparten av norsk kommunikasjon gar inn og ut
landet gjennom kabler som krysser landegrensen. Dette fordi de fleste serverne til ulike
tjenester er plasser i utlandet. Et eksempel pa dette er at dersom en bruker av Telenors tilbud

"Min Sky", som laster opp dokumenter i skyen. Denne informasjonen vil passere den norske

43 Hgringsnotat punkt. 9.5.6 s. 161.

4 Hgringsnotat punkt. 9.5.6 s. 161-162.

45 Radata er definert som "ubearbeidet eller automatisk bearbeidet informasjon i enhver form hvis
etterretningsverdi ikke er vurdert", jf. lovforslaget § 4-1 nr. 13.

4 Hgringsnotat punkt 9.5.6 s. 159.

47 Hgringsnotat punkt 8.3.2's. 118-119.
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landegrensen, og dermed bli kategorisert som "grenseoverskridende”, selv om den stammer

fra norsk territorium og inneholder norsk kommunikasjon.

Begrepet "grenseoverskridende™ utelukker dermed ikke at kommunikasjon som har
forbindelse til norske forhold omfattes av metoden. Videre er det slik at "kommunikasjon™
ikke krever at det dreier seg om kommunikasjon mellom to eller flere parter. Ogsa ensidig
overfaring av lyd, tekst, bilder eller annen data omfattes.*8

Det som skiller tilrettelagt innhenting fra ordinar bulkinnsamling, er at tiloyderne av
elektronisk kommunikasjon palegges en tilretteleggingsplikt. Denne tilretteleggingsplikten

forer til at Etterretningstjenesten far tilgang til flere og sterre datastremmer.

Tilretteleggingsplikten er foreslatt lovfestet i utkastet § 7-2. Plikten omfatter alle som
omfattes av ekomloven § 1-5 nr. 16.%° Dette vil for eksempel veere teleoperatgrer som Telia
og Telenor. | tillegg omfatter tilretteleggingsplikten "tilbydere av internettbaserte
kommunikasjons -eller meldingstjenester som er tilgjengelige for allmennheten™. Dette vil
typisk vaere det som regnes som "over the top-tjeneste” (OTT-tjenester). OTT-tjenester er
tjenester som kan brukes til overfaring av tekst, lyd og bilder.>® Eksempler pé dette er

Facebook, Instagram , Skype, Netflix og ulike eposttjenester.

En utfordring er at det vil vaere umulig a filtrere bort all metadata som ligger utenfor
Etterretningstjenestens samfunnsoppdrag.®® Filtreringen av innholdsdata er teknologisk
overkommelig, i motsetning til fullstendig filtrering av metadata. Innsamlingen vil medfare
store mengder overskuddsinformasjon. Overskuddsinformasjon er "informasjon uten
selvstendig interesse for etterretningsformal”, jf. § 1-4 nr. 10. | Hgringsnotatet det dette
nermere forklart som informasjon om forhold som ligger utenfor tjenestens ansvarsomrade,
men som Etterretningstjenesten likevel kommer i besittelse av som fglge av sin lovlige

innhentingsaktivitet.>3

8 Hgringsnotat punkt 11.3 s. 187.

4 Lov 07 april 2003 nr. 83 om elektronisk kommunikasjon (ekomloven).
50 Hgringsnotat punkt. 11.15 s. 288.

51 Lysne ll-utvalget s. 54.

52 Hgringsnotat punkt 11.7.5 s. 207.

53 Hgringsnotat punkt 8.2 s. 115.
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2.3 Materielle krav

| dette avsnittet skal jeg redegjere kort for de materielle vilkarene som ma veere oppfylt for at
metoden kan iverksettes. En mer utfgrlig analyse av bestemmelsene foretas i avhandlingens
kapittel 6. Hvilke materielle vilkar som er innfart far betydning for den senere analysen av
lovforslaget i lys av EMK artikkel 8.

De materielle vilkarene for at Etterretningstjenesten skal kunne benytte tilrettelagt innhenting
er spredt i flere kapitler i lovforslaget. Metoden tilrettelagt innhenting er foreslatt regulert i
lovens kapittel 7 "seerregler for tilrettelagt innhenting av grenseoverskridende
kommunikasjon". Departementet har fremhevet at bestemmelsene i kapittelet ma leses i
sammenheng med lovutkastet for gvrig, som blant annet inneholder regler om
Etterretningstjenestens oppgaver, styring og kontroll, grunnvilkar for innhenting og serskilte
innhentingsforbud.>*

Etter §7-1 kan Etterretningstjenesten for etterretningsformal "innhente elektronisk
kommunikasjon som transporteres over den norske landegrense nar grunnvilkarene etter
kapittel 5 er oppfylt, serreglene i kapitel 7 og 8 falges, og innhentingen ikke strider med

gvrige bestemmelser i loven her".

For det farste ma innhentingen kunne bidra til at Etterretningstjenesten oppfyller de
lovpalagte oppgavene i kapittel 3, jf. vilkaret Etterretningstjenesten kan for
"etterretningsformal™ innhente elektronisk kommunikasjon. Hva som regnes som
etterretningsformal er foreslatt uttemmende opplistet i lovutkastets kapittel 3 om
Etterretningstjenestens oppgaver. Kapittelet regulerer hvilke kategorier av saksfelt som
Etterretningstjenesten kan innhente informasjon om. Et vilkar for innhentingen er at

informasjonen "kan bidra til" en eller flere av de angitte oppgavene jf. kapittel 3.

Det neste vilkaret er at innhentingen ikke strider med territorialbegrensningen i § 4-1.
Paragrafen tar sikte pa a viderefgre dagens prinsipielle utgangpunkt og hovedregel om at
Etterretningstjenesten ikke skal rette innhentingsvirksomhet mot personer og virksomheter
som befinner seg i Norge jf. gjeldende lov § 4.5 Dersom vedkommende er i Norge, vil
innhentingsforbudet medfere at tilrettelagt innhenting ikke kan iverksettes.

54 Hgringsnotat punkt 11.14.1 s. 277.
55 Hgringsnotat punkt 8.4.3.4 s. 125.
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Dersom innhentingen er i trad med de gvrige bestemmelsene, ma grunnvilkarene etter kapittel
5 vaere oppfylt. De sentrale bestemmelsene for tilrettelagt innhenting er 8§ 5-1, 5-2 og 5-4.
Etter § 5-1 og 85-2 ma det foreligge "grunn til & undersgke" den aktuelle kommunikasjonen.

I bestemmelsene §8 5-1 og 5-2 sondres det mellom de to hovedformene for innhenting:

malsgking®® og malrettet innhenting.>’

Avslutningsvis ma det foretas en forholdsmessighetsvurdering etter § 5-4. Bestemmelsen
fastslar at innhenting av informasjon "skal ikke gjennomfgres dersom det vil veere et

uforholdsmessig inngrep overfor den enkelte".

Nar alle de gvrige vilkarene er oppfylt, kan Etterretningstjenesten etter kjennelse fra
domstolen iverksette tilrettelagt innhenting.

2.4 Kontrollmekanismer

Det skal i dette avsnittet gis en presentasjon av de sentrale kontrollmekanismer som er
foreslatt innfert i lovforslaget. Hvilke kontrollmekanismer som er innfart vil fa en betydning
for den senere analysen av hvorvidt lovforslaget er i trad med EMK artikkel 8. En mer

utfarlig analyse av bestemmelsene foretas i avhandlingens kapittel 7.

Domstolskontrollen med tilrettelagt innhenting er foreslatt regulert i lovforslagets kapittel 8.
Utgangspunktet er at retten ved kjennelse gir tillatelse til bruk av tilrettelagt innhenting jf. 8-
1. I kjennelsen kan det gis tillatelse til sgk jf. 8 7-8, og/eller innhentingen og lagring av

kommunikasjon jf. § 7-9.

Det ligger i sakens natur at skjulte inngrep holdes hemmelig ovenfor borgeren som blir
gjenstand for metoden. Det fglger av § 8-1 fjerde ledd at "avgjgrelsen treffes uten at den som
avgjerelsen rettet seg mot eller ellers rammer gis adgang til & uttale seg. Kjennelsen blir ikke

medelt dem".

| det opprinnelige forslaget som var utarbeidet av Lysne-II utvalget var det foreslatt at det
skulle opprettes en seerdomstol for begjeeringer etter Etterretningstjenesten. | Hgringsnotatet

er det besluttet at Oslo tingrett skal veere domstolen, og fremkommer av § 8-2.

56 Malsgking er definert "systematisk arbeid for & identifisere etterretningsmal” jf. § 4-1 nr. 9.
57 Malrettet innhenting er definert som "systematisk arbeid for & identifisere nye etterretningsmal”, jf. § 4-1 nr. 8.
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En annen sentral kontrollmekanisme er EOS-utvalget, som skal fare lgpende- og etterkontroll
med Etterretningstjenestens virksomhet. EOS-utvalget er et oppnevnt organ som pa vegne av
Stortinget skal utfare selvstendig kontroll, jf. EOS-kontrolloven§ 1.5

EOS-utvalget kan ikke treffe bindende vedtak, men har "rett til & uttale sin mening" jf. EOS-

kontrolloven § 14.

2.5 Oppsummering

Noe av det problematiske med lovforslaget er at Etterretningstjenesten far adgang til a lagre
store mengder overskuddsinformasjon. Det er her det farste problemet med metoden oppstar.
Denne informasjonen stammer ikke fra personer det er "grunn til & undersgke", og faller i
utgangspunktet utenfor Etterretningstjenestens formal. Overskuddsinformasjonen som lagres,
er neermest som en "utilsiktet konsekvens" av tilrettelagt innhenting. 1 lys av retten til
privatliv, vil dette kunne vaere problematisk.

Mesteparten av kommunikasjonen gar inn og ut av Norge i fiberoptiske kabler. Ved
tilrettelagt innhenting far Etterretningstjenesten tilgang til kommunikasjonen som gar
gjennom disse kablene. Ved at kommunikasjonen krysser grensen, fremstar den isolert sett
slik at innhentingen og lagringen er i trad med Etterretningstjenestens formal om a drive med
utenlandsetterretning. Tilrettelagt innhenting vil imidlertid ramme norsk kommunikasjon pa
samme mate som utenlandsk kommunikasjon, som fglge av de tekniske begrensingene. | et
menneskerettslig perspektiv er heller ikke et slikt system uproblematisk, saerlig i lys av retten
til privatliv og korrespondanse. Selv om de ulike filtreringssystemene som er innfgrt tar sikte
pa & begrense kommunikasjonen som mellom norske borgere, vil en fullstendig filtrering ikke

veere mulig.

Lovteknisk er lovforslaget omfattende. Bade fordi vilkarene for overvakningsmetoden er
spredt utover flere kapittel, og pa grunn av at vilkarene inneholder flere ukjente begreper. For
a kunne forsta lovforslagets innhold er det ngdvendig & ha forstaelse for etterretningstekniske

begrep.

58 ov 3. februar 1996 nr. 7 om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (EOS-
kontrolloven).
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3 Rettslige skranker for tilrettelagt innhenting

3.1 Innledning

| dette kapittelet gis det en oversikt over de rettslige skranker for a kunne innfare "tilrettelagt
innhenting". Retten til privatliv fungerer som skranke for myndighetenes adgang til
innhenting av borgernes kommunikasjon, og fremgar av Grunnloven § 102 og EMK artikkel
8.

Retten til privatliv er et viktig prinsipp i en rettstat, og en grunnleggende forutsetning for et
fritt demokratisk samfunn. Utgangspunktet for privatlivet er at alle individer har en privat
sfeere, hvor de kan vere seg selv, handle og kommunisere fritt, uten innblanding fra staten

eller andre individer.®®

Retten til privatliv er ikke absolutt, idet det pa neermere vilkar kan gjgres inngrep i
rettighetene. Vilkarene for lovlig inngrep er at inngrepet ma ha et legitimt formal, veere
proporsjonalt og forutberegnelig.®® Hensynet bak inngrepsadgangen er at det i noen tilfeller er
gnskelig og ngdvendig at staten kan gripe inn av hensyn til samfunnet.®* Hensynet til

samfunnet som sadan, vil i disse tilfellene veie tynge enn enkeltindividets rett til privatliv.

3.2 Grunnloven § 102

I Norge er retten til privatliv gjort til en konstitusjonell rettighet gjennom Grunnloven § 102.52
Bestemmelsen lyder som felger: "Enhver har rett til respekt for sitt privatliv og familieliv, sitt
hjem og sin kommunikasjon. Husransakelse ma ikke finne sted, unntatt i kriminelle tilfeller.

Statens myndigheter skal sikre et vern om den personlige integritet."

Grunnloven § 102 etablerer et generelt grunnlovsvern for privatlivets fred og personlig
integritet. 1 2014 ble en rekke menneskerettighetsbestemmelser inntatt i et nytt kapittel E i
Grunnloven. | forarbeidende til grunnlovsrevisjonen fremkommer det at reglene var inspirert
av og i stor grad utformet etter manster fra internasjonale menneskerettighetstraktater, seerlig
EMK.52

59 Kjglbro (2010) s. 605.

60 Skoghgy (2018) s. 191.

81 Hgringsuttalelse fra Datatilsynet (06.02.19) punkt 5. s. 24.

62 Jf. lov 17. mai 1814 Kongeriket Norges grunnlov (Grunnloven).
63 Dok. 16 (2011-2012) s. 90.
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Grunnloven § 102 inneholder ingen regulering av adgangen til & gjere inngrep i rettighetene
som er vernet etter bestemmelsen, men det falger av hgyesterettspraksis at det vil veere tillat &
gripe inn i rettighetene etter farste ledd dersom tiltaket har tilstrekkelig hjemmel, forfalger et

legitimt formal og er forholdsmessig.®*

3.3 EMK artikkel 8

I tillegg til grunnlovsvernet, er retten til privatliv forankret i EMK artikkel 8. EMK er
inkorporert som norsk rett gjennom menneskerettsloven.®® EMK har status som norsk lov, jf.
§ 2 nr. 1, og vil i tilfelle motstrid ga foran annen norsk lovgivning jf. § 3. EMK artikkel 8

lyder som falger:

1. Everyone has the right to respect for his private and family life, his home and his
correspondence.

2. There shall be no interference by a public authority with the exercise of this right except
such as is in accordance with the law and is necessary in a democratic society in the
interests of national security, public safety or the economic well-being of the country, for
the prevention of disorder or crime, for the protection of health or morals, or for the
protection of the rights and freedoms of others

Artikkelens farste ledd oppstiller et generelt vern av retten til privatliv, familieliveliv, hjem og
korrespondanse, tilsvarende det man finner i Grl. § 102. Retten til privatliv oppfattes som
bestemmelsens hovedbegrep, da det det er vidt nok til & konsumere de gvrige.® I praksis har
EMD i liten grad sondret mellom de ulike rettighetene. Artikkelens annet ledd angir vilkarene
for & gjare inngrep i rettighetene etter nr. 1. Vilkarene for lovlig inngrep etter EMK artikkel 8

er at inngrepet ma "in accordance with the law", forfalge ett eller flere av de legitime

formalene, og vaere "necessary in a democratic society".

3.4 Forholdet mellom Grunnloven og EMK
Nar det gjelder forholdet mellom Grunnloven og EMK, falger det av forarbeidene til
menneskerettsloven at "det overordnede mal er at norsk rettspraksis i sterst mulig grad

samsvar med den til enhver tid gjeldende internasjonale tolkningspraksis".’

84 Rt. 2015 s. 93 avsnitt 60, jf. HR-2016-2554-P avsnitt 81.

% Lov 21. mai 1999 nr. 30 om styrking av menneskerettighetens stilling i norsk rett (menneskerettsloven).
% Aall (2018) s. 228.

" Innst. O. nr. 51 (1998-1999) s. 6.
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Hoyesterett vil ved tolkning av grunnlovsbestemmelser som er utformet etter megnster fra
EMK, normalt ta utgangspunkt i praksis fra EMD.%® | plenumsdom Rt. 2008 s. 833 uttalte
Hayesterett at domstolen skal foreta en selvstendig tolkning av konvensjonen, og "Herunder
skal de benytte samme metode som EMD. Norske domstoler ma saledes forholde seg til

konvensjonsteksten, alminnelige formdlsbetraktninger og EMD’s avgjorelser".®®

Det foreligger per dags dato ingen avgjarelser fra Hayesterett som omhandler adgangen til
innhenting av kommunikasjonsdata i bulk. EMD har nylig avsagt to dommer om forholdet
mellom bulkinnsamling og retten til privatliv etter EMK artikkel 8.7° Selv om avgjarelsene
ikke er rettskraftige, gir avgjerelsene faringer pa hvilke momenter som vektlegges ved
vurderingen av lovgivning som apner for overvakning utfert av etterretningstjenester. Sett i
lys av at Hayesterett gjennom sin praksis har lagt vurderingen av Grl. § 102 neert opp til
EMDs vurdering av EMK artikkel 8, antas det at sistnevnte bestemmelse vil vaere avgjerende
i fastsettelsen av innholdet i Grl. § 102. P& denne bakgrunn tas det i det videre utgangspunkt i
EMK.

3.5 Oppsummering og videre disposisjon
| det fglgende skal jeg undersgke forholdet mellom Etterretningstjenestens adgang til

tilrettelagt innhenting under forslaget til ny etterretningstjenestelov og EMK artikkel 8.

Analysen krever for det fgrste en vurdering av om tilrettelagt innhenting utgjer et "inngrep" i
privatlivet, hvilket behandles i kapittel 4. Deretter undersgkes om inngrepet oppfyller
vilkdrene i artikkel 8 nr. 2. | kapittel 5 er spgrsmalet hvorvidt tilrettelagt innhenting ivaretar et
"legitimt formal". | kapittel 6 er spgrsmalet hvorvidt lovkravet er oppfylt, for det i kapittel 7

undersgkes hvorvidt inngrepet er "ngdvendig i et demokratisk samfunn*.
4 Inngrep

4.1 Inngrepsbegrepet i EMK artikkel 8

EMK artikkel 8 nr. 1 oppstiller et generelt vern av retten til privatliv, familieliv, hjem og

korrespondanse. Det er i utgangspunktet inngrep som er forbudt etter bestemmelsen, og som

% Skoghgy (2018) s. 121.

69 Rt. 2005 s. 833 avsnitt 45.

70 EMDs dom 19. juni 2018 Centrum for Réttvisa mot Sverige og EMDs dom 13. september 2018 Big Brother
Watch mfl. mot Storbritannia.
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ma legitimeres etter annet ledd, jf. ordlyden " there shall be no interference by a public
authority with the exercise of this right (...)".

Det er seerlig retten til respekt for privatliv og korrespondanse som bergres av tilrettelagt

innhenting som avhandlingen vil fokusere pa.

4.2 Vurdering

Det forste spagrsmalet som ma besvares er om tilrettelagt innhenting vil utgjare et inngrep

"interference™ i retten til privatliv og korrespondanse etter EMK artikkel 8.

Det falger av fast praksis fra EMD at Etterretningstjenestens adgang til hemmelig
overvakning av borgerne utgjar et inngrep i retten til privatliv.”* Ved skjulte metoder er det
vanskelig for borgerne & dokumentere reelle inngrep i rettighetene. For a sikre at
rettighetsvernet ikke blir illusorisk, har EMD konkludert med at det er tilstrekkelig at det
foreligger en potensiell mulighet for at man blir utsatt for overvékningen.”? | sakene Szab og
Vissy mot Ungarn og Klass mfl. mot Tyskland ble det papekt at selve eksistensen av et
system som apner for innsamling av kommunikasjon i seg selv kan utgjere et inngrep i retten
til privatliv.”® Inngrepet ligger i den latente overvakningstrusselen ved at den aktuelle
lovgivningen i det hele tatt eksisterer.

Det er klart at metoden tilrettelagt innhenting vil utgjare et inngrep i retten til privatliv.
Eksistensen av hjemmelen for innhenting kan veere tilstrekkelig til at det foreligger en
"interference" etter EMK artikkel 8. Det er altsa ikke ngdvendig at innhentingen faktisk

foretas for at vernet etter EMK kommer til anvendelse.

Videre vil inngrepets karakter veere av betydning i relasjon til EMK artikkel 8 nr. 2. Ved
sterke inngrep i rettighetene etter EMK artikkel 8, har EMD ulttalt at det avgjerende er
hvorvidt lovgivningen oppstiller tilstrekkelige prosessuelle garantier som sikrer borgerne fra
myndighetsmisbruk.” Inngrepets karakter far dermed betydning for den videre vurderingen

"L EMDs dom 29. juni 2006 Weber og Saravia mot Tyskland avsnitt 78-79, EMDs dom 4. mai 2000 Rotaru mot
Romania avsnitt 43, EMDs dom 1. juli 2008 Liberty og andre mot Storbritannia avsnitt 56.

2 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 170-179.

8 EMDs dom 12. januar 2016 Szabé og Vissy mot Ungarn avsnitt 53, og EMDs dom 6. september 1978 Klass
mfl. mot Tyskland avsnitt 232.

4 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 232.
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av tilrettelagt innhenting opp mot lovkravet og ngdvendighetsvurderingen. Sparsmalet er i
hvilken grad tilrettelagt innhenting utgjer et sterkt inngrep i retten til privatliv.

Praksis fra EMD viser at domstolen har lagt til grunn at skjult overvakning utgjer et sterkt
inngrep i rettighetene etter EMK artikkel 8.”° | Haringsnotatet fremhever departementet at
metadata anses som mindre inngripende enn innholdsdata, ettersom hva noen har
kommunisert er mer avslgrende enn at de har kommunisert.” Et sentralt spgrsmal er dermed
om det kan differensieres mellom de prosessuelle kravene som stilles for innhenting av

metadata, og kravene for innhenting av innholdsdata.

Basert pa definisjonene er det vanskelig a trekke en presis linje mellom hvor skillet mellom
metadata og innholdsdata ligger. Bade Lysne Il utvalget og Heringsnotatet benytter analogien
om et postkort for & beskrive hva metadata og innholdsdata er.”” | avgjerelsen Big Brother
Watch mfl. mot Storbritannia har ulike organisasjoner uttalt at skillet mellom metadata og
innholdsdata er udatert.”® Organisasjonene’® hevder at det ikke kan gjares forskjell pa
vilkarene som stilles, og det avgjgrende burde veere hva som kan trekkes ut av dataene.® Ved
EMDs videre vurdering er det ikke stilt lavere krav til lovhjemler som apner for metadata, enn
innholdsdata. Dette tyder pa at EMD anser bade innhenting av innholdsdata og metadata som

a representere sterke inngrep i retten til privatliv.

| saken Digital Rights Ireland som omhandlet Datalagringsdirektivet®® uttalte EU-domstolen
felgende om metadata: "may allow very precise conclusions to be drawn concerning the
private lives of the persons whose data has been retained, such as the habits of everyday life,
permanent or temporary places of residence, daily or other movements, the activities carried
out, the social relationships of those persons and the social environments frequented by
them".82 Den nevnte avgjgrelsen omhandlet brudd pa retten til privatliv og personvern etter

EU-charteret artikkel 7 og 8.8 Personvernreglene i EU-charteret er sammenlignbare med

S EMDs dom 24. april 1990 Kruslin mot Frankrike avsnitt 33 og EMDs dom 24. april 1990 Hudvig mot
Frankrike avsnitt 32.

™ Hgringsnotat punkt 11.7.2.2 s. 199.

7 Lysne ll-utvalget s. 25.

8 Blant annet ICJ, European digital Rights and other organisations active in the field of human rights in the
information society.

™ Orginasjonene er The International Commission of Jurists (“ICJ”) og European Digital Rights (“EDRi”) and
other organisations active in the field of human rights in the information society.

8 EMDs dom 13. september 2018 BigBrother Watch mfl. mot Storbritannia avsnitt 299 og 301.

81 EU-direktiv 2006/24/EF.

82 Sak C-293/12, avsnitt 26 (Digital Rights Ireland Ltd.)

8 Charter of Fundamental Rights of the European Union.
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reglene i EMK, og uttalelser i EU-domstolen gir "utrykk for gjeldende europeiske standarder
for personvern og handtering av personopplysninger".8* EMD har i flere av sine avgjarelser

om EMK artikkel 8 tatt i bruk argumentasjon fra relaterte spgrsmal i EU-domstolen

Amnesty Internasjonal papekte i sin hgringsuttalelse til lovforslaget at den raske teknologiske
utviklingen, slik som kunstig intelligens, vil gjere det stadig enklere a trekke konklusjoner om
kommunikasjonens innhold gjennom analyse av metadata.®® Datatilsynet trekker frem at det

ikke er en prinsipiell eller rettslig forskjell pa innholdsdata og metadata, og at Hgringsnotatet

nedtoner inngrepet slik at det fremstér som mindre viktig enn det faktisk er.%

Pa den ene siden vil metadata kunne vere mindre sensitiv data enn innholdsdata, selv om
0gsa slike data er & anse som personopplysninger.®’ Et skille mellom de ulike dataformene er
at metadata sier noe om omstendighetene rundt kommunikasjonen, mens innholdsdata
avslgrer selve innholdet. Rent objektivt fremstar det som om metadata i seg selv vil kunne

utgjere et mindre alvorlig inngrep i privatlivet.

Pa den andre siden er det problematisk a legge denne oppfatningen til grunn uten a ta hensyn
til den tekniske muligheten sammenstilling av metadata gir. Som fremhevet i Hgringsnotatet,
skal metadata samles inn i storskala ved bulkinnsamling. Nar ulike metadata sasmmenfattes vil
metadatagrunnlaget ha potensiale til 3 male et intimt detaljert portrett av en persons privatliv

og oppfarsel &8

Basert pa hvilken informasjon metadata kan sammenstille og avslare, finner jeg det slik at
innsamling og bruk av metadata ma anses som et sterkt inngrep i retten til privatliv. EMD har
i flere dommer fremhevet at inngrepet i privatlivet oppstar allerede ved innhentingen, og er
uavhengig av om dataene brukes.® Siden metadata har potensiale til & avdekke inngdende
detaljer fra ens kommunikasjon, ma den anses a kunne utgjere sterke inngrep i retten til
privatliv. Hgringsnotatets pastand om at metadata anses som mindre inngripende enn
innholdsdata, vektlegges derfor ikke i den videre vurderingen. | det falgende legges det til

grunn at det stilles samme krav til hjemlene vedrgrende metadata og innholdsdata.

8 Lysne ll-utvalget s. 62.

8 Hgringsuttalelse fra Amnesty International (12.02.19) s. 2.

8 Hgringsuttalelse fra Datatilsynet (06.02.19) punkt 2.3 s. 29.

87 Lysne ll-utvalget s. 25.

8 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 316.

8 EMDs dom 12. januar 2016 Szabé og Vissy mot Ungarn avsnitt 53, og EMDs dom 6. september 1978 Klass
mfl. mot Tyskland avsnitt 232.
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5 Legitimt formal

5.1 Hva regnes som legitime formal?

| det overstaende kapitelet konkluderte jeg med at tilrettelagt innhenting utgjer et sterkt
inngrep i retten til privatlivet. For at inngrepet skal veere rettmessig etter EMK artikkel 8 nr. 2,
ma tilrettelagt innhenting vare i trad med ett av de legitime formalene som er listet opp i

artikkelen.

De legitime formalene som kan begrunne et inngrep er blant annet “interests of national
security, public safety or the economic well-being of the country, (...)", jf. EMK artikkel 8 nr.
2. Formalene som kan begrunne inngrep i rettighetene skaper sjeldent problemer i EMD-
praksis, da de opplistede formalene er vidt formulert og dekker de fleste tilfeller hvor

myndighetene har behov for a foreta inngrep.*

5.2 Vurdering

Departementet har i Hgringsnotatet uttalt at etterretningsvirksomhet rettet mot utenlandske
forhold i form av & innhente, bearbeide og analysere informasjon som har betydning for
Norges suverenitet, sikkerhet og viktige nasjonale interesser, vil falle inn under formalene
"national security" og "public safety” jf. EMK artikkel 8 nr. 2.°* Hensynet til nasjonal
sikkerhet og offentlig sikkerhet er uttrykkelig nevnt i EMK artikkel 8 nr. 2, og er i
utgangspunktet legitime formal. EMD overprgver sjeldent om lovgivningen er i trad med de
legitime formalene, og domstolen vil som regel bare sette lovgivers vurdering av de legitime
formal til side, dersom det er dpenbart at inngrepet ikke oppfyller kravet. EMDs praksis har
slatt fast at bulkinnsamling av kommunikasjon er legitimt etter artikkelen for a beskytte
"national security".%? Jeg legger derfor til grunn at tilrettelagt innhenting oppfyller kravet til

legitimt formal.

Kravet om et legitimt formal henger tett ssmmen med ngdvendighetsvurderingen. Inngrepet
som foretas ma veere egnet til & oppna de formal som den er ment pa a fremme, det ma saledes

foretas en forholdsmessighetsvurdering mellom inngrepets ngdvendighet og de formal

% Bruce og Sunde (2018) s. 43.

91 Hgringsnotat punkt 4.2.5.3 s. 48.

92 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 314 og EMDs dom 19. juni
2018 Centrum for Rattvisa mot Sverige avsnitt 112,
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inngrepet skal ivareta. Problemstillingen problematiseres ikke ytterligere her, men vil
redegjares for i avhandlingens kapittel 7.
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6 Lovkrav

6.1 Innledning

| kapittelet ovenfor ble det konstatert at tilrettelagt innhenting vil utgjare et sterkt inngrep i
retten til privatliv, og forfalger et legitimt formal etter EMK artikkel 8 nr. 2. Det neste som
vurderes er om inngrepet er i samsvar med loven ("in accordance with the law"), jf. EMK
artikkel 8. nr. 2

| det falgende skal jeg redegjare for lovkravets innhold i 6.2. Der lovforslaget klart samsvarer
med lovkravet, vil dette kommenteres forlgpende. Deretter undersgkes det om de norske
lovhjemlene er i samsvar med kravet, i kapittel 6.3. | hoveddelen konsentreres analysen opp

mot de materielle hjemlene som ble presentert i avhandlingens kapittel 2.3.

6.2 Lovkravets innhold

Lovkravet fremkommer uttrykkelig av ordlyden "in accordance with the law" jf. EMK
artikkel 8 nr. 2. Lovkravets nermere innhold er utviklet gjennom fast og langvarig praksis fra
EMD. Tradisjonelt har lovkravet blitt inndelt i to komponenter. For det forste kreves det at
inngrepet har et rettslig grunnlag i nasjonal rett. Videre ma rettsgrunnlaget tilfredsstille visse
kvalitetskrav: rettsgrunnlaget ma vare tilgjengelig og forutsigbart for vedkommende som blir
rammet av inngrepet.®® Overordnet mé de ulike komponentene oppfylle kravet til "the rule of
law". Dette er grunnleggende rettsstatsprinsipper som er uttrykkelig nevnt i fortalen til

konvensjonen. Formalet bak lovkravet er & verne borgerne fra vilkérlige myndighetsinngrep.®*

Den forste komponenten i lovkravet krever at inngrepet har et rettslig grunnlag i nasjonal rett.
| Big Brother Watch mot Storbritannia uttalte EMD at "the impugned measure must have
some basic in domestic law".% Det kreves ikke at inngrepet er hjemlet i formell lov, sa lenge
det har hjemmel etter den nasjonale retten i det aktuelle landet. Formell lov, forskrift,
uskreven rett og rettspraksis vil saledes alle oppfylle kravet til "law" etter bestemmelsen. Til
sammenligning gar Grunnlovens § 113 hjemmelskrav lengre enn lovkravet i EMK, ettersom

det kreves at inngrepet har hjemmel i formell lov.% Hjemlene om tilrettelagt innhenting vil bli

% EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 228.

% Bertelsen (2011) s. 268.

SEMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 305.
% Aall (2018) s. 115.
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regulert i formell norsk lov, forutsatt at lovforslaget blir vedtatt av Stortinget. Forslaget vil
saledes oppfylle kravet om at inngrepet ma ha rettslig grunnlag i nasjonal rett.

Den kvalitative siden av lovkravet retter seg mot lovens kvalitet, slik at rettsgrunnlaget ma
vaere i trdd med "the rule of law".°" | dette ligger det er krav om at rettsgrunnlaget er
tilgjengelig og gir tilstrekkelig forutberegnelighet for borgerne. Det fglger av praksis fra EMD
at "with regard to the quality of the law at issue, it must be accessible to the person concerned

and have foreseeable consequences”.%®

Kravet om tilgjengelighet innebarer at borgerne ma ha en faktisk mulighet til a sette seg inn i
rettstilstanden pa et konkret omrade. | praksis inneberer dette at rettsregler som har betydning
for konvensjonsrettighetene ma vare gjort kjent, eller publisert, slik at borgerne har adgang til
reglene og kan gjere seg kjent med dem.® Interne instrukser, som vil veere utilgjengelig for
borgeren, vil ikke veere tilstrekkelig.® | dette tilfellet vil lovforslaget, forutsatt at det blir

vedtatt, bli publisert i Norsk Lovtidend, og dermed oppfylle kravet til tilgjengelighet. 1%t

Forutberegnelighetskravet innebarer at rettsgrunnlaget skal veere sa tilstrekkelig klart og
presist at borgeren kan forutse sin rettsstilling, og innrette sin handleméte deretter.%? |
relasjon til skjult overvakning av kommunikasjon har EMD uttalt at kravet til
forutberegnelighet (“foreseeability™) ikke er det samme som i andre forhold.%® Det serlige
forutberegnelighetskravet til lovverk, som apner for skjult overvakning av kommunikasjon, er

utviklet gjennom en rekke dommer i EMD. %

Ved inngrep som falger av skjult overvakning av kommunikasjon vil
forutberegnelighetskravet sté i en serstilling ved at kravet er noe lavere enn ellers. Arsaken er
at det ikke er gnskelig at alle detaljer rundt lovgivingen blir offentligjort, ettersom dette kan
fare til at overvakningsmetodene blir avslart og at aktuelle etterretningsmal kan tilpasse sin

atferd deretter. Formalet med skjult overvakning er at vedkommende ikke skal vite at de blir

97 Kjolbro (2010) s. 591.

% Europaradet (2013) avsnitt 13.

% Bertelsen (2011) s. 268.

100 EMDs dom 26. april 1976 Sunday Times mot Storbritannia avsnitt 47

101 ov 19. juni 1969 nr. 53 om Norsk Lovtidend § 1.

102 Kjglbro (2010) s. 592.

103 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 229.

104 EMDs dom 6. september 1978 Klass mfl. mot Tyskland, EMDs dom 29. juni 2006 Weber og Saravia mot
Tyskland, EMDs dom 1. juli 2008 Liberty mfl. mot Storbritannia og EMDs dom 4. mai 2000 Rotaru mot
Romania.
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overvaket. Et for detaljert lovverk vil dermed undergrave formalet med
informasjonsinnhentingen.'® EMD har imidlertid fastslatt at ved skjulte inngrep er risikoen
for vilkarlighet sterre, da overvakningsmetodene i liten grad kan kontrolleres av personen

som rammes eller samfunnet for gvrig.1%

EMD anerkjenner at overvakning kan "'(...) undermine or even destroy democracy under the
cloak of defending it".1% For & motvirke den latente misbruksfaren ved systemer som apner
for skjult overvakning, og for a ivareta kravet om forutberegnelighet, har EMD som nevnt
utviklet minstekrav som ma fremga av nasjonal lovgivning. Minstekravene skal sikre at
lovgivningen er tilstrekkelig presis og at det foreligger tilstrekkelige rettsikkerhetsgarantier
for & unngd myndighetsmisbruk. De nasjonale reglene ma (1) angi omstendighetene som kan
fare til overvakning, (2) definere kategorien av mennesker som kan blir omfattet, (3) en
grense for varigheten av overvakningen, (4) prosedyren som skal fglges for & undersgke,
bruke og lagre dataene som er innhentet, (5) forholdsregler som ma falges ved overleveringen
av dataene til andre, og (6) under hvilke omstendigheter dataene kan eller ma bli slettet eller
gdelagt.1%8 Som nevnt tidligere skal jeg i det videre drgfte krav nr. 1, 2 og 4.

I avhandlingen fokuseres det pa de tre sikkerhetsmekanismene som fremstar som mest
problematisk i lys av lovkravet. Det norske lovutkastet inneholder relativt klare regler for
grensen av varigheten av overvakningen (8§ 8-6), forholdsregler som ma falges ved
overleveringen av dataene til andre (8 7-11), og under hvilke omstendigheter dataene kan eller

ma slettes (§ 9-9). Disse sikkerhetsmekanismene behandles ikke i det videre.

Ved vurderingen av om overvakningssystemer er i trad med lovkravet i EMK artikkel 8,
foretar EMD en inngaende prgving av lovgivningen ved a undersgke om den ivaretar
minstekravene. Det avgjerende for retten er at "(...) The Court must be satisfied that there are

adequate and effective guarantees against abuse."%®

EMD presiserer ogsa at minstekravene er naert knyttet til vurderingen av om inngrepet er

ngdvendig i et demokratisk samfunn "(...)the lawfulness of the interference is closely related

105 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 229.

106 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 306.

107 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 104.

108 Eksempelvis EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 231, EMDs dom 19. juni
2018 Centrum for Rattvisa mot Sverige avsnitt 103, EMDs dom 13. september 2018 Big Brother Watch mfl. mot
Storbritannia avsnitt 307.

109 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 308.
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to the question whether the "necessity" test has been complied with and it is therefore
appropriate for the Court to address jointly the "in accordance with the law" and "necessity"
requirements.” 119 Det vil dermed ikke bare vaere tilstrekkelig at minstekravene er oppfylt.
Lovgivningen ma ogsa segrge for at inngrepet begrenses til det som er ngdvendig i et

demokratisk samfunn. Vurderingen er i praksis derfor noe sammenfallende.

Problemstillingen, vedrgrende ngdvendigheten av inngrepet, redegjeres for i avhandlingens
kapittel 7. Den fjerde sikkerhetsmekanismen som omhandler prosedyren for a undersake,
bruke og lagre dataene som er innhentet, behandles i samme kapittel. Dette fordi denne
sikkerhetsmekanismen er nzrt knyttet til hvorvidt kontrollmekanismene er egnet til a
begrense inngrepet til det som er "necessary".

Oppsummeringsvis inneholder lovkravet en rekke komponenter som i stor grad retter seg mot
a forhindre misbruk og vilkarlighet fra myndighetene. Minstekravene skal ivareta kravet om
forutberegnelighet, og samtidig sgrge for at lovgivningen begrenser overvakningen til det som
er "necessary"”. Som en overordnet norm stiller EMD krav til "the quality of the law" ved

vurderingen av lovverk som hjemler skjult overvakning.!!

6.3 Vurdering

Spersmalet som ma besvares er om lovforslaget er i trad med kravene som falger av praksis
fra EMD. En essensiell del av vurderingen er om lovgivningen har "clear, detailed rules” for

nar overvakningen kan skje.''?

Hva angar statlig overvakning har EMD uttalt at loven som en del av minstekravene ma angi
"(...)The circumstances in which and the conditions on which public authorities are
empowered to resort to any such measures”.** Lovgivningen mé dermed angi virkeomréadet

som kan fare til at myndighetene har rett til & anvende den skjulte overvakningsmetoden. 14

Virkeomradet for overvakningen skal fremkomme av loven, for a gi borgerne en viss grad av
forutberegnelighet i forhold til nar overvakningen kan iverksettes. Det sarlige kravet til

forutberegnelighet ved statlig overvakning farer til at lovgivningen ikke ma gi en detaljert

110 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 308.
111 EMDs dom 4. mai 2000 Rotaru mot Romania avsnitt 52.

112 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 229.

113 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 306.
14 Kjelbro (2010) s. 596.
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beskrivelse om alle forhold som kan fare til at vedkommende kan bli gjenstand for hemmelig
overvakning.1!® Likevel ma inngrep som gjgr innhugg i fundamentale rettigheter oppfylle det
overordnede kravet om at lovgivningen er i samsvar med "the rule of law" og gir "the

individual adequate protection against arbitrary interference" 1

Ved at lovgivingen ma angi nar myndighetene kan anvende den skjulte
overvakningsmetoden, stilles det videre krav til at hjemlene angir "the scope of any such
discretion conferred on the competent authorities".*'” Virkeomradet for overvakningen er
derfor en sentral del for & begrense at den diskresjonaere kompetansen til & bruke
overvakningssystem blir for omfattende. EMD har uttalt at "the law must indicate the scope of
any such discretion conferred on the competent authorities and the manner of its exercise
with sufficient clarity, having regard to the legitimate aim of the measure in question, to give
the individual adequate protection against arbitrary interference".*'® Overvakningssystemer
vil beere preg av noe etterretningsfaglig skjenn, likevel ma loven begrense skjgnnsutavelsen
og, med en viss ngyaktighet, fastsette hvordan skjennet skal utgves. Dette er for a sikre at
overvakningen er forholdsmessig, i lys av det legitime formalet den skal ivareta, herunder

"national security".

Det stilles dermed strenge krav til hvordan rettsgrunnlag ma veere utformet for a sikre at
skjgnnsutgvelsen er begrenset. Loven ma inneholde angivelsen av virkeomradet, inkludert
serlige terskelanggivelser for i hvilke tilfeller og hvordan overvakningen kan brukes, samt

hva overvakningen kan ga ut pa.

Serlig et sparsmal som oppstar i relasjon til systemer som benytter bulkinnsamling av
kommunikasjon, er at EMD ikke har avklart hvordan minstekravene skal anvendes. Kravene
som er utviklet er i stor grad tilpasset overvakning utfgrt av politiet, hvor tilfellet vil veare en
mer malrettet og begrenset innsamling av kommunikasjon. | disse sakene har ett av
minstekravene for lovgivningen veert "the nature of offences which may give rise to an
interception order”, og et krav om "resonable suspicion” for overvakningen.!!® Et av

spgrsmalene som oppstod i sakene Big Brother Watch mfl. og Centrum for Réttvisa var

115 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 119.
116 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 170.
17 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 119.
118 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 119.
119 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 231.
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hvordan sikkerhetsmekanismene skulle tilpasses overvakning ved bulkinnsamling av

kommunikasjon.

Avgjarelsen Centrum for Raéttvisa gjaldt om den svenske etterretningstjenestens adgang til
bulkinnsamling av kommunikasjon i fiberkabler var forenelig med retten til privatliv etter
EMK artikkel 8. EMD benyttet vurderingsnormen som er nevnt ovenfor. Selv om EMD
papekte flere svakheter ved lovgivningen, herunder adgangen til effektivt rettsmiddel, kom
EMD enstemmig til at det samlet sett forela tilstrekkelig rettsikkerhetsmekanismer til at det

ikke foreld en krenkelse av EMK.

| saken Big Brother Watch mfl. tok EMD stilling til om det britiske systemet for
bulkinnsamling var i lovlig etter EMK artikkel 8 og 13. Med utgangspunkt i samme
vurderingsnorm som i den svenske saken, oppfylte ikke det britiske systemet minstekravene.
Et avgjgrende moment var at prosessen for & innhente kommunikasjonsdata ikke var
underlagt tilstrekkelig kontroll, og at det ikke forela tilstrekkelig sikkerhetsmekanismer for

utvelgelse og analyse av metadata.!?°

| begge avgjerelsene ble det slatt fast at sikkerhetsmekanismene matte tilpasses til
bulksystem, i stedet for & skape nye krav.*?! Forskjellen ved bulkovervékning ble fremhevet
av EMD i Big Brother Watch mfl.:

"In a targeted interception regime, the nature of the communications to be intercepted should
be tightly defined, (...) the opposite will normally be true of a bulk interception regime, where
the discretion to intercept is broader, but stricter controls will be applied at the selection for

examination stage".'??

EMD benytter dette som utgangspunkt, og viser til at ved vurdering av overvakningssystemer
ma grunnlaget for a gi til tillatelse til bulkinnsamling vurderes fgrst. Deretter ma det ses pa
om hjemlene gir adekvat forutberegnelighet for borgerne vedrarende hvilken kommunikasjon
som kan innhentes og utvelges for analyse.*?® Tilnarmingen i Big Brother Watch mfl. skiller
seg noe fra avgjerelsen Centrum for Rattvisa. | denne saken var vurderingen fra EMD mer

overordnet, og i mindre grad tilknyttet til de enkelte ledd i overvakningsprosessen.

120 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 387-388.
121 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 320.
12 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 329.
122 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 330.
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Jeg mener de nevnte avgjarelsene representer et skifte i hvordan EMD vurderer lover som
apner for hemmelig overvaking, og avgjerelsene kan tyde pa at EMD har utviklet en ny
vurderingsnorm. Det er likevel ikke gitt at samme tilnerming anvendes nar avgjarelsene skal

behandles i storkammer.

Uavhengig av hvilken tilneermingsmetode som benyttes er essensen at lovverket ma tilpasses
de sarlige utfordringene ved bulkovervakning, ved at loven begrenser virkeomradet, gir
forutberegnelighet for borgerne og hindrer myndighetsmisbruk ved a begrense myndighetenes

diskresjonare kompetanse.

For & vurdere om tilrettelagt innhenting kan tillates, ma de materielle vilkarene undersgkes.
For det farste ma innhentingen kunne bidra til at Etterretningstjenesten oppfyller de
lovpalagte oppgavene i kapittel 3, jf. vilkaret Etterretningstjenesten kan for
"etterretningsformal” innhente elektronisk kommunikasjon. Vilkaret vurderes i avsnitt 6.3.1
Det neste vilkaret som ma oppfylles er at innhentingen ikke strider med
territorialbegrensningen i § 4-1 og § 4-2. Vilkaret drgftes i avsnitt 6.3.2. Deretter ma det
foreligge "grunn til & undersgke" den aktuelle kommunikasjonen etter 8§ 5-1 og §5-2.

Vilkaret gjennomgas i avsnitt 6.3.3

Samlet sett vil alle de gvrige vilkarene danne virkeomradet for tilrettelagt innhenting. For at
yttergrensen skal vere tilstrekkelig klart angitt, ma bestemmelsene veere utformet slik at
borgerens forutberegnelighet er ivaretatt, og Etterretningstjenestens diskresjonere

kompetanse er begrenset.

6.3.1 Omstendighetene for tilrettelagt innhenting
Det naturlige utgangspunktet for drgftelsen er hjemmelen for innhenting og virkeomrade som

fremkommer av forslagets § 7-1.

"Etterretningstjenesten kan for etterretningsformal innhente elektronisk kommunikasjon som
transporteres over den norske landegrense nar grunnvilkarene etter kapittel 5 er oppfylt,
serreglene i kapittel 7 og 8 falges og innhenting ikke strider mot gvrige bestemmelser i loven

her.

Etter grunnvilkarene i kapittel 5, 88 5-1 og 5-2, fglger det at bulkinnsamling av elektronisk

kommunikasjon kun kan skje dersom det skal frembringe informasjon som er relevant for
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"etterretningsformal”. Hva som regnes som etterretningsformal er foreslatt opplistet i
lovutkastet kapittel 3 om Etterretningstjenestens oppgaver.

I lovutkastet er det totalt opplistet nitten ulike formal, fordelt pa fem paragrafer. Formalene
for Etterretningstjenesten er uttammende opplistet, og vil danne yttergrensen for hvilke
omstendigheter som kan medfare at tilrettelagt innhenting iverksettes. VVed at opplistingen er
uttemmende, begrenses faren for formalsutglidning. Faren for formalsutglidning er fremhevet

som et moment som har betydning for om loven oppfyller lovkravet etter EMK.

Ved at lovutkastet uttgmmende opplister alle formal som beskriver hvilke formal som kan
lede til at borgerne blir bergrt av tilrettelagt innhenting, taler for at forslaget oppfyller kravet
om at det ma foreligge en tilstrekkelig beskrivelse av omstendighetene til overvakningen.

Deretter ma det undersgkes om formalene setter rammer for myndighetenes "discretionary
powers". Jeg skal peke pa noen av formalene som jeg anser som mest interessante i lys av
kravet. En fullstendig gjennomgang av alle formalene for innhenting er, innenfor rammene av

avhandlingen, ikke mulig.

Etter § 3-1 farste ledd skal Etterretningstjenesten innhente og analysere informasjon om
"utenlandske militere og sivile forhold". At bulkinnsamling brukes for & innhente
utenlandsetterretning er i utgangspunktet et avgrenset virkeomrade, som bidrar til & overholde
EMDs krav om tilstrekkelig klart angitt anvendelsesomrade.

Det falger av § 3-2 bokstav a at Etterretningstjenesten kan innhente og analysere informasjon
om utenlandske, militere og sivile formal som kan bidra til " ivaretakelse av prioriterte
utenriks-, forsvars- og sikkerhetspolitiske interesser”. Det fremkommer av Hgringsnotatet at
"prioriterte” skal fungere som et kvalifiserende vilkar, og viser til de interesser som til enhver
tid er prioritert av oppdragsgiveren, som i dette tilfellet er norske myndigheter.*?* Samtidig
fremheves det at ordlyden ikke er til hinder for at Etterretningstjenesten selv kan forsla at
bestemte temaer prioriteres innenfor de aktuelle saksfeltene utenriks- forsvars- og

sikkerhetspolitiske interesser.'?> Hva som ligger i ordlyden "utenriks- forsvars- og

124 Hgringsnotat punkt 7.6.1.3 s. 108.
125 Hgringsnotat punkt 7.6.1.3 s. 108.
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sikkerhetspolitiske interesser”, er ikke ytterlige presisert i Hgringsnotatet, men det uttales at
det i mange tilfeller er vanskelig & skille mellom de ulike begrepene.1?

Jeg mener formuleringen "ivaretakelse av prioriterte utenriks-, forsvars- og
sikkerhetspolitiske interesser™ er upresis i sin ordlyd. Ved at Etterretningstjenesten selv kan
avgjere hvilke temaer som skal prioriteres, gir bestemmelsen en stor grad av skjgnn til
Etterretningstjenesten. Videre gir ikke forarbeidende noen utdypende forklaring for hva som
ligger i formalet, og det er ikke Klart hvilke vurderingsnormer som skal ligge til grunn for at
noe skal anses som "prioriterte" saksomrader. Nar EMD har fremhevet at lovgivingen ma angi
omstendighetene som kan fare til at myndighetene har rett til & anvende den skjulte metoden,
er de noe tvil om § 3-2 a oppfyller kravet.'?’

| EMDs avgjarelse Centrum for Réttvisa mot Sverige, papekte domstolen at formalene for
den svenske signaletterretningstjenestens bulkinnsamling av metadata var sveert vage. Den
svenske lovgivningen opplistet til ssmmen atte formal som kunne begrunne innhenting av
kommunikasjonsdata.'?® EMD kom frem til at formalene var tilstrekkelig klart utformet,
under henvisning til at det i forarbeidene til loven var ytterlige beskrevet hva som mentes med
formélene.'?® Avgjarelsen tyder p& at manglende tilstrekkelig klar lovtekst kan avhjelpes ved
at forarbeidene gir tilstrekkelig utfyllende forklaring pa hva som omfattes, og dermed setter
grenser for myndighetenes skjgnnsutgvelse.

| det norske lovutkastet er det nitten formal som kan begrunne Etterretningstjenesten
bulkinnsamling av elektronisk kommunikasjon. | Hgringsnotatet er formalene narmere
beskrevet pa side 97 til 112. Sammenlignet med faktumet i Centrum for Réttvisa, vil ikke det

norske forslagets vage ordlyd avhjelpes ved henvisning til forarbeidene.

Departementet skriver i Hgringsnotatet at det "verken er hensiktsmessig eller mulig a gi en
detaljert beskrivelse i loven hvilke handlinger som kan lede til at enkeltpersoner blir bergrt av

Etterretningstjenestens innhentingsvirksomhet eller at de havner i tjenestens sgkelys".**°

Etter min vurdering er ikke departementets argumentasjon overbevisende. Etter uttalelsen

forstar jeg det slik at departementet bevisst har valgt & holde lovgivningen apen nar det

126 Hgringsnotat punkt 7.6.1.3 s. 108.

127 Kjelbro (2010) s. 596.

128 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 120.
129 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 124.
130 Hgringsnotat punkt 7.4.2 s. 95.
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gjelder hvilke omstendigheter som kan fgre til at Etterretningstjenesten kan iverksette
innhentingen. Uttalelsen fra departementet, star i kontrast til EMDs uttalelse i Centrum mot
Rattvisa, hvor det fremgar at "the law must indicate the scope of any such discretion
conferred on the competent authorities and the manner of its exercise with sufficient clarity,
having regard to the legitimate aim of the measure in question, to give the individual
adequate protection against arbitrary interference.".*3! Jeg finner det derfor uheldig at

departementet velger & holde lovgivningen relativ apen pa dette punktet.

Departementet har videre uttalt at de vurderer avgrensingen i kapittel 3 slik at
Etterretningstjenestens virksomhet blir klar og forutsigbar, og egnet for reell praving av
domstolen.t®2 Denne uttalelsen star i kontrast til uttalelsen ovenfor, og jeg mener
departementet ikke lykkes i & utforme formalene pa en tilstrekkelig klar mate. Selv om
formalene er uttammende opplistet, vil ikke dette vaere tilstrekkelig nar ordlyden er utformet
slik at nesten all informasjon kan tenkes a vere "etterretningsrelevant” i den rette kontekst.
Det er forstaelig at formalene vil endres i takt med samfunnsutviklingen, og at hensynet til en
dynamisk lovgivning taler for en apen lov, likevel virker formalene bevist utformet slik at
Etterretningstjenesten selv kan "tilpasse" formalene utfra hvilke interesser de selv gnsker a

ivareta. En slik lovgivning vil klart ikke oppfylle lovkravet etter EMK.

I lys av at det er et vesentlig krav at lovreglene skal angi "circumstances in which and the
conditions on which public authorities are empowered to resort to any such measures", mener
jeg det er betenkelig at formalene i kapittel 3 i stor grad er skjgnnsmessig formulert. | praksis
er det fremhevet at det ikke skal overlates for mye diskresjonaer kompetanse til myndigheten
som iverksetter overvakningen. Sett i lys av at overvakningsmetoden utgjer et sterkt inngrep i
rettighetene, er det essensielt at det norske lovforslaget har "clear, detailed rules" for nar
overvakningen kan skje.'3 Det er dermed uklart om det norske lovforslaget er i samsvar med
kravene, herunder sikkerhetsmekanismen som krever at lovgivningen ma angi

omstendighetene for nar den skjulte metoden kan iverksettes.

181 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 119.
132 Hgringsnotat punkt 11.13.4.2 s. 269.
133 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 229.
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6.3.2 Kategorien av mennesker som blir omfattet

Etterretningstjenesten skal som hovedregel drive med utenlandsetterretning.
Etterretningstjenesten skal dermed ikke overvake norske borgere pa norsk territorium. Den
territorielle begrensningen er regulert i lovutkastets kapittel 4. Lovteknisk er dette gjort ved a
presentere hovedregelen for hvem tilrettelagt innhenting ikke kan rettes mot i 8 4-1. Deretter

er unntakene fra forbudet regulert i 84-2.

Paragraf 4-1 omhandler forbud mot innhenting rettet mot personer som befinner seg i Norge.

Bestemmelsen farste og annet ledd lyder falgende:

"Det er forbudt for Etterretningstjenesten a rette innhenting av informasjon mot en fysisk

person som oppholder seg i Norge.

Det er forbudt for Etterretningstjenesten & rette innhenting av informasjon mot virksomhet i

Norge som uteves av en juridisk person.

En naturlig spraklig forstaelse av § 4-1 tilsier at Etterretningstjenesten er avskaret fra a
innhente kommunikasjonsdata fra enhver fysisk og juridisk person som befinner seg pa norsk
territorium. En slik forstaelse vil fore til at tilrettelagt innhenting ikke kan rettes mot norske
borgeres kommunikasjon eller kommunikasjon mellom to norske borgere. Bestemmelsens
avgrensede virkeomrade taler for at lovutkastet gir tilstrekkelig definisjon pa kategorien av

mennesker som kan bli gjenstand for tilrettelagt innhenting.

Det fremkommer imidlertid av Haringsnotatet at ordlyden "rette mot" viser til en forutsetning
om overvakningshensikt fra Etterretningstjenestens side.*®* | det nye forslaget er det bare
"informasjonsinnhenting med overvéakningshensikt som rammes av innhentingsforbudet™ .3

I lovteksten er dette formulert som et forbud rettet mot personer som oppholder seg i Norge.

Tolkningen av "rette mot" som et vilkar om overvakningshensikt har veert gjenstand for stor
debatt. EOS-utvalget og Etterretningstjenesten har tidligere diskutert forstaelsen av
territorialbegrensningen, og uenigheten var en sentral faktor for at EOS-utvalget sendte en
seerskilt melding til Stortinget om manglende rettsgrunnlag for Etterretningstjenestens

overvakningsvirksomhet. En av oppgavene til EOS-utvalget er a kontrollere at det territorielle

134 Hgringsnotat punkt 8.4.3.3 s. 124.
135 Hgringsnotat punkt 1.3.2's. 17.
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innhentingsforbudet overholdes, og er som nevnt en del av de innfgrte kontrollmekanismene i

lovforslaget.

Departementet mener at "overvaket" ma tolkes slik at vedkommende ma bli utsatt for gjentatt
eller systematisk overvakning, eller i det minste tilsiktet informasjonsinnhenting.*3
Departementet mener at bestemmelsen relaterer seg til selve innhentingsmetoden og fokuset
for innsamlingen, og ikke til den etterfalgende lagringen og sammenstillingen av

kommunikasjonsdata.*3’

Departementet forutsetter at forbudet i § 4-1 bare gjelder der det foreligger
overvakningshensikt fra Etterretningstjenestens side. Ved departementets forstaelse til grunn,
vil Etterretningstjenestens arbeid med a identifisere nye etterretningsmal falle utenfor
forbudet, selv om kommunikasjon fra norske borgere "utilsiktet vil falge med pa lasset ved
slik innsamling, fordi denne aktiviteten ikke vil bli innhentet med "overvakningshensikt" 3
Departementet mener at det er ngdvendig a operere med et krav om overvakningshensikt for
at Etterretningstjenesten skal kunne lgse sine lovpalagte oppgaver pa en hensiktsmessig og

effektiv mate.

Etter min vurdering star uttalelsene fra departementet i et motsetningsforhold til EMD.
Praksis fra domstolen har fastslatt at inngrepet allerede foreligger ved selve innhentingen, og
er serlig inngripende ved bruken og lagringen. Falgende eksempel kan illustrere
problemstillingen: Etterretningstjenesten samler inn metadata fra et utenlandsk
telefonnummer som er relevant for tjenestens oppgaver. Under innsamlingen foreligger det
ingen "overvakningshensikt" mot norske borgere, selv om innsamlingen utilsiktet inneholder
norsk kommunikasjon. Innhentingen vil dermed ikke rammes av innhentingsforbudet i § 4-1.
Etterpa benyttes dataene fra norske borgere til sammenstilling og lagring. Innsamlingen ma i
utgangspunktet stoppes, men fordi det ikke foreligger noen overvakningshensikt er den ikke

"rettet mot™ norske borgere, men "rettet mot forhold eller personer i utlandet".

EOS-utvalget er ikke enig i at "rette mot" relaterer seg til selve innhentingsmetoden og

fokuset for innsamlingen. Utvalget fremhever at ved en slik forstaelse vil lovgivningen ikke

136 Hgringsnotat punkt 8.4.3.1's. 123.
187 Hgringsnotat punkt 8.2.2.5 s. 117.
138 Hgringsnotat punkt 8.4.3.3 s. 124.
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gi anvisningen hvor grensen gar. Videre at tolkningen reiser spgrsmal om nar

"overvakningshensikten" ma inntre, og hvor inngripende tiltaket er i privatlivet.t%

I norsk lovgivning er det ikke uvanlig at det brukes vage ord og uttrykk. Departementet
fremhever at det grunnleggende poeng er a sgke og formulere forbudet pa en sa presis og
dekkende mate som mulig, med ytterlige redegjarelse i lovens forarbeider. Ved den nye
formuleringen "rette mot" mener de videre at lovregelen er tilstrekkelig utformet og bedre
tilpasset de utfordringer som Etterretningstjenesten star ovenfor.'4° Hvilke hensyn som taler

for tolkningen er det i Hagringsnotatet ikke nermere redegjort for.

Etter mitt syn er formuleringen "rette mot™ i forslagets § 4-1 problematisk. Ved tolkning av
lover er hovedregelen at de enkelte ord antas & ha samme mening som i alminnelig spraklig
forstaelse. Ved den valgte formuleringen, vil den naturlige spraklige forstaelsen avvike fra
lovtekstens reelle innhold. Selv om ordlydens betydning vil fremga av forarbeidene til
lovforslaget, er det uheldig at departementet bevisst utformer en lovtekst som en alminnelig
borger, uten juridisk bakgrunn, ikke vil ha forutsetninger for a forsta. Ved a lese
bestemmelsen alene, uten tilgang til andre kilder, forstas bestemmelsen slik at norsk
kommunikasjon ikke er gjenstand for tilrettelagt innhenting. Bestemmelsen gir dermed utrykk

for uriktige detaljer for hvem som kan fa sin kommunikasjon overvaket.

Videre mener jeg det vil stride med den alminnelige rettsforstaelsen dersom
Etterretningstjenestens "overvakningshensikt" skal vaere det avgjgrende. For vedkommende
som bergres av innhentingen vil det vaere uvesentlig om det foreligger en
"overvakningshensikt" eller om innhentingen i realiteten var rettet mot en annen person enn
den som bergres. Faktum vil likevel vare at Etterretningstjenesten kan innhente og lagre
kommunikasjonsdata om personer som befinner seg i Norge og kommuniserer innenfor
landegrensene. En slik adgang kommer ikke klart frem av loven, noe som gjgre det
problematisk i lys av kravet om forutberegnelighet og kravet om at lovgivingen ma angi
kategorien av mennesker som kan bli utsatt for overvakning. Kriteriet "overvakningshensikt"
apner i prinsippet for at tilrettelagt innhenting kan benyttes opp mot kommunikasjonen til alle
som oppholder seg i Norge, sa lenge innsamlingen kan anses "rettet mot forhold eller personer

i utlandet".

139 Hgringsuttalelse fra EOS-utvalget (12.02.19) punkt 5.2 side 4-5.
140 Hgringsnotat punkt 8.4.3.4 s. 125.
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Dersom departementet mener at "overvakningshensikt" skal vere vilkaret for
innhentingsforbudet, ma dette fremga uttrykkelig av lovteksten for a sikre at lovhjemmelen er
i trdd med lovkravet i EMK artikkel 8.

6.3.3 Grunnvilkaret ""grunn til a undersgke

Grunnvilkarene for innhenting har en parallell til kravet som falger av
sikkerhetsmekanismene. Etter sikkerhetsmekanismene ma lovgivningen angi kategorien av
mennesker som kan omfattes. Kravet skal ivareta borgerens forutberegnelighet, ved at de vet
hvilken norm som legges til grunn for vurderingen av det konkrete inngrepet. | saker som har
omhandlet innhenting av kommunikasjon er vilkaret formulert som “the categories of persons
who, in practice, may have their communications intercepted"*! og "to identify the nature of

the offences which could give rise to an interception order" 142

Ved systemer for bulkinnsamling er kravet vurdert slik at lovgivingen totalt sett ma angi
virkeomradet. Et sentralt moment er at vilkaret, nar overvakningen kan iverksettes, er
tilstrekkelig klart.

Grunnvilkarene for tilrettelagt innhenting er foreslatt regulert i lovforslagets kapitel 5. Etter
lovforslaget kan tilrettelagt innhenting iverksettes nar alle grunnvilkarene i kapittel 5 er
oppfylt. I kapittelet sondres det mellom de to hovedformene for innhenting; malsgking og
malrettet innhenting.

Vilkaret "grunn til & undersgke" taler for at det ma foreligge objektive holdepunkter som
tilsier at vedkommende besitter informasjon som er relevant for & lgse Etterretningstjenestens
oppgaver i kapittel 3. Ordlyden "grunn til 2 undersgke" er tilsvarende terskel som benyttes i
straffeprosessloven kapittel 16 om tvangsmidler, som fastslar at overvakning kan skje nar det
er "grunn til & tro" at noen planlegger alvorlige straffbare handlinger.'*® Ved en slik forstaelse
til grunn, er innhenting og sgk i metadata betinget av at det foreligger objektivt malbare

holdepunkter for at vedkommende besitter etterretningsrelevant informasjon.

Etter en naturlig spraklig forstaelse av ordlyden "kan bidra til", kreves det ikke
sannsynlighetsovervekt for at innhentingen skal frembringe relevant informasjon. Likevel

forstas det slik at det ma vere noe sannsynlig at det foreligger relevant informasjon.

141 EMDs dom 12. januar 2016 Szab6 og Vissy mot Ungarn avsnitt 66.
142 EMDs dom 18. mai 2010 Kennedy mot Storbritannia avsnitt 135.
143 Lov 22. mai 1981 nr. 25 om rettergangsmaten i straffesaker (straffeprosessloven) 8§ 222 a, 222c og 222 d.
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Departementet fremhever i Hgringsnotatet at vilkaret "grunn til a undersgke" sikter til at
malsgkingen ma bygge pa enkelte ledetrader, slik som erfaringshaserte hypoteser eller
holdepunkt.'** Med erfaringsbaserte hypoteser menes hypoteser som er begrunnet med
holdepunkter basert pa ervervet kunnskap. For malrettet innhenting kreves det "konkrete
holdepunkter" som gir "grunn til & undersgke". Sannsynlighetskravet skal dermed veere noe
strengere for malrettet innhenting enn for malsgking.'*> Departementet har uttalt at
sannsynlighetskravet ligger i omradet 10 til 40 prosent sannsynlighet. Dette medfgrer at
innhenting av metadata ogsa kan skje dersom sannsynligheten for & frembringe relevant

informasjon er lav.14°

Verken ordlyden eller forarbeidene gir holdepunkter for a forsta hva som gjer at det er en
"grunn til & undersgke". EMD har uttalt at den kriminelle handling ikke ma fremga eksplisitt
i en oppregning i lovgivningen, men at "sufficient detail should be provided on the nature of
the offence in question".!*” Avgjarende er at lovgivningen totalt sett gir en indikasjon pa
hvilke handlinger som ma begas for at den aktuelle metoden kan anvendes. Vilkaret "grunn til
a undersgke" fremstar dermed som en tilstrekkelig avgrenset vurderingsnorm som begrenser

Etterretningstjenestens skjgnn for nar malsgking og malrettet innhenting foretas.

Det falger imidlertid av Haringsnotatet at "innhenting for etterretningsformal aldri vil vaere
basert pa mistanke eller lignende individualbaserte terskler for innhenting og behandling av
informasjon etter analogi fra justissektoren og straffeprosessen™ og "Etterretningstjenestens
oppgave er & vurdere trender og fremtidige handlinger hos fremmede stater, organisasjoner
og personer, uavhengig av om disse har gjort eller vil gjgre noe straffbart”.1*® Videre
fremhever departementet at vilkaret "grunn til & undersgke" ikke skal ha noen sammenheng
med tilsvarende begreper som brukes i politiloven eller straffeprosessloven, og at den

lignende ordlyden ikke innebarer lik tolkning eller anvendelse.'*°

Vilkaret "grunn til 2 undersgke" apner for at Etterretningstjenesten kan bruke skjulte metoder
og samle inn informasjon, uten at det foreligger krav om mistanke eller holdepunkter som

tilsier at vedkommende har begatt kriminelle handlinger. Begrunnelsen for den strenge

144 Hgringsnotat punkt 9.5.4.2 s. 155.
145 Hgringsnotat punkt 9.5.4.2 5.155.
146 Hgringsnotat punkt 9.5.4.3 5.156.
147 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 143.
148 Hgringsnotat punkt 9.2.2.2 s. 147.
149 Hgringsnotat punkt 9.5.4.4 s. 156.
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reguleringen i straffeprosessloven er at inngrep i privatlivet anses som sterke inngrep, og ber
ikke forekomme dersom det ikke er klart at vedkommende har begatt alvorlige kriminelle
handlinger. Innhenting og sgk i innholds- og metadata utfordrer dermed et sentralt prinsipp i
rettstaten, nemlig at det ma foreligge skjellig grunn til mistanke mot noen dersom

myndighetene skal kunne anvende et tvangsmiddel.

Saken Szab6 og Vissy mot Ungarn omhandlet skjult overvakning utfert for anti-terrorisme.
Den ungarske loven apnet for hemmelig overvakning, under henvisning til formalet "national
security” i EMK artikkel 8. EMD kom til at lovgivningen var i strid med EMK artikkel 8 og
uttalte "the category is overly broad, because there is no requirement of any kind for the
authorities to demonstrate the actual or presumed relation between the persons or range of
persons "concerned" and the prevention of any terrorist threat”.*> Omfanget av
overvakningen var ikke tilstrekkelig avgrenset, og kunne i realiteten omfatte nesten alle

borgerne i Ungarn.

Departementet uttaler i Hgringsnotatet at “Innhenting kan ogsa skje mot personer som ikke
utgjer noen trussel eller som ikke er involvert i noe klanderverdig, men som fglge av at
personene besitter, kommuniserer eller vil kunne motta informasjon som er relevant for

forméal som ligger innenfor oppgavebeskrivelsen™.*>!

Pa den andre siden har Etterretningstjenesten et annet formal med sin informasjonsinnhenting,
og departementet har fremhevet at Etterretningstjenesten ma ga bredt ut for & innhente
informasjon om individer for a lgse sitt oppdrag, selv om det ikke foreligger konkret
mistanke. Ved bulkinnsamling av kommunikasjonsdata vil det veere utfordrende a oppstille
klare krav til hvilke handlinger som ma begas. Departementet uttaler " Standarden for en
utenlandsetterretningstjeneste ma vurderes i lys av at ukjente trusler knyttet til fremmede
stater, organisasjoner og personer ikke er mulig & avdekke uten & innhente, sammenstille og
analyse sma informasjonsbiter over lang tid som hver og en ikke i seg selv sannsynliggjer

trusselen".1>2

Det har som nevnt i avsnitt 6.3, tidligere veert et krav i EMDs praksis, at det matte foreligge

"reasonable suspicion " for at overvakningen skulle oppfylle sikkerhetsmekanismene. |

150 Hgringsnotat punkt 7.2 s. 95.
151 Hgringsnotat punkt 7.2 s. 95.
152 Hgringsnotat punkt 9.5.4.4 s. 157.
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avgjerelsen Roman Zakharov mot Russland uttaler EMD "The Court reiterates that it must be
capable of verifying the existence of a reasonable suspicion against the person concerned, in
particular, whether there are factual indications for suspecting that person of planning,
committing or having committed criminal acts or other acts that may give rise to secret
surveillance measures, such as, for example, acts endangering national security." 12 |
avgjerelsen Centrum for Rattvisa er kravet ikke nevnt, mens EMD uttalte i Big Brother Watch
mfl. at bulkinnsamling, per definisjon, innebarer at innsamlingen ikke er malrettet, og et krav
om rimelig mistanke ville gjere driften av en slik ordning umulig. *>* P& bakgrunn av dette
konkluderte domstolen med at kravet om “reasonable suspicion™ ikke kan oppfylles fult ut, og
at minstekravet om "kategorien av mennesker som blir omfattet" ma tilpasses overvakning

ved bulkinnsamling. 1%°

Jeg mener at de to siste avgjarelsene fra EMD enten ma forstas slik at kravene som ble
etablert i storkammeravgjgrelsen Roman Zakharov skal fravikes, eller at domstolen ikke har
etablert et skille mellom overvakningssystem som operer med individualisert innhenting og
bulkovervakning. Dersom avgjerelsene skal legges til grunn, vil vilkaret "grunn til
undersgke" veere tilstrekkelig for at kravet er oppfylt. Samtidig er det grunn til a stille seg
kritisk til avgjerelsene. Begge sakene er paanket til storkammer, og i avgjgrelsen Big Brother
var det to dissenterende dommere, som delvis var enig/uenig i at sikkerhetsmekanismene

skulle tilpasses bulkinnsamling.

Den delvis dissenterende dommeren Koskelo uttalte i Big Brother Watch mfl. at bulksystem
muliggjer en enorm fare for misbruk ved at den apner for innsamling uten krav om rimelig
mistanke. Hun uttaler videre at "1 am not convinced, in the light of present-day circumstances,
that reliance on the Court’s existing case-law provides an adequate approach to the kind of
surveillance regimes like the one we are dealing with here. A more thorough reconsideration
would be called for. I acknowledge that this would be a task for the Court’s Grand
Chamber".2*® Jeg mener uttalelsen, og det faktum at begge avgjarelsene er tatt inn til
storkammerbehandling, antyder at vilkaret vil veere gjenstand for utferlig gjennomgaelse av

EMD. Det er derfor usikkert hvilke krav som vil bli gjort gjeldende for bulkinnsamling, men

153 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 260.

154 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 212.

15 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 316.

1% EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia, dommer Koskelo og Turkovié
avsnitt 3.
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dersom kravet om "resonable supiccion™ blir opprettholdt, vil det norske lovverket ikke
oppfylle kravet.

6.4 Oppsummering

Tilrettelagt innhenting oppfyller det formelle lovkravet, og vil veere tilgjengelig for borgeren.
Nar det gjelder kravet til lovens kvalitet, har forslaget flere svakheter. Reglene om
etterretningsformal, territorialbegrensningen og vilkaret "grunn til a undersgke", fremstar som
uklart og delvis utilgjengelig ved at bestemmelsene ma leses i sammenheng. Bestemmelsene
lykkes ikke i a sikre forutberegnelighet for borgerne, noe som er problematisk i lys av

lovkravet.

Nar EMD har lagt til grunn et strengt presisjonskrav, er det betenkelig at departementet
bevisst velger a holde lovgivningen apen med hensyn til hvilke omstendigheter som kan fagre
til at overvakningsmetoden iverksettes. Videre er det uheldig at vilkaret "rette mot" i § 4-1

ikke tydeliggjer at det i realiteten ma foreligge "overvakningshensikt".

Bestemmelsene inneholder dermed svakheter, og i lys av at overvakningsmetoden utgjer et
sterkt inngrep i privatlivet, ma det kunne forventes at borgerne far en tilstrekkelig klar og
detaljert beskrivelse av nar man kan bli bergrt av metoden.
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7 Ngdvendighetskravet

7.1 Innledning

Det tredje vilkaret som ma veere oppfylt for at inngrep skal veere lovlig etter EMK artikkel 8
er ngdvendighetskravet. For at inngrepet skal vere lovlig ma inngrepet vaere "necessary in a
democratic society" for & oppna det legitime formalet etter artikkelen. Vilkaret ma vurderes i

lys av statenes skjgnnsmargin (“margin of appriciation™).

| dette kapittelet redegjares det farst for innholdet i ngdvendighetskravet og statenes
skjgnnsmargin i avsnitt 7.2. Deretter foretas det en analyse av lovforslaget opp mot
ngdvendighetskravet. Fokuset for analysen er den fjerde sikkerhetsmekanismen: prosedyren
for sgk, lagring og bruk av innsamlet data.'®’ I kravet skal jeg, som tidligere nevnt, vurdere
hvem som er gitt kompetansen til & bestemme om tilrettelagt innhenting iverksettes, og hvilke
ordninger som er etablert for en uavhengig kontroll med hvordan metoden brukes.

7.2 Ngdvendighetskravets innhold

Vilkaret "necessary in a democratic society" innebzrer at inngrepet ma vaere ngdvendig for a
ivareta det legitime formalet. | dette ligger det en vurdering av at samfunnsinteressene som
taler for inngrepet er mer tungtveiende enn de interessene som krenkes ved inngrepet. 1%

Vurderingen omtales som artikkelens forholdsmessighetsvurdering.>®

Vurderingstemaet er tradisjonelt inndelt i tre komponenter: for det farste ma inngrepet veere
egnet til 4 oppna det aktuelle formalet. Deretter ma inngrepet veare ngdvendig av hensyn til
samfunnsinteressene. Avslutningsvis ma inngrepet vere forholdsmessig. Samlet sett er det
disse komponentene som avgjgr om inngrepet kan regnes som ""necessary in a democratic

society".

Nar det gjelder Etterretningstjenestens hemmelige overvakning, ma hensynet til "national
securtity" og "public safety" veies opp mot hensynet til at borgerne skal kunne fa ha sitt

privatliv i fred, og kommunisere fritt med andre, uten at myndighetene griper inn. %% Som

157 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 231.
1%8 Kjelbro (2010) s. 599.

159 gml. Aall (2018) s. 150, Kjglbro (2010) s. 601 og Berthelsen (2011) s. 276.
160 Husabg (2015) s. 250.
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tidligere nevnt har EMD uttalt at hemmelig overvakning kan "undermine or even destroy

democracy under the cloak of defending it". 1%

Pa bakgrunn av den store misbruksfaren har EMD i noen avgjgrelser uttalt at hemmelig
overvakning bare kan godtas dersom det er strengt ngdvendig for a beskytte demokratiske
institusjoner, og strengt ngdvendig for a skaffe viktige opplysninger.2? | avgjerelsen Rotaru
mot Romania ble det uttalt at inngrepet matte veere "strictly necessary for safeguarding the
democratic institutions".1%® | avgjgrelsene Roman Zakharov mot Russland, Centrum mot
Rattvisa og Big Brother Watch mfl. ble det imidlertid lagt til grunn at det var tilstrekkelig at
inngrepet var ngdvendig.'®* Det ble i avgjarelsene ikke operert med et strengt
ngdvendighetskrav. Uavhengig av hvilken vurderingsnorm som legges til grunn, ma vilkaret

vurderes i lys av statenes skjgnnsmarging.

Statenes skjgnnsmargin innebaer at konvensjonstatene nyter en viss grad av frihet na de skal
velge hvilke midler som skal oppna de legitime formélene.'®® Hvilken skjgnnsmargin som
statene er tilkjent pa omradet, avgjer hvor intensivt EMD vil overprgve lovgivningen.
Uavhengig om statene gis en vid eller snever skjgnnsmargin, er det aldri tale om en
ubegrenset frihet.1%® Det er domstolens oppgave & vurdere om et inngrep er ngdvendig og

forholdsmessig.

Selv om statene nyter en vid skjgnnsmargin, overprgver retten om det finnes tilstrekkelige
garantier mot misbruk.'®” P& dette punktet oppstar det en kobling mellom
ngdvendighetskravet og lovkravet. For at inngrepet skal kunne anses som "necessary in a
democratic society”, ma lovreglene oppfylle lovkravet slik at hjemlene er tilstrekkelig klar og
forutberegnelig. EMD vil i vurderingen om forholdsmessighet ta utgangspunkt i
sikkerhetsmekanismene. Domstolen har lagt vesentlig vekt pa hvem som er gitt kompetanse
til & bestemme om overvakningen skal iverksettes, og hvilke ordninger som er etablert for en

uavhengig, etterfglgende kontroll med hvordan metodene brukes i praksis.

161 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 104.

162 EMDs dom 12. januar 2016 Szab6 og Vissy mot Ungarn avsnitt 73 EMDs dom 6. september 1978 Klass mfl.
mot Tyskland avsnitt 42 og EMDs dom 4. mai 2000 Rotaru mot Romania avsnitt 47.

163 EMDs dom 4. mai 2000 Rotaru mot Romania avsnitt 47.

164 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 304, EMDs dom 19. juni
2018 Centrum for Réttvisa mot Sverige avsnitt 194 og EMDs dom 4. desember 2015 Roman Zakharov mot
Russland avsnitt 232.

165 Eksempelvis EMDs dom 29. juni 2006 Weber og Saravia avsnitt 106.

166 Kjeglbro (2010) s. 600.

167 EMDs dom 12. januar 2016 Szabé og Vissy avsnitt 57.
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| det falgende vil jeg ta utgangspunkt i vurderingsnormen som fremkommer av Big Brother
Watch mfl. og Centrum for Rattvisa. Det avgjgrende er om kontrollmekanismene for
tilrettelagt innhenting serger for at inngrepet begrenses til det som er "ngdvendig i

demokratisk samfunn".

Ved at EMD har gitt statene en vid skjgnnsmargin i valg av overvakningssystem, mener jeg at
kravet "strictly necessary" havner i et motsetningsforhold. Dersom staten selv skal gis stor
frihet i valg av system, samtidig som EMD operer med et krav om at inngrep ma begrenses til
det som er strengt ngdvendig, vil overvakning ved bulksystem vanskelig oppfylle kravet. Som
nevnt ligger det i systemets natur at innhentingen gar bredt ut. Det er vil derfor vaere
vanskelig & pavise at det er "strictly necessary" a frembringe informasjonen. Ved
bulkinnsamling innhentes vesentlige mengder overskuddsinformasjon som ikke er relevant
for etterretningstjenesten, og dermed naturligvis ikke "strictly necessary”. Det at kravet ikke
er benyttet i avgjarelsene Centrum for Réattvisa og Big Brother Watch mfl. kan ikke gis for
stor vekt, da dommene ikke er rettskraftige. Hvilken vurderingsnorm som blir lagt til grunn
etter behandling i storkammer er usikkert. | det fglgende benytter jeg den mildere
vurderingsnormen, men knyttet kommentarer der jeg anser at bestemmelsene ikke oppfyller

kravet til "strictly neccesary".

7.3 Vurdering

Nedenfor skal jeg farst undersgke om tilrettelagt innhenting er egnet til & sikre "nasjonal
sikkerhet", deretter om metoden er ngdvendig. Avslutningsvis vurderer jeg om inngrepet er

forholdsmessig.
7.3.1 Er tilrettelagt innhenting egnet og ngdvendig i et demokratisk samfunn?

Tilrettelagt innhenting er i Hgringsnotatet begrunnet som ngdvendig pa grunn av den
teknologiske utviklingen. Digitaliseringen, nasjonalt og globalt, skaper nye sarbarheter og
utfordringer som kan fa alvorlige konsekvenser, og som myndighetene ma veere i stand til &
héndtere.'® Videre fremhever departementet at Etterretningstjenesten ma veere utrustet med
ngdvendige og effektive verktgy for & handtere utfordringene pa en god mate.'®® Det uttales
ogsa at "Departementet vurderer at tilgang pa grenseoverskridende elektronisk

kommunikasjon vil gi Etterretningstjenesten anledning til & selvstendig og formalsrettet

168 Hgringsnotat punkt 11.6.2 s. 193.
169 Hgringsnotat punkt 11.6.3 s. 195.
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innhente kritisk informasjon fra en helt sentral informasjonskilde som tjenesten i dag ikke har
tilgang til"."® Momentene som fremgar av Hgringsnotatet peker pa at metoden tilrettelagt

innhenting er egnet til a beskytte nasjonal sikkerhet.

| sakene Big Brother Watch mfl. og Centrum for Réttvisa konkluderte EMD med at bulk-
innsamling av elektronisk kommunikasjon for beskyttelse av nasjonal sikkerhet var et egnet
tiltak, og kunne anses ngdvendig i et demokratisk samfunn. Det ble uttalt at "bulk interception
is a valuable means to achieve the legitimate aims pursued, particularly given the current
threat level from both global terrorism and serious crime".}’* Lovforslaget om tilrettelagt

innhenting er dermed egnet til & beskytte "national security".

En del av ngdvendighetsvurderingen er at det ikke kan finnes mindre inngripende tiltak som
har samme effekt. Kravet har en side til "mildeste inngreps prinsipp". Det avgjgrende for
sparsmalet er hvorvidt det er pavist "relevant and sufficient reasons" for & innfare metoden.*
Det farste som ma vurderes er om det foreligger tilstrekkelige grunner til & innfare tilrettelagt

innhenting.

| en stadig mer globalisert verden er grenseoverskridende trusler gkende, og det digitale rom
er blitt et forum som naermest bergrer alle aspekter ved det moderne samfunnet. Norske
rettssubjekter er i gkende grad blitt relevant for den norske utenlandsetterretning som fglge av

rekruttering, planlegging og deltagelse i internasjonal terrorisme.”

Samtidig har de fleste en forventing om at den digitale kommunikasjonen via internett er
privat, og at myndighetene ikke kan gjare seg kjent med innholdet i denne kommunikasjonen.
Pa den andre siden har myndighetene et behov for & beskytte statens territorium og dens
borgere fra utenlandske trusler. Problemstillingen ligger i skjeeringspunktet mellom hensynet
til personopplysningsvern, og rikets og innbyggernes sikkerhet. | Haringsnotatet har
departementet foretatt en vurdering av "nullalternativet”, altsa at status quo fastholdes, og
tilrettelagt innhenting ikke blir innfgrt. | vurderingen er det trukket frem at "nullalternativet”
vil medfare at ingen myndighet i Norge vil kunne oppdage utenlandske forhold og trusler som
ikke er bundet til pagaende eller fremtidige oppgaver, da dette faller utenfor PSTs

170 Hgringsnotat punkt 11.6.3 s. 194,

11 EMDs dom 13. september 2018 Big Brother Watch mfl. mot Storbritannia avsnitt 386. Sml. EMDs dom 19.
juni 2018 Centrum for Rattvisa mot Sverige avsnitt 112.

172 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 143.

173 Dokument 7:2 punkt 5.3.3s. 7.
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virkeomrade.'’* Departementet trekker frem at manglende utenlandsetterretning, paradoksalt
vil fgre til mer innenlandsetterretning, noe som fremheves som mer inngripende for borgerne
enn hvis Etterretningstjenesten far tilgang til overvakning.'”® Argumentasjonen og
momentene som fremheves taler for at tilrettelagt innhenting er ngdvendig, og mindre

inngripende enn "nullalternativet”.

Departementet har ogsa vurdert ulike varianter av tilrettelagt innhenting, eksempelvis det som
omtales som "lettversjonen”. Konklusjonen til departementet er at etterretningstjenesten bgr
f& anledning til & innhente metadata i bulk, samt méalrettet innholdsdata.*’® Tilrettelagt
innhenting fastslas som den metoden som vil gi starst etterretningsmessig verdi. Ved at det er
gjort en utferlig vurdering av ulike alternativer, fremstar metoden som sa godt begrunnet at

den kan anses som ngdvendig i et demokratisk samfunn.
7.3.2 Prosedyren for a undersgke, bruke og lagre data

| denne vurderingen ma kontrollmekanismene som foreligger for innhenting, lagring og sgk

kunne begrense inngrepet til det som er "necesssary in a democratic society".

For at EMD skal kunne ta stilling til om tilrettelagt innhenting er et forholdsmessig inngrep,
ma den ta utgangspunkt i hvordan tiltaket er regulert. Utgangspunktet for vurderingen er

dermed de materielle vilkarene og kontrollmekanismene i forslaget.

Lovgivningen ma inneholde kontrolimekanismer som sikrer at loven blir fulgt. Etter praksis
fra EMD er det fremhevet at den beste rettsikkerhetsgarantien er om kontrollen er lagt til en
uavhengig domstol.’” Domstolen ma veere upartisk og uavhengig for at kontrollen skal veere

reell.

EMD har slatt fast at kontrollen far betydning i tre ulike stadier. Forhandskontroll, forlgpende
kontroll og etterkontroll.}® Kontrollsystemet ma ses i sammenheng og EMD foretar en
samlet vurdering av kontrollen for a se om den oppfyller kravet etter EMK artikkel 8. |
relasjon til de to farste stadiene fremhever domstolen, at det falger av sakens natur, at bade
overvakning og kontroll utfgres uten den bergrtes kjennskap. Pa bakgrunn av dette uttaler

174 Hgringsnotat punkt 11.7.4.2 s. 204.

175 Hgringsnotat punkt 11.7.4.2 s. 204.

176 Hgringsnotat punkt 11.7.6 s. 209.

177 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 105.
178 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 105.
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EMD "since the individual will necessarily be prevented from seeking an effective remedy of
his or her own accord or from taking a direct part in any review proceedings, it is essential
that the procedures established should themselves provide adequate and equivalent

guarantees safeguarding his or her rights".1"®

Etter lovforslaget er forhandskontrollen lagt til Oslo tingrett, jf. & 8-1. For at
Etterretningstjenesten skal kunne foreta sgk i metadata, eller innhente og lagre innholdsdata,
ma domstolen avsi kjennelse, jf. § 8-1. EMD har papekt at det er gnskelig at kontrollen ligger
til en uavhengig domstol, da "judicial control normally offering the best guarantees of
independence, impartiality and a proper procedure™.8 Lovforslaget oppfyller dermed kravet

til en uavhengig forhandskontroll.

Forhandskontroll ved en domstol er ikke et avgjerende moment for om det foreligger
tilstrekkelig kontroll, men det er fremhevet som er viktig element som kan forhindre
myndighetenes skjgnnsutgvelse og forhindre misbruk.'®! Forhandskontroll ved domstolen, er
dermed et viktig moment som kan bidrar til "adequate and effecitve gurantees”. Videre skal
domstolen overprave om vilkarene etter loven er oppfylt, jf. § 8-4. Dette innebaerer at ogsa

domstolen skal ta en selvstendig overprgving av om inngrepet er forholdsmessig etter § 5-4.

EMD har fremhevet at det ikke er tilstrekkelig at det kun foreligger forhandskontroll i
domstolen. Domstolen ma ogsa kunne forta en reell kontroll. I relasjon til dette kravet er det
som nevnt usikkert hvorvidt kontrollen er reell pd grunn av at de materielle vilkarene er uklar
og vagt utformet. | Haringssvaret fra dommerne Julsrud mfl. og Borgarting lagmannsrett,
problematiseres det hvorvidt domstolen vil kunne foreta en reell overprgving.®? Et moment
som fremheves, er at Etterretningstjenesten selv kan medbringe fagkyndige dersom det er
ngdvendig for a opplyse saken, jf. § 8-3. Haringssvarene papeker at domstolen kan bli
"etterretningstjenesten forlengende arm, eller at de er sandpastrgere™.!8® Og at det derfor er

behov for at domstolen skal kunne oppnevne uavhengige fagkyndige.

Domstolen skal som nevnt overprgve om inngrepet er forholdsmessig etter 85-4. | denne

vurderingen skal det vurderes om det kan foretas mindre inngripende metoder. For at

17 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 105.

180 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 105.

181 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 133.

182 Hgringsuttalelse fra Julsrud mfl. (12.02.19) og Borgarting lagmannsrett (07.02.19).
183 Hgringsuttalelse fra Julsrud mfl. (12.02.19).
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domstolen skal kunne vurderer forholdsmessigheten fremhever dommerne at det er ngdvendig
med teknisk innsikt, om bl.a. sgk og algoritmer, for a ta stilling til konsekvensene og
forholdsmessigheten.'84 Denne kunnskapen vil en alminnelig dommer normalt sett ikke

inneha.

Etter min vurdering reiser hgringssvarene hgyst relevante problemstillinger. Det er betenkelig
at domstolsapparatet, som er innfgrt som en av de sentrale kontrollmekanismene, er usikker
pa om overpravingen blir reell. Ved at Etterretningstjenesten selv skal velge fagkyndige,
mener jeg det kan stilles spgrsmalstegn ved hvorvidt den fagkyndige vil kunne fremlegge
ngytrale fakta. Dommerne som skal avgi kjennelsen vil ikke ha noen forutsetninger for a
kontrollere den fagkyndiges vurderinger, noe som kan fare til at kontrollen ikke blir
uavhengig. EMD har fremhevet at kontrollen ma vare "sufficiently independent from the

executive".*®® Det kan stilles spgrsmaltegn hvorvidt dette er oppfylt.

Vedrgrende forhandskontrollen fremkommer det av forslagets § 7-7 at Etterretningstjenestens
innhenting og lagring av metadata ikke er underlagt forhandskontroll ved domstolen.
Hvorvidt metadata innsamles og lagres er opp til Etterretningstjenesten selv. Det fremkommer
ikke i Hgringsnotatet hvorfor lagringen av metadata ikke er underlagt kontroll, men jeg antar
arsaken har sammenheng med at departementet anser metadata som mindre inngripende enn
innholdsdata. Som vist i kapittel 4, anser EMD at inngrepet allerede foreligger ved innsamling
og lagring, uavhengig av bruk. Det er derfor betenkelig at prosedyren for innsamling av

metadata ikke er underlagt forhandskontroll.

Det fremkommer av forslaget at Etterretningstjenesten skal opprette en liste over hvilke
metadata som lagres for & forhindre at det lagres innholdsdata, jf. § 7-7 annet ledd. Listen skal
vere tilgjengelig for EOS-utvalget. Det er positivt at det foreligger en liste som er gjenstand
for kontroll av EOS-utvalget. Likevel har EOS-utvalget ikke mulighet til & avsi "bindende"

avgjarelser, og bidrar derfor ikke til en reell overprgving.

Et annet moment som er relevant i tilknytning til forholdsmessighetsvurderingen etter 8 8-4 er
at Etterretningstjenesten kan ved sgk i metadata tilhgrende en person, gjere sgk to ledd ut i
personens kommunikasjonskjede, jf. § 7-8 farste ledd annet punktum. | Datatilsynets

haringsutkast er det vist til en studie fra Stanford universitet i USA, som anslar at

184 Hgringsuttalelse fra Julsrud mfl. (12.02.19).
185 EMDs dom 4. desember 2015 Roman Zakharov mot Russland avsnitt 258.
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Etterretningstjenesten med utgangspunkt i ett telefonnummer vil fa tilgang til metadata om ca.
25 000 personer, forutsatt adgang til sgk to ledd ut i kommunikasjonskjeden.'® Sgk ved

metadata i to ledd vil dermed ramme en stor mengde personer.

Departementet avviser hgringssvaret fra Datatilsynet, og uttaler at studiet "bygger den pa et
lite og ikke-representativt datasett, og funnene har ikke ngdvendigvis gyldighet for norske
forhold".*®" Det redegjares ikke for hvor mange som blir bergrt av "to-ledd", og etter

Haringsnotatet er sgk med to ledd ut, kun begrunnet i etterretningsfaglige behov.

Videre vil slike sgk i aller hgyeste grad omfatte personer som ikke er relevante for

Etterretningstjenestens oppgaver. En slik adgang mener jeg ma anses som uproporsjonal.

Etter lovforslaget skal domstolen som hovedregel ved tillatelse til sgk i metadata, gi tillatelse
til sgk to ledd ut, med mindre retten i serskilte tilfeller bestemmer noe annet, jf. § 7-8.
Hovedregelen er dermed at slike sgk skal tillates. Tatt i betraktning av inngrepets karakter, er

det betenkelig at dette fremstar som en hovedregel, snarere enn et snevert unntak.

Sett i lys av fraveeret av tungtveiende samfunnsinteresser for sgk to ledd ut, og at
innhentingen slik den fremgar i dag vil omfatte svaert mange personer, vil dette kunne bli
ansett uforholdsmessig. Det er som nevnt staten som har begrunnelsesbyrden. Videre vil
ordlyden "med mindre retten i seerskilte tilfeller" ikke frita domstolen fra & matte foreta en
vurdering av forholdsmessigheten av sgk to ledd ut. Om hva som skal vektlegges i
forholdsmessighetsvurderingen er det uttalt i Haringsnotatet "I en konkret helhetsvurdering
vil det ogsa veere tillatt & ta i betraktning ngdvendigheten av at Etterretningstjenesten i en
malsgkingsfase ma ga bredt ut. I disse tilfellene kan det ikke oppstilles en for hgy terskel
knyttet til sannsynligheten for at formalet med informasjonsinnhenting vil bli oppnadd". 88
Uttalelsen i Hgringsnotatet begrenser domstolens mulighet til a foreta en selvstendig og reell
vurdering av forholdsmessigheten i forhold til hva ordlyden isolert sett tilsier, og vil veere i
direkte strid med kravet om en uavhengig og reell domstolskontroll. Det fglger av EMD at

"the values of a democratic society must be followed as faithfully as possible in the

186 Hgringsuttalelse fra Datatilsynet (06.02.19) punkt 6.4.1 s. 31-32.
187 Hgringsnotat punkt 11.14.6.2 s. 258.
18 Hgringsnotat punkt 9.5.3. s 153.
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supervisory procedures if the bounds of necessity, within the meaning of Article 8 8§ 2, are not
to be exceeded" 1%

Dersom sgk i to ledd skal tillates og anses forholdsmessig, bar det konkretiseres i

forarbeidene i hvilke tilfeller det kan vare forholdsmessig. 1%

Et annet sentralt moment som jeg mener ma tilegnes vesentlig vekt er at EOS-utvalget har
papekt at "overvakningshensikt" vil vere en vanskelig vurderingsnorm for utvalget og
domstolen.'®* Ved at vilkaret er vagt formulert, vil det veere utfordrende for kontrollorganene
a kunne bevise om Etterretningstjenesten hadde en objektivt malbar "overvakningshensikt",
da vilkaret fremstar som en subjektiv vurderingsnorm. Det fremkommer heller ikke klart av
Hgringsnotatet nar "overvakningshensikten" ma foreligge, og eventuelt konsekvensene av at
den opphgrer under innsamling. Hvilken hensikt Etterretningstjenesten har i de enkelte

tilfeller, vil vere vanskelig a overprave.

Departementet hevder at territorialbegrensingen i § 4-1 sgrger for at Etterretningstjenesten
ikke kan gjennomfare sgk i metadata rettet mot de norske kontaktene av et etterretningsmal.
Som vist i vurderingen ovenfor i kapittel 6.3.2 vil denne begrensingen ha minimal betydning
ettersom "rettet mot" krever at det foreligger en overvakningshensikt fra
Etterretningstjenestens side. Uttalelsen ma derfor forstas slik at det med overvakningshensikt
ikke kan gjares sgk i metadata mot norske kontakter, men at det vil veere tillatt dersom denne

informasjonen utilsiktet blir gjenstand for sgk.

Ved at lovforslaget i realitet apner for at overvakningen kan ramme norske borgere, er det
starre sannsynlighet for at EMD vil anse inngrepet som uforholdsmessig. Det skjerpede
ngdvendighetskravet stammer fra saker om overvakningssystem rettet mot "the average
citizen",1*2 ved at systemet apner for lagring av egne borgeres kommunikasjon vil
misbrukspotensiale gke betraktelig, og kravene til lovhjemlene ytterligere skjerpes. Det er
derfor nzerliggende at EMD vil kunne anse at hjemlene ikke begrenser inngrepet til det som er

ngdvendig i et demokratisk samfunn.

189 Videre vil Grl. § 95 palegge domstolen en plikt til & sette rammen for utavelsen av tilrettelagt innhenting i
samsvar med kravene etter EMD.

190 EMDs dom 19. juni 2018 Centrum for Rattvisa mot Sverige avsnitt 105.

191 Hgringsuttalelse fra EOS-utvalget (12.02.19) punkt 5.3 s. 5.

192 EMDs dom 12. januar 2016 Szab6 og Vissy mot Ungarn avsnitt 68.

Side 50 av 62



7.4 Oppsummering

Tilrettelagt innhenting er helt klart egnet til & beskytte nasjonal sikkerhet, men
rettsikkerhetsgarantiene er ikke tilstrekkelig "vanntett” til a kunne si at tilrettelagt innhenting
er et forholdsmessig inngrep. Videre er det positivt at lovforslaget har innfgrt flere
kontrollmekanismer som skal sikre den prosessuelle gjennomfgringen av tilrettelagt
innhenting. Det at lovgivningen tar sikte pa a regulere de overvakningsmetodene som
Etterretningstjenesten kan benytte er ogsa et positivt grep for a sikre at kravene etter EMK
artikkel 8 er oppfyilt.

Et av hensynene bak sikkerhetsmekanismene er a sikre "the procedures for supervising the
ordering and implementation of the restrictive measures are such as to keep the
"interference™ to what is "necessary in a democratic society".1%® En gjennomgang av
kontrollmekanismene tyder likevel pa at hjemmelsgrunnlaget ikke er utformet tilstrekkelig, til
at inngrepet begrenses til det som er ngdvendig, i et demokratisk samfunn. Nar vilkarene er

vagt utformet, stiller jeg sparsmal til hvor reell kontrollen av tilrettelagt innhenting vil vare.

Nar forhandskontrollen i seg selv ikke ngdvendigvis betyr at inngrepet begrenses, ma dette
tillegges vekt. Videre mener jeg departementet ber ta hgyde for at kravet "strictly necesarry"
kan bli gjeninnfart etter storkammerbehandling, noe som vil fa implikasjoner for det norske
lovverket. | lys av at innsamlingen av metadata ikke er underlagt forhandskontroll, selv om
denne ogsa utgjer et inngrep i privatlivet, anser jeg det slik at det foreligger svakhet ved
reguleringen av tilrettelagt innhenting.

Etter det som er vurdert i det overstaende, mener jeg totalt sett at prosedyren for a undersgke,
bruke og lagre data, ved kontrolimekanismene ikke begrenser inngrepet til det som er
ngdvendig i et demokratisk samfunn. Fglgelig vil tilrettelagt innhenting ikke veere "necessary
I et democratic society".

198 EMDs dom 12. januar 2016 Szab6 og Vissy mot Ungarn avsnitt 57.
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8 Er tilrettelagt innhenting i trad med EMK artikkel 8?

8.1 Konklusjon

Etter en gjennomgang av forslagets hjemler for tilrettelagt innhenting, mener jeg at
Etterretningstjenestens foreslatte adgang til a benytte tilrettelagt innhenting, ikke er i trad med

de menneskerettslige kravene etter EMK artikkel 8.

Etter min mening, vil lovverket totalt sett, ikke oppfylle lovkravet eller ngdvendighetskravet i
artikkel 8. Sikkerhetsmekanismene som er analysert, er ikke tilstrekkelig regulert i forslaget
til at de imgtegar kravet til "adequate and effective guarantees against abuse". Vurderingen

baserer seg pa, som analysen viser, en rekke faktorer.

For det farste vil de materielle vilkarene for bruken av tilrettelagt innhenting, og de
prosessuelle sikkerhetsmekanismene, ha avgjerende betydning. Kravene til vilkarene blir
strengere dersom metoden anses som et alvorlig inngrep. Som jeg konkluderte med i avsnitt

4.2 anser jeg bade metadata og innholdsdata som sterke inngrep i retten til privatliv.

Det er positivt at lovgivningen regulerer nar tilrettelagt innhenting kan anvendes, ved bade &
ha listet opp formal i kapittel 3, innhentingsforbud i § 4-1 og grunnvilkar i kapittel 5. Videre
er metoden underlagt domstolskontroll, som skal overprgve hvorvidt vilkarene er oppfylt, og
kontrollere at inngrepet er forholdsmessig. Kontrollmekanismene er ogsa ytterlige skjerpet
ved at EOS-utvalget farer lgpende- og etterhandskontroll. Departementet har forsgkt &
regulere metoden etter prinsippene som er utviklet i EMD. Videre er tilrettelagt innhenting
potensielt godt egnet til & tjene de formal som sgkes, og anses som en ngdvendig metode i et

demokratisk samfunn.

Selv om lovgivningen har tatt sikte pa a innfare sikkerhetsmekanismene, finner jeg det
betenkelig at lovforslaget inneholder flere svakheter vedrgrende vilkarene i EMK. Svakhetene
manifesterer seg i stor grad i hvordan hjemlene er utformet. Manglene ved
hjemmelsgrunnlaget far ringvirkninger i ngdvendighetsvurderingen, og ferer til at
kontrollmekanismene ikke klarer & begrense inngrepet til det som er "necessary in a

democratic society".

For det andre er det betenkelig at individer som ikke mistenkes for & ha begatt en kriminell
handling, skal kunne bli utsatt for overvakning. Innfaringen av tilrettelagt innhenting
utfordrer dermed prinsippet om mistankekrav ved inngrep. Videre er det ytterligere
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problematisk at det kan gjeres sgk to ledd ut i en personkrets. Borgere risikerer dermed a fa
sin kommunikasjon undersgkt av Etterretningstjenesten pa det grunnlag av de har kontakt
med et individ som det kan veere "grunn til 2 undersgke". Terskelen for innhenting er meget

lav og rammer uforholdsmessig mange personer.

For det tredje er det problematisk at Haringsnotatet dysser ned hvor alvorlig inngrepet er. Det
fremheves at "tilrettelagt innhenting" ikke er masseovervakning, uten at det tas hgyde for at
det nettopp er masseovervakning tilrettelagt innhenting muliggjer, selv om dette ikke er
intensjonen. Systemet har en slik alvorlig fare ved seg, at det bgr undersgkes naermere for
hvilke konsekvenser metoden kan medfare. Departementet har avfeid nedkjglingseffekt og
formalsutgliding som mulige konsekvenser, uten at det er tilstrekkelig begrunnet. Dette til

tross for at forskning og EMD har lagt til grunn at dette er reelle konsekvenser

Departementet ber ta til seg kritikken som fremkommer av de ulike hgringssvarene, og ikke
undergrave kritikken med at hgringsinstansene har misforstatt forslaget.2* I alle tilfeller,
dersom dette skulle veere tilfellet, sier dette noe om hvordan forslaget er utformet. VVed at flere
institusjoner med hgye faglige kvalifikasjoner ikke har de rette forutsetningene for & forsta

lovens innhold, vil den alminnelige borgeren sta i en sardeles vanskelig posisjon.

DGF utvalget papekte i sitt forslag at det ville veere fa friheter i hvordan tilrettelagt innhenting
kunne innfgres, og at selv sma endringer kunne fgre til at den juridiske holdbarhet tapes.%
Det er tydelig at det er en utfordrende oppgave for lovgiver a lage et lovverk som er klart

innenfor EMDs krav, samtidig som metoden skal ha hgy verdi for Etterretningstjenesten.

Uavhengig om det er en krevende oppgave, ma det kunne forventes at systemet prioriterer a
ivareta borgerens rettssikkerhet gjennom tilstrekkelig kontrolimekanismer. Svakhetene i
lovverket kan avhjelpes ved at skjgnnet som er tillagt Etterretningstjenesten strammes inn.
Etter mitt syn har departementet lagt seg for nar minstelinjen for hvilke krav som ma vere
oppfylt etter EMD. Uavhengig om systemet utgjar et konvensjonsbrudd bgr Norge, som et
demokratisk samfunn og rettstat, ha ambisjoner om a veere godt innenfor

menneskerettighetene som verner individets grunnleggende rettigheter. Ved

19 Lunde (2019).
195 Lysne-II utvalget s. 70.

Side 53 av 62



overvakningsmetoden tilrettelagt innhenting star den norske lovgivningen i et sveert

problematisk spenningsforhold med EMK.

Sett i lys av den uklare rettsstillingen som bulksystemer star ovenfor, ved at de to mest
sentrale avgjerelsene er anket til storkammer, ber lovforslaget legges pa is frem til det

foreligger en avklaring fra EMD.

Den usikre balansen mellom behovet for sikkerhet, og retten til privatliv, vil fortsette a
karakterisere "risikosamfunnet” i det 21. rhundre.®® Den gkte globaliseringen vil trolig
presse disse vanskelige problemene inn pa et nytt territorium — enten det er trusler fra
transnasjonal terrorisme, hybrid krigfering, eller nye teknologiske overvakningsfunksjoner
som digital ansiktsgjenkjenning og kunstig intelligens.

Som nevnt innledningsvis, star vi ovenfor et interessevalg. Hva er viktigst? Bulkovervakning
har flere positive sider ved seg, men dessverre veier ikke dette opp mot innhugget det gjar i
privatlivet. Privatlivet er en helt grunnleggende verdi, og vi som samfunn bar etterstrebe at

retten ivaretas og sikres fra myndighetene — ikke utfordres og tayes.

1% Risikosamfunnet: det moderne samfunn har blitt et risikosamfunn i den forstand at det i gkende grad er
opptatt av debatt, forebygging og styring av risiko som den selv har produsert jf. Beck (2006).
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